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DESPACHO

1. Aprovo, para utilizacdo no Exército, a PDE 2-00 Informacgdes, Contra-Informagao e Seguranga.

2. A PDE 2-00 é uma publicagdo nao classificada.

3. E permitido copiar ou fazer extractos desta publicagdo, sem autorizagdo da entidade

promuigadora.

. A PDE 2-00 entra imediatamente em vigor e substitui o Regulamento de Campanha -
informacées, de 7 de Agosto de 2007.

. A presente versdo estd de acordo com a PAD 320-01 Publicagées do Exército em vigor
aprovada em 19 de Dezembro de 2008.

Lisboa, / 7de 4 b ( de 2007

O CHEFE DE ESTAD?MleR DO EXERCITO

JOSE LUIS PINTO RAMALHO
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NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

Pagina intencionalmente em branco

VI
NAO CLASSIFICADO



NAO CLASSIFICADO

REGISTO DE ALTERACOES

|DENT|F|CAQ:§\O DA DATA DA~ ENTRADA |DENT|F|CACAO DE
ALTERACAO INTRODUCAO EM VIGOR QUEM INTRODUZIU
(N° e Data) (Data) (Ass, Posto, Unidade)

VIl

NAO CLASSIFICADO




NAO CLASSIFICADO

PDE 2-00 Informacg@es, Contra-Informacéo e Seguranca

Pagina intencionalmente em branco

VI
NAO CLASSIFICADO



NAO CLASSIFICADO
INDICE

12 PARTE
INFORMACOES

CAPITULO 1 AS INFORMACOES NO AMBIENTE OPERACIONAL .....cccooveuverereererernne,

0101.
0102.
0103.

0104.
0105.
0106.

0107.
0108.

SECCAO | — O AMBIENTE OPERACIONAL, PAPEL E PRINCIPIOS
DAS INFORMACOES
O Ambiente Operacional ..............cccooeeeiii i
O Papel das INTOrMAGOES .......cooiiiiiiiiiiiiee e
Principios das INfOrMAGOES .......cvvviieiiiiiiiiiiiiie e e e

SECCAO Il - DADOS, NOTICIAS E INFORMACOES

SECCAO Ill — NiVEIS E TIPOS DE INFORMACOES
Niveis das INFOrMAGDES .......c.uuveiiiieieee it e e a e e e e e e enneeeeees
TIP0S das INTOIMAGCDOES ......oiiieiiieeiiii e e e e e e e e eraa s

CAPITULO 2 DISCIPLINAS E AREAS FUNCIONAIS DAS INFORMAGQOES ...................

0201.
0202.

0203. C

0204.
0205.
0206.
0207.
0208.

SECCAO | - INTRODUCAO

SECCAO Il — DISCIPLINAS DAS INFORMAGCOES
Generalidades ..o
Ta] (o] g = Tox=To I o 1110 0= g - U
a1 (o] gnaL=Tox= ToTo (=T [ 4= To =T o IS PPN
Informacédo de Transmissfes Electromagnéticas e Comunicacfes .....................
Informacéo de Medig&o e Assinatura Electromagnética ............ccccccveeviiieeeennnnnn

IX
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

02089.
0210.
0211.
0212.
0213.
0214.
0215.
0216.
0217.
0218.
0219.
0220.
0221.
0222.
0223.

SECCAO lll - AREAS FUNCIONAIS DAS INFORMACOES
Generalidades ...
INfOrmMacBes BIOGrafiCAS ..........uuvviuiiiiiiiiiiiiiiiiiiiiiiiieiiirserer e earnrannnanne
INfOrMacBesS ECONOMICAS ......ccuviieiiiiiiie ettt
Informages de ENQGENNATIA ..........uuueeiiiiiiiiiiiiiiiiiiiieiiieiieeeieeeeeeeeeeeeeeeeeeeneeeeeeeneeeneees
Informacdes sobre Forcas Armadas ..........ccccoviieeiiiiiiiiiin e
INfFOrMAacBEeS GEOBSPACIAIS ....vvvvvvrrrrrrrrierrieriessiresrrarreerrrrrrrrerrrrrrrrrrrrrrrrrrrr.
Informagdes sobre INfra-EStruturas ............oevviiiiiiiiiiiieeee e
INfOrmMagBes LOGISHICAS .....cccueiiiiiiieeee ettt a e e e e e
a1 (o] g = ToToToTS Y =T o [ or= 1 PSPPI
el (o] g = TodoToTS S o1 [ (Tot= LN
INFOrMagOes A& SEQUIANGEA ......uveriiiieeeiiiiiiie ittt e e e e e e e e anees
INfOrmagBes SOCIOIOQICAS ......uuuriiieeeeiiiiiiiiiiee e e e
Informaces Sobre Targeting .....cooov e
InformacgBes Técnicas € CientifiCas ..........ccvvvriiiiiiiiiiiiiiii,

INFOrMAGOES TECNICAS ......vveiieiiiiiii ettt et e e e e e eaes

CAPITULO 3 O CICLO DA PRODUCAO DA INFORMAGCAO .....cooveveieceeeieeceeereeeee,

0301.
0302.

0303.
0304.
0305.
0306.
0307.
0308.
0309.
0310.

0311
0312

SECCAO | - GENERALIDADES
O Ciclo da Producéo da INnformagao ...........ooeeeiiiiiiiiii
D= 11 ][0 1=

SECCAO Il — ORIENTACAO DO ESFORCO DE PESQUISA

3= 111 o= T J
Necessidades de Informacédo Critica do Comandante ...........ccccccvvvveiinniinnnnnnnnnnn.
Necessidades Prioritarias de INfOrmagies .............uvvvviveiiieiveiiiiiiieiivieeiererrennen,
Necessidades de Informagao sobre FOrcas Amigas .......ccccccooevvcvvirreeieeeenninnnnnne
Elementos Essenciais de Informacao das For¢cas Amigas ..........cccccvvvvvevvvennnnnnnn.
Necessidades de INFOrMAGAOD ...........euuuuiviriiiriiiiiiiiriieeiirrerrereeerrrrre .
1o [To%= 1o [0 =
Conceito de Gestéo das Necessidades de Informacéo e Coordenacédo

A PESQUISA ...oceoieiiiieiee

| 11 0o 8 o= 1o L
. PrinCipios da PESOUISA ........ccvvviiiiiiiiiiiiiiiiiieiiieiieeiiisssessrerereerrrrrnrrrerrrsrrrnrrennenna—.

NAO CLASSIFICADO



0313.
0314.
0315.
0316.
0317.

0318.
0319.
0320.
0321.
0322.
0323.
0324.
0325.
0326.
0327.
0328.
0329.
0330.

0331.
0332.
0333.
0334.
0335.
0336.
0337.
0338.
0339.
0340.
0341.

NAO CLASSIFICADO

A Exploracdo de Origens € Orga0S ..........cccceeueeveireeereireeieeeeee s e
TiPOS de OFgENS € OFQAOS ...uvoveiveeeeeeieeeceeceee e ee ettt ete e et saeeae e ateeteeeees
Seleccio de OrigENS € OFGADS ......cc.ecueiuiieeeeeeecee et e et see e sre e
(ST p1ig=ToT=We F= W 1] (0] 10T Tor= To NN
A Natureza do Plano de PesquiSa ............ueeiiiiiiiiiiiiiiiiiiieee e

SECCAO IV — PROCESSAMENTO
T 1100 11 To%= To T
REGISTO .ttt e e e e e e e e e e
Factores que Afectam 0 REQISIO ..........uuuieuuiimmiiiiiiiiiiiiiiiiieiiiiiieeeenees
7= 1= To > o
ANALISE € INTEGIAGAD ....vvvvvriiiiiiiiiiiiiiiii s a e e e
Abordagem MUIIAISCIPIINAT .........oviiiiiiiiiii e
T 1T g 0] (] 7= Vo= Lo
O Produto Final ...
O ProCeSS0O MENTAL ........uviiiiiiiiee i
Maximizag&o do Uso da INfOrMAaGAOD ...........eeeiieiiiiiiiiiiiiiiee e
3T =1 o= o
(701111 4= V%= 1o L
ConsideragBes FiNAIS ........ccooeeveeiiiie e

SECCAO V — DISSEMINACAO
= 1 a1 o= T T
Principios da DiSSEMINAGAD ...........uvurruriiiiriiiriiiiiniiurinniennee——————————-
Formatos da DiSSEMINAGEAD ........cuiiiiiiiiiiiiiiiiieee e et e e s a e e
Principios da Disseminagao Verbal ..........ccccccveeiiiiiiiiiiiiiee e
Tipos de EXposicOes VErbais ........cccccciviiiiiieeeeeee e,
Canais de COMUNICAGAD .......ccceeeeeeee e,
As Vantagens e Inconvenientes da Exposi¢ao Verbal .............ccccccveeeiiiiiiiinnnn.
Principios da DisSeminagao ESCHta ......cc..eevvveeeeiiiiiiiiiiieiie e
Documentos de DISSEMINAGAD .........uuuuruuirruirrriiinnernrennrirnnernnrrn——————————————
Disseminacdo Electronica de DadOS .............eevvveuviimriiiniiiiiiiiiiiiirii...
COMUNICAGDES ..eeiiieiiiiiiiiiie et e e ettt e e e e e e e e e s e s r et e e e e e s reeaeeeeas

Xl
NAO CLASSIFICADO



NAO CLASSIFICADO
PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

CAPITULO 4 PROCEDIMENTOS ....cooitiitiieeete ettt 4-1

SECCAO | - GESTAO DA COORDENACAO DA PESQUISA
E DAS NECESSIDADES DE INFORMACOES

(07210 1 B |V = (o To (o] (o o | - NP 4-1
0402. GEStA0 U PESUUISA ....cceieiiiiiiii et e e e e et e e e e e e e e e aa e e e eeeeenne 4-1
0403. Gestao das Necessidades de Informagies ..........ccceeeveiiiii 4-2
0404. Co0rdenacao da PESQUISA .......ccceiiiiiiiiiiiiiiiiieee ettt 4-3
0405. Procedimentos da Seccdo de CCIRM ... 4-4

SECCAO Il - OPERACOES DE INFORMACAO

0406. Generalidades ... 4-5
0407. O Ambiente da INfOrMAaGA0 .........coeeiiiiiiieii 4-5
0408. A Conduta das Operacdes de INformacao .........ccccceeeviiieiieveiiiii e 4-6
0409. Principios de Operacdes de Informacao ............cccceeiiiiii 4-6
0410. Apoio das InformagBes as INFO OPS ..ot 4-8

SECCAO Ill - PROCESSO DE PLANEAMENTO OPERACIONAL
0411. Processo de Planeamento Operacional ...........ccccceeeiiiiiieeeeee 4-8

SECCAO IV — ESTUDO CONJUNTO DO ESPACO DE BATALHA
PELAS INFORMACOES

0412. GENEIANUAUES .....uviiiiiiiie ettt e e e e e e aanaeees 4-12
0413. Uso do Estudo Conjunto do Espaco de Batalha pelas Informacgbes .................. 4-13
0414. Conceito de Estudo Conjunto do Espaco de Batalha pelas Informacgées ........... 4-13
0415. Processo do Estudo Conjunto do Espaco de Batalha pelas Informacbes e

0 Ciclo da Producdo da INfOrMAaGA0 ...........eeveeruurumiiriiiiiiiiiiiiiiiiniiieniinneiennnennennnnes 4-14
0416. Processo de Estudo Conjunto do Espaco de Batalha pelas Informacdes .......... 4-14
0 Y o] o3 Tox- Lo PP P PP PPPPPPPPTPPN 4-18
0418. Estudo Conjunto do Espaco de Batalha pelas Informagcbes e o Processo

Lo L 1= T o = 1 o 4-18

SECCAO V - INFORMACOES, VIGILANCIA, AQUISICAO DE OBJECTIVOS E
RECONHECIMENTO CONJUNTO

(07 R I =T oV F= T 1 1=T 0] (0 1= PTTRTRRT 4-19

L0 o 0 1T 0 1 1= 1 (0 T 4-19

(0 B N2 1Y [0 F= Vo [T 4-20

0422. PrinCipios € CONSIAEIAGOES ....uvvviieeeeeiiiiiiiiiiiieeeeeesseiiiereeeeaeesaassnnneaeeeeaeeeseannnneees 4-21
Xl

NAO CLASSIFICADO



0423.
0424.
0425.
0426.
0427.
0428.
0429.
0430.
0431.
0432.
0433.
0434.
0435.
0436.
0437.
0438.
0439.
0440.
0441.
0442.
0443.
0444.

0445.
0446.
0447.
0448.
0449.
0450.
0451.
0452.
0453.

0454.
0455.
0456.

NAO CLASSIFICADO

indice
Apoio ao Planeamento Operacional ...........cccccoviiiiiiiiiiiiieieiiiieeee e 4-23
AN [gaF=To =T g M @] oT=Tr=Ted (] g = LI @] 1 410 o R 4-23
F A oo T[o 3= Vo I Ir=T o 11 1] o [ 4-24
Apoio as Operacdes de INfOrMAaGCBES ..........euvvvrvivriiiiriiiiiiiii e ————— 4-25
ApPOIO & ProteCGa0 da FOMGA ......cceeiiiiiiiiiiiiiie ettt 4-25
Operagtes MUIINACIONAIS .....ccoooieiei e, 4-25
PIANEAIMENTO ....uviiiiiiiiiiiiit e 4-26
Produtos de Planeamento ISTAR .......oooiiiiiiiiiie e 4-27
Plan0 A€ PESQUISA .....ciiiiiiiiiiiiiiiiie ettt e e 4-27
APENICE ISTAR ..ottt e 4-28
Matriz de SINncronizaGao ISTAR ..o e e 4-28
Aperfeicoamento dO PlaN0 .............uuiiiiiiiiiiiiiiiiiiiiiiiiiere e —————— 4-28
Pardmetros de Plan@amento .................ueeeeuuiummirmmimnniinniinneennnennnennnnnnnnnnnennnnnnnnnns 4-28
Planeamento de AtribUICA0 de MEIOS .........uvuuuiiuiiiiiiiiiiiiiiiiiiiiieiiieieeeennnees 4-29
Planeamento do Emprego doS MEIOS .......cooviviiiiieiiiiieii e 4-30
(0] 4 F=TgTo (ol @01 111 {o] [0 H PP PRTPR TR 4-30
Funcdes de Comando € CONLrol0 .........c.evviiiiiiiiiiiiiiiee e 4-31
A Funcéo de Coordenacgdo de ISTAR ......o.eiiiiiiiiiiiiiiiiiiiiiiiiieieienneeenneeneeennennnennnes 4-32
A FUNGCEO dE PESOUISA ....ieeieeeeiiiiiii ettt e et s e e e e e e e et s n e e e e e e e eanaa s 4-32
ISTAR € 0 Processo de Targeting ............euuuvrrueuummrumnmuiininernnnrennnnnrnnrn... 4-32
A Arquitectura ISTAR da OTAN ..o 4-33
Contribuicbes Nacionais para a Arquitectura ISTAR OTAN ..., 4-37
SECCAO VI — PROCESSO DE TARGETING
GeNEralidades ... 4-38
O PIrOCESSO .ttt ettt e e e e ettt e e e e e e et et e a e e e e e eeeaaaas 4-38
ODBJECLIVOS ... 4-38
O Ciclodo Targeting ...cccoeeeeeeeeee e, 4-39
P S SOS .ttt a e e e e e err s 4-41
Terminologia de Targeting ......cooeuuiiiiiiiee e e e e e e e e e e e e e aeeanaas 4-41
Os Principios Legais de Targeting ......cccoooeeeeiiiii e, 4-43
Apoio das InformacBes a0 Targeting ...........euuverrrerriririinririiirerei—————— 4-44
CONCIUSAD ..o 4-45
SECCAO VIl — O ESTUDO DA SITUACAO DE INFORMACOES
(O] ][ Tox 110 TP PP TP OPPTPPPPP 4-45
AV T=30To (o] (o | - NPT PPPPPPPTPO 4-46
FaCtOres @ CONSIAEIAT .....coiiiiiiiiiiee e ettt e e e s s a e e e e e e e nnneees 4-46

Xl
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

0457
0458
0459

cPTINCIPIOS e e e e e e e e e 4-47
. 0rientaC8o AdICIONAL ......ccceiieeeee e 4-47
. O Estudo da Situacao de Informacdes e o Estudo Conjunto do Espaco de

Batalha pelas INfOrmagBes .......cooveiiiiiiiii i e 4-48

SECCAO VIIl — O APOIO DAS INFORMACOES A OPERACOES DE

CONTRA-TERRORISMO
0460. Generalidades ... 4-49
0461. Restricdes NaCIONAIS ........cccoeeiiiiiiie 4-50
0462. A Natureza da Informacao de Contra-TEerroriSMO ..........ccceeerriiiirrieeeeeeeeenniiienen 4-50
0463. Origens de Contra-TEerTONSIMO ........cociviiiiiiieiiieee ettt eeeeeees 4-52
0464. Bases de Dados de InformagOes e Software .........ccccooeeevveeiiiiiiineeeveeeeiiccee e, 4-53
0465. Estudo Conjunto do Espaco de Batalha pelas Informaces ...............cccceeeeeen. 4-53
0466. Informagodes, Vigilancia, Aquisi¢cdo de Objectivos e Reconhecimento ............... 4-54
[0y 1= o = 11T PP 4-55

SECCAO IX — AS INFORMACOES NAS OPERACOES DE RESPOSTA A CRISES

(0L GTS I [ 11 {0 o [ U o= Lo I TP P O PP PPPPPPPRTPIN 4-55
0469. Informacdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento ............... 4-55
0470. INformacao HUMANEA .........couiiiiiiii e e e e e e e e e e e e 4-56
0471. Necessidades de INformagies ...........ovvvviiiiiiiiiee e 4-56
0472, INAICAAOIES ... 4-56
0473. Plan@amento ........ccooiiiiiiiiieee e 4-57
CAPITULO 5 ARQUITECTURA DO SISTEMA DAS INFORMAGCOES .......ccccocevveveernne. 5-1
SECCAO | — A ARQUITECTURA DAS INFORMACOES NA OTAN
(0510 =T 0 1= 1 [ o F= o =PSRRI 5-1
(015102 = 1 0 Tox ] oo LT PPR T UPUPRPTPPRN 5-1
0503. Capacidade de COMUNICAGOES ......cceeeeeieieieeeeee e 5-3
0504. Planeamento da ArquUItECTUra ...........ccooeiiiiiiiiiiii 5-3
SECQAO - CONTRIBUI(}C)ES NACIONAIS E MULTIPLOS DOMINIOS
0505. Generalidades ... 5-5
(0510 LG T F= 1T F= To [ U PPPPTRP 5-6
0507. FUNCIONANAAAE .....eieiiiiieieiieeee e e e e e e 5-6
0508. Grupos Principais de INfOrmMagOES ...........ueviiiiieeiiiiiiiiiie et 5-6
(0110 I 0] 01U o] o= Toto =2 5-8

XV
NAO CLASSIFICADO



NAO CLASSIFICADO

indice
0510. A Responsabilidade das Células de INformagdes ..........cccceevviiiieeeiiiiieeeniiiieeens 5-9
SECCAO Illl — O APOIO DOS SISTEMAS DE INFORMACAO GEOGRAFICA
AS INFORMACOES
0511. Os Sistemas de INformagao GEOGrafiCa ..........ueveiiiiiiiiiiiiiie e 5-9
0512. Os Dad0S GEOESPACIAIS ....eeeeeieeeieeeieeiiee ettt e e e ee e eeeeeeeeeees 5-10
SECCAO IV — BASES DE DADOS DAS INFORMACOES
(013 R R o] 11 4= 1 (01 T OO TUUPPPTPIN 5-11
0514. Bases de Dados RelacCionais ...........coooviiiiiiiiiiiiii e 5-11
0515. Bases de dados NOrmalizadas ............ccccceveiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 5-12
0516. A Gestao de Bases de DadOS ........coooviiuiiiiiiiiieeiiiiiiiiieee e 5-12
CAPITULO 6 NiVEL OPERACIONAL DAS OPERAGCOES ......cccooeieieeeeeeeeeeeeeeee e, 6-1
SECCAO | - INTRODUCAO
0601. Generalidades .........ccoooiiiiiiiie 6-1
0602. Operagies CONJUNTAS ......ccoiiiiiieeieee ettt e e eee e 6-1
0603. INfOrmMacBes CONJUNTAS .....ccuuuuiiiiieeiiieeiiiiis e e e e e e et s s e e e e e e eee s e e e e s eeeentea s e eeeaeennes 6-2
SECCAO I — NATUREZA DAS INFORMAQC)ES NO NIVEL OPERACIONAL
0604. Papel das INformacBes .........cooieiiiiiiiie 6-3
0605. Finalidade das Informacdes no Nivel Operacional ....................c.cc. 6-3
0606. Perspectiva Geral das Necessidades de Informagdes ............cccoeeeeeieei. 6-5
(0 LCT0 AR 11101 [0 PP P PP PPPPPPP 6-5
0608. Ambiente OPeracional ..........ccoooiiiiiiiii 6-6
SECCAO Ill — O APOIO DAS INFORMACOES AO PLANEAMENTO
0609. Generalidades ..........ccooeiiiiiii e 6-8
0610. Processo de Planeamento Operacional ............ooooviieiiiiiieeeeeeeeeeee 6-8
0611. Estudo Conjunto do Espaco de Batalha pelas Informacdes ..................ccceeee. 6-11
SECCAO IV — O APOIO DAS INFORMACOES AS OPERACOES
0612. Generalidades ..........oooooiiiiiiii i 6-11
0613. Informacdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento ............... 6-11
0614. O Processo de Targeting CoNjUNLO .......cccevveiiiiiiiiiiicceeeeeeeeee e, 6-12
0615. O CiClO 0 TAIGELING ..eeeeeeeiiiiiiiieiiieeee e e et e e e e e e s r e e e e e e e e r e e e e e e e e anneees 6-13
0616. Targeting e 0 Plano de Campanha .............c..ccccccieee, 6-13

XV
NAO CLASSIFICADO



NAO CLASSIFICADO
PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

0617. Targeting ConjuNIo — RESUMO ......coeviiiiiiiiiiiiiieeeeeeeeee e
0618. As Informacgdes e Operacdes de Informacao no nivel Operacional ..............
0619. As Informacgdes no apoio as Operacdes Pos-Conflito ...........ccceevvvvviinninnnnn,

SECCAO V — ARQUITECTURA CONJUNTA DAS INFORMAGCOES
(017240 I © ] o 1= ox 1Y/ o T
(0 B OF- T = Toa (] 511 [0 PP
0622. Consideracdes sobre 0 Planeamento .............ceeeeeiriiiiiiiiiiiieeeee i
0623. NecesSIidades .....coooiiiiiii e
0624. Quartel-General da Forca Tarefa Conjunta Combinada ................ccoevvvvvnnnnnn.
0625. Apoio das INfOrmagcdes ...,
0626. CONAIGOES ...eeeieiiitie et e ettt e et e e e e e e et e e e e e e s e bbb e e e e eeeeeans
(02 A = o o 1RSSR
0628. Centro de Informagdes CONJUNTO .......c.uvveiiiiieeiiieiiiiie e e e e e e eene s
0629. Células Nacionais de INformagBes ..........ccccccvvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee,

CAPITULO 7 NIiVEL TACTICO DAS OPERAGCOES .....c.coioveeeeeeeeeeeeeeeee e

SECCAO | — GENERALIDADES
(040 [ 11 {0 o [ o= Lo L TP PP P PP PPPPPPPPPP
0702. NIVEI TACLCO ..eeeiiiiiiiiiiee ettt e e e e e e e e e e e e e e e e nnnsnnaeeeaeeeeas
0703. O Papel das Informacdes ao Nivel TACtICO ............cccccvviiiiiiiiiiiiiiiieeeeeeee,
0704. A Importancia das Informacdes ao Nivel TACtICO ..........cccccvvvvvvivviiiiiiiiieenne,
0705. DIMENSOES ...cceeeeeieeeeee et
0706. O Papel do Estado-Maior ...........coooiiiiiiiiiiie

SECCAO Il — AS INFORMACOES E O PROCESSO DE DECISAO MILITAR
OO CT=T o 1T = 1o F= Vo [
0708. As Responsabilidades e Tarefas do Oficial de Informacées durante o PDM

SECCAO Ill - TARGETING
0709. Generalidades ...........oooiiiiiiiiiii e
0710. FUNGE0 DECIAIr ....cceeeeeiieeiee e
0711. Designacao de ObJeCtVOS ........cccooeeiiiiiiiiiee
0712. Produtos da FUNGA0 DECIAIN ........ccoeeiiiiiiiiiiiiiiiee e
0713. Definicdo de ODbJECLIVOS ......cccoiiiiiiieeeee
O T [ g o= To B D 1= (= = P

XVI
NAO CLASSIFICADO



indice
O715. FUNGAO SEQUIT ..uiiiiiiiiiieeeeeeiiie ettt e ettt e e e e e sttt e e e e e e e e e e e e e e e e annneees 7-14
O G = =1 = (o o 1SRRI 7-15
L0 A T [ o= To 12N | o 1 7-15
0718. FUNGAO AVANIAT ....cceiieiiiee e 7-16
SECCAO IV — O CICLO DA PRODUCAO DA INFORMACAO
D719, PABSSOS ....uiieeiiiiititia e ettt oottt e e e e ettt et e e e e e et e et e e e e e eearb e e aaaeennes 7-17
0720. Finalidade do Ciclo da Producado da Informacao .............cccccccvvvvviiiiiiiiiiiniceen, 7-18
0721. Orientag8o do ESfOrgo de PeSQUISA ........uvvviiiieeiiiiiiiiiiieee e 7-18
0722, PESQUISA e eiieeeeeeeee e 7-19
0723. Bases de Dados das INfOrmacles ..........uceiiiiiiirieiiiiiiiii e 7-21
0724. ProCESSAIMENTO ....cceoiiiiiiiiiieiiee ettt 7-21
ST S L=T ] (o ST PP PO PUPPPPPPPPPN 7-21
0726. Ferramentas de REQISIO ......ccoiiiiiiiiiiii e 7-22
(O A R 0 11T 1 ][ = Vo= T RPN 7-22
0728. ISTAR @0 NIVEI TACHCO .coiiiiiiiieiiiiee ettt 7-22
0729. Planeamento ISTAR ... 7-22
22 PARTE
CONTRA-INFORMACAO E SEGURANCA
CAPITULO 8 INTRODUGAD ..ottt 8-1
SECCAO | - CONCEITOS
(0SB 0] ¢ [o]= 1 (1= PP 8-1
SECCAO Il - A AMEACA A SEGURANCA
0802. Actividades de SEQUIANGCA .........ccoeeiieiiiieiiee e 8-2
SECCAO Il - TIPOS DE AMEACA
0803. ESPIONAGEIM ..o 8-4
0804. SADOLAGEIM ...cciieeiieeccee 8-6
0805. SUDVEISAO ...ccceeeeee e 8-6
[0S0 T =T ¢ {0 ¢ 1 o o R 8-7
0807. Crime Organizado ...........ccoeiviiiiiiiii 8-8

NAO CLASSIFICADO

XVII
NAO CLASSIFICADO



NAO CLASSIFICADO
PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

SECCAO IV — NEUTRALIZACAO DA AMEACA
0808. Responsabilidade pela Neutralizacdo da AMeaca ..........cccceevvveiiieeeeeeviiiiien e, 8-8

SEC(;AO V — PRINCIPIOS ORIENTADORES DA CI E DAS OPERAQOES
DE SEGURANCA
0809. PriNCIPIOS ..ccoeeiiieeeeeeeeeee 8-10

CAPITULO 9 CONTRA-INFORMAGAOQ .....coovvivieiiietceeeeeeeteeee ettt 9-1

SECCAO | — O PAPEL DA CONTRA-INFORMACAO
0901. O Papel da Contra-INformacan ............cccceeevieiiiiiii e, 9-1

SECCAO Il - NORMAS DA CONTRA-INFORMACAO
(010102 [ 11 {0 ¥ o= T L 9-2
0903. A Contra-Informacdo em OperagcBes Multinacionais ...........cccccceeeeeeeeee . 9-2

SECCAO Ill - PROCESSO DE CONTRA-INFORMAGCAO

0904. Processo da Contra-INformacao ............uiiiiiiiiiiiiiiiii e e e eeeeens 9-3
0905. Estudo de Contra-INformacgao ............ccoevvvieiiiiii 9-3
0906. Planeamento de Contra-INfOrmMagGa0 .............eeeeeeiiiiiiiiiiiiiiee e 9-4
0907. Pesquisa de Contra-Informacgao ..o 9-4
(010101 B ANY 2= 1P Tot=To o b= W AN 1 == Lo = 9-5
0909. Contra-Medidas de Contra-Informagao ..............ccccciiiiii, 9-6

SECCAO IV — AS NECESSIDADES DE CONTRA-INFORMACAO
0910. Necessidades de Contra-Informagao ...............cccceeiii 9-7

CAPITULO 10 SEGURANGCA NAS OPERACOES ......oveiveeeeeeeeeeeeeoeeeeeeeeeeeeee e 10-1

SECCAO | — AVALIACAO DA AMEACA
00 ) =T =T =1 o F= Vo [T 10-1

L0102 = 1o T J 10-1

1003. Medidas de Seguranga do PeSS0al ...........coooiiiiiiiiiiiiiiiiiiiiiiee e 10-2

1004. Medidas de SeguranGa FiSICA ........cccuueeiieeeeiiiiiiiiiiiee e e e e e e e e e s snneeeeeeeens 10-2

1005. Medidas de Seguranca Organizacional .............cccccevvueviiiiinninniieni———. 10-3
XVII

NAO CLASSIFICADO



1006.

1007.

1008.
1009.

1010.

1011

1015.
1016.
1017.
1018.
1019.

NAO CLASSIFICADO

Medidas de Seguranca da Informacdo e Processamento Automatico de
3= T o S PP PT S PUPPUPPPPRPPRR

SECCAO lll - NEUTRALIZACAO DA AMEACA
Responsabilidade ..o

SECCAO IV — PROTECCAO DA FORCA
Generalidades ...
Objectivos da ProtecGao da FOrga .........oooovvvieiiiiii i

SECCAO V — COMPONENTES DA PROTECCAO DA FORCA
110 T 1103 T T

. Seguranca das OPEIraACOES .......cciivieeiiiieiiii i e ee et e e e et e e e e e aerr e eeees
1012.
1013.
1014.

Contra-Vigilancia ...
[DI=Tol=T o o3 Lo LT PPPPPPR TP

Ligacdo da Contra-Vigilancia, da Seguranca das Operacbes e da
(DYoo oz Lo PP PP TP OPPPPPPPPPPPPN

Y/ I=To [To Fo s in [ (0 L= ol o= Vo
Y=o LU =T Tor= W o o N = 1 =T o o T
Passagem de INfOrMACAD ...........uuuviiiiiiiiiiiiiiiiiiiiiiieeiierrreesrerrrerrrerar e
Papel da Contra-INformagao € SeQUIaNGa ...........ccccuvvvrreeeeeiiiiiiiiieieeee e e e
Fluxo da Informacao AJEQUATA .............euueeuiueieeeiiiiiiieiiiiiiiieiieeeeeeneeeeeeeneeeneeennee

SECCAO VI — DISSEMINACAO DA CONTRA-INFORMACAO E SEGURANCA

1020.
1021.
1022.

GENErAldATES ....uiiiieiieee e e e aaan
= F= 1 (o 01 RS PPEERR
Principios da Disseminac¢éo da Contra-Informacéo e da Seguranca ...............

ANEXO A — PLANO DE PESQUISA ...,
ANEXO B — ESTUDO DA SITUACAO DE INFORMAGOES .......cccoovviiecceeeecee e
ANEXO C — ANEXO DE INFORMAGOES ......coiiiieieeeeeeeeeee et

GLOSSARIO DE TERMOS E DEFINICOES ......cooviiiitiecteeceee e,
GLOSSARIO DE ABREVIATURAS .....ouoiiieeeeeeeteeeee ettt en s en s en s

XIX
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg®@es, Contra-Informacéo e Seguranca

Pagina intencionalmente em branco

XX
NAO CLASSIFICADO



Nota Prévia

A Publicagdo PDE 2-00 INFORMACOES, CONTRA-INFORMAGAO E SEGURANCA, que se
apresenta para promulgacdo pretende estabelecer a base conceptual da Doutrina do Exército
Portugués para as areas das Informacgdes, da Contra-infformacdo e da Seguranca. Tem como
principais referéncias as Allied Joint Publication 2.0, 2.1 (A) e 2.2, da OTAN, bem como os FM 2-0
e FM 34-130 do Exército dos EUA.

Em relacéo as publicagbes anteriormente referidas foram introduzidas diversas alteragées que
se justificam pela:

- Vantagem em manter terminologia tradicionalmente utilizada pelo Exército Portugués, nos

casos em que o significado dos termos, definicoes ou expressoes utilizados nao diferissem

substancialmente;

- Dificuldade em traduzir para portugués algumas expressdes técnicas, ndo directamente
relacionadas com a doutrina e terminologia de Informacgoes;

- Interesse em salientar procedimentos ainda ndo adoptados no Exército Portugués.

A Publicacdo encontra-se estruturada em Parte | — INFORMACOES e Parte Il — CONTRA-
INFORMACAO E SEGURANCA, abordando cada uma delas os assuntos respectivos. Constitui a
principal referéncia para o Exército Portugués no ambito do planeamento e conduta das
Informagdes em todo o espectro dos conflitos.

A Publicagdo PDE 2-00 INFORMACOES, CONTRA-INFORMACAO E SEGURANCA resulta
da adaptagdo do Regulamento de Campanha Informagdes, aprovado pelo Despacho do Exmo
GEN CEME de 07AGO07, as normas estabelecidas para as PDE pela “PAD 320-01 Publicagbes
do Exército” aprovada por despacho do Exmo GEN CEME de 19DECO08 e por conseguinte revoga
o referido regulamento.

As alteragbes e comentarios que possam melhorar a compreensdo e objectividade deste

documento devem ser enderecados a Direcgdo de Doutrina.

O DIRECTOR DE DOUTR NA
et Al 7, fleuts

ANIBAL ALv RMBO
MAJOR-GENERAL
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12 PARTE

INFORMACOES

CAPITULO 1 AS INFORMACOES NO AMBIENTE OPERACIONAL

SECCAO | — O AMBIENTE OPERACIONAL, PAPEL E PRINCIPIOS DAS
INFORMACOES

O Ambiente Operacional

A situacdo do mundo é complexa e influenciada por actores diversos e um grande
namero de possibilidades de conflitos, o que obriga a que as forcas militares enfrentem
um ambiente operacional global, din&dmico, multidimensional e cada vez mais
interligado. Além disso, a continua mudanca das caracteristicas da guerra,
consequéncia das constantes alteragfes da natureza dos conflitos, obriga a permanente
adaptacdo das operacdes de informacdes as diferentes ameacas, area de operacdes e
ambiente operacional em mudanca. Isto obriga a que todo o pessoal ligado as
informac6es mantenha ou adquira muito rapidamente o conhecimento cultural (a um
elevado nivel de detalhe) especifico para o ambiente regional e local na area de
operacdes. Estas circunstancias afectam significativamente as informac¢des, uma vez
que aumentam o grau de dificuldade e de complexidade em determinar ndo somente
quem constitui o inimigo*, mas também qual das possiveis modalidades de accéo este
poderd levar a cabo.

Se pudermos dominar um inimigo pela diferenca de potencial militar ou potencialidades
tecnoldgicas, organizacionais e estratégicas, o inimigo recorrerda a modos e meios
menos convencionais e adaptaveis para conseguir 0os seus fins, 0s quais podem mudar.
O pessoal ligado as informacdes deve também adaptar as suas operacdes e modo de
pensar de forma a compreender e antecipar a accdo do inimigo. Deve preservar um
espirito vigilante, jA que todo o possivel inimigo € uma ameacga adaptavel, dotada de
extensos recursos criados e mantidos através da aquisicdo de capacidades especificas
e do apoio dos aliados.

Por exemplo, o inimigo pode:

= usar tacticas destinadas a infligir um grande nimero de baixas militares ou civis ou

atacar pessoas de elevado estatuto;

! Inimigo, adversario ou oponente de acordo com a situac&o. Consultar o glossario.

1-1
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= atingir e destruir subsistemas de um sistema operativo, individualmente ou

colectivamente;
= usar a populacao civil local como cobertura e sustentacao;

= usar as caracteristicas do ambiente natural, industrial e empresarial contra as

nossas forgas nos modos mais diversos;
= estudar cada aspecto da nossa doutrina, treino e potencialidades tecnoldgicas;

» superar rapidamente todas as contramedidas postas em pratica pelas nossas forgas

para anular as suas actividades;

= empregar pessoal para conduzir ac¢des de reconhecimento, assim como populacéo

civil local que apoie a ameaca,

= atacar as nossas informacoes, sistemas de informacéao e infra-estruturas de deciséo,
a fim de desacreditar ou provocar, enfraquecer aliancas e coligacbes, degradar o
apoio da opinido publica, incitar a condenacéo interna e internacional, e degradar os
nossos sistemas de comando e controlo e/ou potencialidades do sistema
Informagdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR -

Intelligence, Surveillance, Target Acquisition and Reconnaissance).

A capacidade de derrotar tais inimigos depende, em grande medida, da habilidade do
pessoal ligado as informagBes em analisar os actuais e futuros métodos e as
capacidades dos potenciais inimigos, bem como de incorporar aquelas consideragdes
no seu treino, planeamento e execucdo de operacdes militares. O ambiente operacional
continuard a mudar, pelo que as nossas for¢cas armadas e informagdes militares devem

continuar a evoluir para manter a capacidade de fornecer informacoes.

O Papel das Informacdes

As informacdes sdo uma responsabilidade do comando. O comandante deve dirigir o
processo das informacfes e, apesar de ter uma célula de informa¢cBes para o
aconselhar, deve ter uma clara compreensao do processo das informacgdes, das suas
capacidades e limitacbes. Deve conseguir definir, de forma sucinta, as suas
necessidades de informac8es e interpretar as informacgdes recebidas em resposta as

necessidades e de acordo com a sua missao.

As informacdes fornecem ao comandante uma avaliacdo das modalidades de accao,
capacidades, potencial de combate, dispositivo e organiza¢do do inimigo, bem como
uma previsao das suas intencdes. Fornecem, também, uma avaliacdo da influéncia das
caracteristicas da area de operacdes no cumprimento da nossa missao e na do inimigo,
1-2
NAO CLASSIFICADO



0103.

NAO CLASSIFICADO

As Informagdes no Ambiente Operacional

assim como uma avaliagdo das nossas accdes sobre o inimigo. A posse de informacdes
permite que o comandante possua uma vantagem importante sobre o seu inimigo,
prevendo as accles e reaccdes que ele possa adoptar. Assim o comandante pode
planear as suas opera¢gdes com base no conhecimento do inimigo, diminuindo o risco
tactico e aumentando as suas possibilidades de obtenc&do de sucesso na conduta das
operacoes.

As informac¢des nunca estardo completas e havera sempre algumas perguntas sem
resposta quando se tenta caracterizar um inimigo. As informac¢des nunca podem ser
consideradas certezas absolutas, mas apenas estimativas, que consoante a sua

precisdo tém maior ou menor peso ha decisdo do comandante.

Principios das Informacdes

Existem oito principios basicos que norteiam a producdo de informacdes e a

organizacao e actividades daqueles que conduzem o processo de informagfes. Sao os

seguintes:

= Controlo Centralizado. As informacdes devem ser controladas de forma
centralizada, para evitar a duplicacdo de trabalho ndo autorizado, fornecer o apoio

mutuo e assegurar o uso eficiente e econémico de todos os recursos;

= Oportunidade. As informacdes sao indteis se chegarem ao seu destino demasiado
tarde. Pela mesma razdo, o sistema através do qual sdo atribuidas as ordens de
pesquisa as origens e 6rgaos, deve ser capaz de reflectir, sem atraso, quaisquer

alteracdes significativas nas necessidades ou prioridades de informagoes;

= Exploracdo Sisteméatica. As origens e 6rgaos devem ser explorados de forma
sistemética e metddica, com base no conhecimento das suas capacidades e
limitagbes;

= Objectividade. Deve-se resistir a toda a tentativa de distorcer a informacao para

servir ideias pré-concebidas;

= Acessibilidade. As noticias e as informacgdes relevantes devem ser imediatamente
disponibilizadas as células de informagfes e aos utilizadores. Todas as noticias e
informacfes devem ser processadas pelas células de informacdes, que as compara
com os dados obtidos antecipadamente. As informac¢fes ndo tém nenhum valor se
nao forem disseminadas ou n&o estiverem acessiveis aqueles que delas

necessitam;

» Capacidade de Resposta. A célula de informacdes deve antecipar-se e ter
capacidade de resposta as necessidades de informa¢8es do comandante, em todos
0S momentos;

1-3
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= Proteccdo da Fonte. Todas as fontes de informacdo devem ser protegidas

adequadamente;

= Revisdo Continua. As informacdes devem ser continuamente revistas onde se
torne necessario, tendo em consideracéo toda a informacdo nova e comparando-a

com a ja existente.

SECCAO Il - DADOS, NOTICIAS E INFORMACOES

Dados

Os dados incluem sinais detectados por um sensor, ou origem de qualquer tipo
(humano, mecéanico ou electronico), ou transmitidos entre quaisquer pontos nodais de
um sistema. Pode haver a necessidade de serem trabalhados (alteracdo do seu

formato) de forma a serem perceptiveis e lhes ser atribuido um significado.

Noticias

Entende-se por noticia todo o dado nado processado de qualquer natureza (facto,
documento ou material) que pode ser usado na producdo de informacdes. E um
comunicado sobre o estado da situacdo que existe, ou que existiu, num determinado
momento ou espaco. E de natureza indiscutivel e pode estar relacionada com
acontecimentos do passado ou do presente, sendo histérico ou actual.
Em operacdes, o comandante terd acesso a grandes quantidades de noticias relativas a
todos os aspectos do ambiente operacional. A noticia estar-lhe-a disponivel e ird cobrir
um vasto leque de assuntos relativos a identidade, equipamento, localizacado, situacéo
dos reabastecimentos, situacdo em baixas, estado dos reforcos, situacdo em
combustiveis e munic¢des e, ainda, outros aspectos relativos quer a sua forca quer a do
inimigo. Havera também um grande volume de noticias relativas ao ambiente do espaco
de batalha, ao clima, ao tempo, ao terreno, as influéncias soécio-politicas e outros
aspectos do espaco de batalha.
Na preparacéo para levar a cabo o processo de tomada de decisdo, o comandante sera
capaz de identificar, a partida, que informacéo quer sobre o inimigo ou sobre as forcas
amigas e que vai necessitar a fim de poder chegar a uma decisdo e elaborar o seu
plano.
As questdes as quais ele precisa de responder ddo origem as Necessidades de
Informagcdo Critica do Comandante (CCIR - Commander's Critical Information
Requirements). As CCIR compreendem as Necessidades Prioritarias de Informacgdes
1-4
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(PIR - Priority Intelligence Requirements) e as Necessidades de Informagédo sobre
Forcas Amigas (FFIR - Friendly Forces Information Requirements). As CCIR podem
também incluir o Tempo de Validade da Informag&o (LTIOV - Latest Time Information Of
Value) para orientar o tempo de pesquisa.

Os Elementos Essenciais de Informagdo das Forgas Amigas (EEFI — Essencial
Elements of Friendly Information) sdo prioridades do comandante sempre que ele o
declare.

Estas sdo as questdes chave de informacfes as quais o comandante tem de responder

para o apoiarem na tomada de decisdo e na elaboracdo do seu plano de operacgoes.

Informacgdes

Noticia, por si s6 € um facto ou série de factos. Quando relacionada com outras ja
existentes e considerada a luz de experiéncias anteriores, dar4 origem a um novo
conjunto de factos, os quais sdo denominados informacdes.

As informacdes divergem das noticias na medida em que, sendo resultado de um
processo subjectivo de opinido, ndo sdo inequivocas e sdo abertas a discussédo. A
confrontagdo de mais de uma noticia entre si ou com uma base de dados e as
conclusdes obtidas por parte de analistas € 0 “processo” analitico, que esta na base da

producao de informacdes a partir da noticia.

Processamento
Relacdo com a
informagéo e o

conhecimento ja

adquirido

/Recomaex

Processamento

Alteracéo do
formato

Figura 1-1 — Relac&o entre Noticia e Informagdes
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As informacdes facultam ao comandante os meios para uma previsdo das provaveis
tacticas, possibilitando uma avaliagdo das capacidades do inimigo. A posse de
informacdes dota-o de uma vantagem decisiva sobre o inimigo, sendo capaz de “entrar”
na mente do inimigo e ter uma outra visdo das ac¢des ou reac¢ao que o inimigo pode
tomar. O comandante pode, deste modo, planear as suas préprias ac¢gdes com base no
seu conhecimento, diminuindo assim 0s riscos inerentes ao combate e aumentando,
igualmente, a probabilidade de sucesso. Por outro lado, as informagdes nunca estaréo
completas e haverad sempre perguntas sem resposta ha mente de quem esta a tentar
construir uma imagem do inimigo. N&o existindo a garantia de que as informac¢fes sao
precisas, €, no entanto, possivel fazer uma estimativa da sua provavel precisdo, o que
oferece ao comandante condi¢Bes para decidir que peso lhes atribuir na sua tomada de
decisao.

Entende-se por informacdo ou informacbes (intelligence) o produto resultante do
processamento de noticias respeitantes a nagfes estrangeiras, organizacdes ou
elementos, reais ou potencialmente hostis, ou &areas de operacdes actuais ou
potenciais. O termo também se aplica as actividades que visam obter o resultado final e
bem assim as organiza¢cdes empenhadas em tais actividades.

Entende-se, também, por informagdo os elementos que contribuem para o

conhecimento do inimigo provavel ou actual e da area de operacoes.

SECCAO Il — NIVEIS E TIPOS DE INFORMACOES

0107. Niveis das Informacdes

Existem trés niveis de informacdes, sendo a sua categorizagdo baseada no uso que lhe

for dada:

» Informac@es Estratégicas. Informacgbes estratégicas sdo informacdes necessarias
a formulacao de planos politicos e militares, a nivel nacional e internacional. Este é
o0 mais alto nivel de informacdes, derivado das noticias recolhidas em resposta as
necessidades colocadas pelos governos nacionais, cobrindo todo o espectro de

assuntos militares, diplomaticos, politicos e econdmicos, nacional e internacional;

= Informacdes Operacionais. Informacbes operacionais sdo informacdes
necessarias para o planeamento e conduta de campanhas ao nivel operacional.
Mais especificamente, sdo as informag6es necessérias ao planeamento, execucao e
apoio a campanhas e operacdes, por parte do Quartel-General Conjunto, no ambito

da Area de Operacbes Conjuntas (JOA — Joint Operational Area). S&o informacdes

1-6
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que sdo produzidas no ambito da Area de Interesse (AOI - Area of Interest) do

Comandante da Forca Conjunta;

InformagBes Tacticas. Informacgdes tacticas sdo as informacbes necessarias ao
planeamento e conduta de operac¢des tacticas. Sao informacdes usadas ao nivel
dos guartéis-generais das unidades de baixos escaldes e sdo produzidas nas areas

destas unidades.

0108. Tipos das Informacdes

Em cada nivel, as informa¢des podem ainda ser subdivididas em trés tipos:

Informacgdes Bésicas. Informagbes béasicas sdo as informagdes de fundo sobre um
assunto, as quais sdo mantidas em bases de dados e continuamente actualizadas
em tempo de paz e no decurso de operacdes. O principal objectivo das informacgbes
basicas € a criacdo de um cenario logo no inicio das operag¢des de forma a ir ao
encontro das necessidades de informacdes respeitantes aos factos inalterados, tais
como as caracteristicas da area de operacdes (clima, condicbes meteorolégicas,
efemérides, terreno), as quais poderdo ser levantadas em resposta as novas
exigéncias no decurso de uma operacdo. Sao definidas como informacdes sobre
qualquer assunto que possam servir de ponto de partida ao planeamento e a

avaliacdo de noticias ulteriores;

Informagbes Correntes. Informagbes que sdo produzidas em resposta as
exigéncias de informacbes ligadas a operacdes correntes e que se referem a
acontecimentos referenciados durante a operacdo. Definem-se por informacdes

relativas a situacéo corrente, desde o nivel estratégico ao tactico;

Informacdes sobre Objectivos. Informacdes de objectivos definem-se por
informacdes que retratam e localizam as componentes de um objectivo ou conjunto
de objectivos e indicam as vulnerabilidades e importancia relativa. As informacdes
de objectivos fornecem indicacfes sobre o objectivo para o processo de targeting.
Este processo assegura que é feita uma eficaz aplicacdo dos sistemas de apoio de

fogos ofensivos.
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CAPITULO 2 DISCIPLINAS E AREAS FUNCIONAIS DAS INFORMACOES

SECCAO | - INTRODUCAO

0201. Generalidades

A noticia que depois de processada é convertida em informacdo é obtida por uma
grande variedade de 6rgdos de pesquisa e recolhida em varias origens (também
designadas por fontes). Assim, nos dois paragrafos que se seguem, € apresentada a

distincdo entre ambas.

0202. Origens

As origens de noticias sdo as fontes (pessoas, coisas ou ac¢des) de que provém todas
as noticias pesquisadas acerca do inimigo e da area de opera¢des. Uma origem pode
possuir noticias adquiridas aleatoriamente, como a que pode ser obtida em resultado da
audicao acidental de uma qualquer conversa de café, ou pelo contrario como resultado
da resposta a uma necessidade de informacdo, como é o caso das imagens colhidas
pela cAmara de video de uma aeronave nao-tripulada (UAV — Unmanned Aerial
Vehicle), num voo pré-programado. A origem € assim a fonte primaria da informacao
e/ou possui ela mesmo a informagéo ou, ainda, pela sua actividade revela a existéncia
de informacdo. Em contraponto, um sensor serd entdo a pessoa ou sistema que obtém
a noticia para a origem. No que diz respeito a0 manuseamento da noticia, a unica
alteracdo que a origem introduz € relativamente ao seu formato, por exemplo, é o que
ocorre quando no contacto entre humanos se traduz de uma lingua para outra, ou
guando uma imagem visual é convertida para sinal digital de forma a ser transmitida
num sistema de comunica¢cBes satélite, ou seja, uma origem nao tem qualquer

capacidade de processamento.

0203. Orgéos
Um 6rgdo de pesquisa € qualquer individuo, entidade ou unidade que obtém ou
processa noticias. Por oposicdo a origem, pode ter a capacidade de pesquisar e
processar ou simplesmente a de pesquisar, necessitando neste caso de a passar a
outro 6rgéo para a processar. A designacdo de 6rgdos de pesquisa engloba igualmente
0s 0rgdos que pesquisam noticias e os 6rgdos que produzem informagdes. Assim,
podem variar desde sec¢Bes de reconhecimento com a misséo de relatar a actividade
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0204.

0205.

inimiga, até um departamento governamental que recebe noticias de uma multiplicidade
de origens e que aplica um grande esfor¢co de processamento para as converter em

informacéo.

SECCAO Il — DISCIPLINAS DAS INFORMACOES

Generalidades

Os meios ou sistemas utilizados para observar, detectar, registar ou transmitir noticias
sobre condi¢des, situacdes ou acontecimentos dado origem as seguintes disciplinas das
informacdes:

*= Informacdo Humana (HUMINT - Human Intelligence);
= Informacédo de Imagens (IMINT - Imagery Intelligence);

» Informacédo de Transmissdes Electromagnéticas e Comunicacdes (SIGINT - Signals

Intelligence);

* Informacdo de Medigc&o e Assinatura Electromagnética (MASINT - Measurement and

Signature Intelligence).

Informagdo Humana

HUMINT é a informac&o obtida de noticias fornecidas por origens humanas. E a recolha
de informacdo, que satisfaca os requisitos de informacdo definidos superiormente,
através da interaccdo entre especialistas de Informacdo Humana e fontes humanas
presentes no Teatro de Operacdes. Usa a origem humana (qualquer pessoa amiga,
inimiga ou neutral) como ferramenta e um leque alargado de métodos de pesquisa,
ambos de forma passiva ou activa, para reunir elementos que respondam as
necessidades de informacdo do comandante e ao cruzamento com outras origens de
noticias. A HUMINT pode empregar, como 6rgaos de pesquisa, oficiais de informacoes,
contra-informacdes e elementos de operacdes especiais, sendo relevante o seu papel
na confirmacdo e/ou aumento do valor das noticias obtidas através das restantes
disciplinas (IMINT, SIGINT e MASINT).

As actividades de HUMINT séo as seguintes:

a. Actividade basica de HUMINT

(1) Ligacédo — Contacto aberto com membros e organiza¢cdes amigas as quais, em
virtude da sua posicdo oficial, ttm acesso a informag¢do com potencial valor
para as Informacoes;
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(2) Interrogatério Tactico - Obter informacdo de pessoal capturado para evitar a
perda parcial ou total de informacao, pela demora destes elementos a chegar a
um local de interrogatério;

(3) Screening — Identificar e avaliar as areas de conhecimento ou cooperacao
comuns e determinar técnicas de aproximagdo a individuos que poderao ter

informacéo de valor.

b. Operacdes com fontes

(1) Debriefing — Interrogatério formal e sistematico de pessoal seleccionado e
autorizado, por especialistas treinados, com o objectivo de reunir informacédo
relevante. Estes incluem refugiados, desertores, civis locais e *“walk-in”
(individuos que se apresentam voluntariamente para ceder informacgéo);

(2) Interrogatério — Interrogatério sistematico e exaustivo de pessoal capturado,
por pessoal de informagbes treinado, para obter informagdo com valor,
enquanto mantendo as praticas previstas na Lei Internacional para os direitos
humanos e dos Prisioneiros de Guerra;

(3) Manipulacdo de fontes — Estabelecimento de uma relagdo com o objectivo de
explorar a fonte, de uma forma sistematica e controlada, para obter informacéao,

sem o conhecimento de outros individuos.

c. Operacbes sem fontes

(1) Reconhecimento moével — Operagcbes conduzidas com o objectivo de
responder a Necessidades de Informacdo (IR — Information Requirements)
especificas, normalmente explorando fontes de pesquisa mais sensiveis;

(2) Vigilancia Passiva Coberta — Observagdo sistematica coberta de uma
pessoa, local, meio ou actividade, com o objectivo de obter ou desenvolver
uma informacdo. Pode ser conduzida por periodos de tempo mais extensos

para detectar ou identificar eventos, habitos ou padrées de comportamento.

0206. Informacéo de Imagens

A IMINT é a informacao que tem por base imagens captadas por sensores — Opticos (do
espectro visivel), infravermelhos, radares e imagens multiespectrais — instalados em
plataformas terrestres, navais, aéreas ou espaciais. Estes sensores produzem imagens
Opticas, electrénicas, digitais, filmes, dispositivos de ecra electronico e outros suportes
visuais. No caso da IMINT, em particular, a maxima “uma imagem vale por mil palavras”
tem um relevo especial. A informagéo proporcionada pela imagem é clara, concisa e
2-3
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inequivoca, servindo para confirmar e complementar informacdes colhidas por outras
origens, tendo como principal proveniéncia os satélites e plataformas aéreas, tripuladas
e ndo-tripuladas.

A IMINT apoia o comandante na orientacdo e na preservacdo do seu potencial de
combate, permitindo, frequentemente, esclarecer a situagéo no espaco de batalha.

Para além da observacdo humana directa, a IMINT € a Unica disciplina das informacdes
gue possibilita ao comandante efectuar uma observagdo do espac¢o de batalha em
tempo real. Quando néo existem cartas topograficas disponiveis, as imagens digitais em
suporte fisico ou l6gico podem ser usadas em sua substituicdo. A IMINT pode, ainda,
ser usada para actualizar mapas ou produzir sistemas de referenciacdo gréficos e
detalhar determinadas missdes, onde sdo normalmente necessarios meios digitais,
incluindo imagens tridimensionais, de forma a garantir um grau de resolucdo necessario

para apoio ao seu planeamento.

a. Fontes de Imagem

Existem trés grandes fontes de imagens: nacional, civil e comercial. As imagens
nacionais dizem respeito aquelas que resultam da pesquisa pelos sistemas
nacionais de defesa. Contudo, existem outras origens de imagens adquiridas por
fontes ndo nacionais como as fotografias (filmes, digitais e videos), imagens UAV e
imagens captadas através de camaras instaladas em sistemas de armas.
(1) Nacionais
Os sistemas nacionais desenvolvem-se para apoiar especificamente as
estruturas estatais e as forgas militares nacionais. Este sistema responde
directamente as necessidades da nacao e dos comandantes das forgas.
(2) Civis
Os sistemas de imagens civis sdo normalmente financiados pelas instituicoes
governamentais no que respeita a sua construcdo, lancamento e operag¢ao. Em
alguns casos os 0rgaos que operam estes sistemas também criam, distribuem
e arquivam dados ou imagens.

(3) Comerciais

As empresas comerciais constroem, lancam e operam sistemas de imagens
para obtencdo de lucro. Em situacdes de crise, as empresas devem ser
obrigadas, de acordo com as licencas estabelecidas com o governo, a
disponibilizar os satélites de imagens as entidades governamentais, a custo de
mercado. No entanto, as empresas ndo nacionais podem nao ter estes
acordos, 0 que pode fazer com que estas nao disponibilizem estes meios.
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b. Tipos de Sensores IMINT

Existem quatro tipos de sensores IMINT: visivel (éptico), infravermelho, radar e
imagem multiespectral. Cada sensor tem capacidades Unicas, com vantagens e
desvantagens, cabendo a célula de informacdes seleccionar aquele(s) que melhor

cumpra(m) a missdo e que proporcione(m) a melhor compreensdo ao utilizador.

(Ver Tabela 2.1).

SENSOR

VANTAGENS

DESVANTAGENS

Visivel (Optico)

Melhor ferramenta
para actividades
diurnas, tempo claro
e analise detalhada.
Inclui video e
electro-opticas.

Fornece uma visao familiar do
cenario;

Permite obter uma resolugéo
ndo atingivel noutros sistemas
Opticos, térmicos ou radar;

Preferivel para a andlise
detalhada e medicao;

Permite visdo estereoscoépica.

Restricdo devido a presenca
de vegetacao;

Limitado a luz do dia;

Reduz o tamanho da imagem.

Infravermelhos

Sensor passivo, impossivel de

Néo é efectivo em periodos

Melh ; obstruir; de auséncia de radiacdo
elnor  ferramenta | _ Permite efectuar a filtragem; termica;
para actividades _ d de i x
nocturnas, tempo |- Garante boa resolucdo; S;O _|Ut05 e Interpretagao
limpo e andlise|- Capacidade de visdo nocturna. met _ _
detalhada. Necessidade de analistas
Inclui aparelhos de especializados;
infravermelhos sem N&o penetra nuvens.
imagem.
Radar - Todo o tempo; pode penetrar |- Produtos de interpretacédo
Melh ‘ . em neblinas, nevoeiro, nuvens dificil;
e'hor. terramental e fumo; Necessidade de analistas
para detectar a . ] - .
- Para uso nocturno e diurno; especializados;
presenca de o o _
objectos & noite e|- N&o € afectado pela luz visivel |- Elevada assinatura
em condices de| Ou radiacdo térmica; electromagnética;
mau tempo. - Boa capacidade de transporte; A vegetacdo e orografia

Larga area de cobertura;

Permite a deteccdo de alvos
em movimento.

condicionam o seu emprego.

Imagem
Multiespectral

Melhor ferramenta
para efectuar o
levantamento e

analise do terreno.

Grande base de dados
disponivel;

Combinacbes de banda
podem ser manipuladas de
forma a responder as

necessidades;

As imagens podem-se juntar
com outros sistemas digitais
de dados para garantir mais
resolucéo.

Produtos de
dificil;
Necessidade de
especializados;
Necessidade de
computadores com elevada

interpretacdo

analistas

memoria, capacidade de
armazenamento e grande
capacidade de
processamento.

Tabela 2-1 — Caracteristicas dos Sensores
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0207.

0208.

Informacado de Transmissdes Electromagnéticas e Comunicacdes

SIGINT é o termo geral para designar a Informacdo de ComunicacBes (COMINT-

Communications Intelligence) e a Informacdo Electrénica (ELINT - Electronic

Intelligence), quando ndo se torne necessario fazer a distincdo entre os dois tipos de

informacéo, ou para englobar os dois termos.

COMINT e ELINT séo definidas por:

= COMINT ¢é a informacdo proveniente da intercepcdo por outros, que ndo 0S seus
destinatarios previstos, de comunicacfes radio e sistemas de comunicacfes, bem

como de caracteristicas técnicas dessas transmissoes.

= ELINT é a informacdo proveniente da intercepcdo por outros, que ndo 0S seus
destinatarios previstos, de emissdes electromagnéticas (ndo-comunicacles, p.e.
ajudas a navegacao e radares), que nao sdo comunica¢des radio, bem como das

suas caracteristicas técnicas.

Neste contexto, o principal papel da SIGINT € o de proporcionar ao comandante
informacé&o sobre as capacidades do inimigo ou terceiros, o seu dispositivo e intencgdes.
Adicionalmente, as SIGINT também fornecem informacgfes uteis para o targeting
permitindo bater, de forma mais precisa, 0 inimigo ou terceiros, com meios letais e nao-
letais.

Normalmente, os meios SIGINT pertencem aos mais altos escalées da componente
terrestre, a outras componentes e departamentos governamentais. Assim, todos estes
meios trabalhardo em conjunto para apoiar os comandantes desde o0 nivel tactico até ao
nivel estratégico.

Igualmente importante, é diferenciar a SIGINT das Medidas de Apoio Electrénico (ESM
— Electronic Support Measures), enquanto uma das actividades da Guerra Electrénica
(EW — Electronic Warfare). Estas tém como finalidade a obten¢&o de informacéo para o
apoio ao planeamento e conduta das operagdes militares ao nivel operacional/tactico e
tém uma execucao limitada no tempo e no espacgo, enquanto que a SIGINT, podendo
usar os mesmos procedimentos e equipamentos que as ESM, visa a obtencdo de
informacé&o para os utilizadores, desde o nivel politico/estratégico, até aos comandantes
militares operacionais ou tacticos, possibilitando assim, quer o planeamento em tempo
de paz, de longo prazo (Planeamento da Defesa Nacional), quer o apoio de curto prazo

a operacdes militares (em situacdes de crise ou guerra).

Informacado de Medicdo e Assinatura Electromagnética

A MASINT é informacéo cientifica e técnica obtida pela andlise quantitativa e qualitativa
dos dados (métricos, espaciais, comprimento de onda, dependéncia do tempo,
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modulacdo, plasma e hidromagnético, etc.), provenientes de objectos/alvos e fontes
fixas ou dindmicas, que contribui para a sua detec¢do, localizacdo, seguimento,
identificacdo e/ou descri¢do. Inclui também o processamento e exploragdo avancados
de dados com origem na pesquisa IMINT e SIGINT.

Os meios de MASINT incluem meios de espectroradiometria de radar, meios electro-
opticos, acusticos, radiofrequéncia, sensores sismicos, bem como as técnicas e
equipamentos para deteccdo Nuclear, Bioldgica, Quimica e Radiologica (NBQR).

A MASINT fornece ao comandante informacao que facilita o conhecimento da situacdo
operacional, pois pode contrariar muitas das actuais técnicas de camuflagem, ocultacdo
e decepcao inimiga.

A MASINT é uma disciplina de nivel estratégico, com uma limitada capacidade de apoio
ao nivel tactico, mas através da aplicacdo em tempo quase real da analise e
disseminacao da informacéo, tem o potencial de contribuir para a avaliacdo da situacao
operacional e para o targeting.

Os sensores MASINT tém capacidades Unicas na detec¢do do langamento de misseis,
deteccdo e seguimento de aeronaves, navios e veiculos; na identificacdo né&o-
cooperativa de alvos, BDA; e na detecc¢éo e localizacdo de detonagdes nucleares. Estas
actividades sdo muitas vezes os primeiros indicadores de actuacéo hostil.

A MASINT inclui:

a. Informagéo de Radares (RADINT - Radar Intelligence)

A RADINT é a informacéo obtida pela utilizacdo de radares como principal meio de
pesquisa e aquisi¢ao.

Os meios de pesquisa RADINT fornecem informag&o sobre a capacidade de re-
radiacAo ou assinatura radar, de seguimento, medicdo espacial precisa de
componentes, de movimento, de reflexdo radar e caracteristicas de absorcdo de

objectos e alvos dinamicos.

b. Informagdo Acustica (ACINT - Acoustic Intelligence)

A ACINT é a informacdo obtida através da pesquisa e andlise de fendbmenos
acusticos. Exemplos de fontes ACINT sdo: hidrofones, geofones, sonares, sistemas
integrados de vigilancia subaquatica (IUSS - Integrated Underwater Surveillance
System) e sistemas acusticos de artilharia (bases de som). Dada a natureza do
fendmeno acustico, a ACINT é principalmente adequada ao meio aquatico e a

deteccdo de movimentos.
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0209.

0210.

0211.

SECCAO lll - AREAS FUNCIONAIS DAS INFORMACOES

Generalidades

As éreas funcionais das informacdes compreendem assuntos especificos da producao
de informagdes e que exigem, normalmente, a analise por especialistas. Contribuem
para a producéo das informa¢des em geral, dando origem a informacdes concretas, que
respondem a necessidades especificas dos utilizadores. Estas areas funcionais sao
transversais as varias disciplinas das informacgdes, podendo incluir, entre outras, as
seguintes informagodes:

= Biogréficas;

=  Econdmicas;

= Engenharia;

= Forcas Armadas;

= Geoespacial;

= |nfra-estruturas;

= Logisticas;

= Médicas;

=  Politicas;

= Seguranga;

= Socioldgicas;

= Targeting;

= Técnicas e Cientificas;

=  Técnicas.

Informacgbes Biograficas
Sdo as informacBes sobre o0s pensamentos, habitos, qualificacdes, aptiddes,
importancia, relacionamento, estado de saude e curriculum vitae sobre qualquer

pessoa, com interesse actual ou potencial para as informacdes.

Informagdes EconOmicas

Séo as informacbes respeitantes a recursos econdémicos, actividades e politicas de
entidades estrangeiras, incluindo a producdo, distribuicdo e consumo de bens e

servicos, emprego, financas e outros aspectos do sistema econémico internacional, tais
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como o0 comércio e investimento.

Informagdes de Engenharia

S&o o produto do processamento da informacao referente as operacdes de engenharia
inimigas, recursos, condicbes ambientais, informag¢do geografica militar e terreno,

necessarias ao comandante para o planeamento das operacdes de combate.

Informagdes sobre Forgcas Armadas

Sao as informacgdes relativas a todos os aspectos das forcas terrestres, navais, aéreas
e espaciais inimigas ou potenciais, incluindo a ordem da batalha, comando e controlo,
sistemas de armas, treino, pessoal, doutrina, estratégia e tacticas, logistica, negécios de

armamento, industrias de defesa e despesas com a defesa.

Informagdes Geoespaciais

As informagbes geoespaciais consistem na exploracdo e analise das imagens de
satélite, que visualizam, avaliam e descrevem os aspectos fisicos e geograficos da area

analisada.

Informacdes sobre Infra-Estruturas

Sdo as informacOes respeitantes a rede ferroviaria, estradal, de pipelines, de

distribuicdo de agua e sistemas de telecomunicacgoes.

Informacgdes Logisticas

Séo as informacdes respeitantes a capacidade de movimentar forcas, apoiar e sustentar

operacdes militares.

Informagbes Médicas

As informa¢des médicas sdo as obtidas em resultado do processamento médico, bio-
cientifico, epidemiolégico, ambiental e outra informacdo relacionada com a saude
humana ou animal. Esta informacdo, sendo de natureza técnica especifica, exige
peritos da area de saude durante as fases de orientacdo do esforco de pesquisa e

processamento do ciclo da producéo da informacéo.

Informacgdes Politicas

Séo as informacdes a respeito da dindmica dos casos politicos internos e externos de
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02109.

0220.

0221.

0222.

0223.

paises estrangeiros, grupos regionais, acordos e tratados multilaterais, e movimentos
politicos estrangeiros de apoio ou contestacdo a governos e autoridades estabelecidos.

Inclui estruturas do governo, politicas internas e estrangeiras.

Informacgdes de Seguranca

As Informacbes de Seguranca (SI — Security Intelligence) s&o definidas como
informacdes sobre a identidade, potencialidades e intencdes de organizacdes hostis ou
individuos que estdo ou podem vir a estar envolvidos em actividades de espionagem,
sabotagem, subversao ou terrorismo. Estas organizacdes ou individuos séo, ou podem
vir a ser, uma ameaca em tempo de paz, em situacdes de emergéncia ou conflito, a
seguranga de recursos, actividades, operacdes, pessoal e informacdes de nacdes e de
forcas da Organizacdo do Tratado do Atlantico Norte (OTAN). Inclui as informagdes
sobre servicos de informagbes estrangeiros e crime organizado. Relaciona-se

especialmente com a actividade de contra-informagéo (Cl — Counter-Intelligence).

Informagbes Socioldgicas

Sao as informacfes respeitantes aos factores de ordem social e cultural, incluindo
dados sobre a populacdo, etnias, estratos e estabilidade social, opinido publica,

instrucao, religido, saude, histéria, lingua, valores, percep¢des e comportamento.

Informagbes sobre Targeting

Sdo as informacBGes que permitem enquadrar e localizar os componentes de um
objectivo ou de um conjunto de objectivos; indicando a sua identificacao,

vulnerabilidades e importancia relativa.

Informacgbes Técnicas e Cientificas

As Informacdes Técnicas e Cientificas (STI - Scientific and Technical Intelligence) séo
as informacgdes sobre as inovacdes verificadas no estrangeiro, no que diz respeito a
investigacao e desenvolvimento técnico e cientifico, incluindo técnicas de engenharia e

de producdo, novas tecnologias, sistemas de armas e suas capacidades.

Informacgfes Técnicas

As Informagdes Técnicas (TECHINT - Technical Intelligence) sdo as informacdes
relativas a desenvolvimentos tecnoldgicos estrangeiros e das capacidades operacionais

do equipamento estrangeiro que tém, ou podem vir a ter, uma aplicacdo pratica para
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fins militares. Esta informacgé&o resulta do exame e de testes cientificos ao equipamento,
incluindo o hardware e o software dos computadores. Os testes visam determinar as
potencialidades e limitacdes dos equipamentos adversarios e apoiar o desenvolvimento
das contramedidas a aplicar a esses equipamentos. As TECHINT sdo uma subdivisdo
das STI.
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CAPITULO 3 O CICLO DA PRODUCAO DA INFORMACAO

SECCAO | — GENERALIDADES

0301. O Ciclo da Producéo da Informacgéo

Tendo em vista o tratamento de todas as noticias disponiveis, existe a necessidade de
realizar uma série de fases sistematicas e estruturadas a fim de identificar a que é
relevante, pesquisar a omissa ou inexistente e processar aquela que se julga
necessaria, que ira dar origem as informacoes.

O Ciclo da Producao da Informacao € uma sequéncia das actividades de informacdes
na qual a noticia é obtida, transformada em informacdo e explorada. Esta sequéncia
compreende quatro fases distintas (orientacdo do esforco de pesquisa (a que
também se pode chamar direccdo), pesquisa, processamento e disseminacao) que
culmina na distribuicdo do produto acabado. Cada fase do ciclo deve ser sincronizada
com o processo de decisdo do comandante e as necessidades da operacdo de forma a
poder influenciar com sucesso o resultado da operacdo. O Ciclo da Producédo da
Informacédo é uma forma de entender e coordenar as varias actividades envolvidas na
producdo de informacdes, auxiliando a compreender as inter-relagbes existentes nas
varias fases. O processo de producao das informag6es pode ser interrompido durante o
seu ciclo e ndo existem limites rigidos a delimitar os pontos em que cada fase do ciclo
se inicia ou conclui. As fases ou passos do ciclo sdo mostradas no diagrama da Figura
3-1:

Orientacdo do

Esforgo de Pesquisa \

Disseminacéo Pesquisa
\ Processamento /

Figura 3-1 — O Ciclo da Producéo da Informacéo
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0302. Definigbes

Para que o comandante e o seu estado-maior possam orientar 0 seu esforco de

informacdes, sdo definidas as Areas de Responsabilidade de Informacdes (AIR - Areas

of Intelligence Responsibility e Areas de Interesse (AOI - Areas of Interest), em relacio

a Area de Operacdes (AOO — Area of Operations). Estas areas podem ndo ser so

geoespaciais, podendo incluir outros factores tais como politicos, demograficos,

econdmicos ou ciberespaco.

a.

Area de Operacdes

A AOO é uma érea definida pelo comandante das for¢as conjuntas para as forcas
terrestres e navais para conduzir as operacfes militares e a sua administracéo.
Normalmente, as areas de operacbes ndo envolvem toda a area operacional do
comandante das forcas conjuntas, mas devem ser suficientemente extensas para
permitir aos comandantes de componente o cumprimento da missdo e a protec¢ao

da forca.

Area de Responsabilidade de Informagdes

A AIR é definida como a area geograéfica atribuida a um comandante, na qual este é
0 responsavel pela obtencdo de informacdes, de acordo com 0s meios a sua
disposicdo. Na pratica, a dimensdo desta area sera limitada pelas capacidades dos
meios de pesquisa a sua disposi¢do, das quais 0 alcance e acesso serdo 0s
principais factores. Ambos os factores influenciardo a area na qual o comandante

orientard o esforco da célula de informacdes.

Area de Interesse

A AOI pode ser definida como a area de preocupagdo de um comandante, para
além da AOO, onde a existéncia de factos e acontecimentos ou a provavel
ocorréncia de actividades possam vir a afectar as operagdes correntes ou futuras.
Caso nao consiga obter essas informagdes com 0s seus meios de pesquisa, tera
gue as solicitar ao escaldo superior ou as unidades adjacentes. As noticias e
informacdes obtidas fora da AIR devem ser disseminadas para todas as unidades a
guem possam interessar. A AOI pode ser definida em termos de espaco e tempo.

A relacao entre as areas é mostrada no diagrama da Figura 3-2.
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Figura 3-2 — Relacdes entre AOO, AIR e AOI

SECCAO Il - ORIENTACAO DO ESFORCO DE PESQUISA

0303. Definicéao

A orientacdo do esforco de pesquisa é a primeira fase do Ciclo da Producdo da

Informacdo e consiste na determinacdo das necessidades de informacdes, no

planeamento do esfor¢o de pesquisa, na emissdo de ordens e pedidos aos érgdos de

pesquisa e na manutencdo de uma continua verificacdo da sua produtividade.

A orientacdo do esforco de pesquisa compreende:

a.

b.

A gue é dada pelo comandante a sua célula de informacdes. O comandante
deve orientar a célula de informacdes através de instru¢des claras sobre as noticias
e informacdes que necessita, estabelecendo um limite de tempo para a sua
obtencdo. A sua orientacdo deve ser a mais especifica possivel, atribuindo
prioridades as necessidades de informacao. Além disso, deve indicar quando as
mesmas sdo necessarias, a frequéncia dos relatérios e a precisdo necessaria para

o targeting.

A que é dada pela célula de informacdes as suas origens e Orgaos. Esta

orientacdo é a base do Plano de Pesquisa e inclui:

(1) A decisdo de como serdo respondidas as questbes do comandante e que

noticias e informacgfes sdo necessarias para o fazer.

(2) A garantia de que as informacdes ndo estédo localmente disponiveis antes de

atribuir tarefas as origens e 6rgaos organicos.

(3) A atribuicdo de tarefas as origens e 6rgdos para pesquisa necessaria.
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(4) A monitorizagdo da pesquisa de forma a garantir que a informagcédo adequada é

pesquisada.

0304. Necessidades de Informacéao Critica do Comandante

a.

No decorrer de uma operacéo, possivelmente ainda antes da fase de projeccéo, o
comandante formulara as questdes para as quais necessita de resposta, de forma a
conduzir a operagdo com sucesso. Estas questbes sdo as Necessidades de
Informagédo Critica do Comandante (CCIR - Commander’s Critical Information
Requirements) e dizem respeito ao estado de operacionalidade e capacidades de
forcas amigas, ao estado de operacionalidade, capacidades e inten¢des do inimigo

e caracteristicas da area de operagoes.

O comandante designa as CCIR para que o estado-maior e 0s seus subordinados
saibam qual a informacdo que ele julga necesséaria para a tomada de deciséo e
para orientarem os seus esfor¢cos de pesquisa. Quanto menor for o nimero de

CCIR, melhor o estado-maior pode orientar os seus esforgos e atribuir os recursos.

O comandante decide qual é a informacdo fundamental, com base nas suas
capacidades cognitivas e na sua visdo. O estado-maior pode auxiliar o0 comandante
ao recomendar CCIR, com base na analise das operacdes. As CCIR ndo sao
estaticas; o comandante ajusta e actualiza-as ao longo da operacao, de modo a
reflectir novas necessidades de informacdo para a tomada de decisdo, & medida

gue a operacdo decorre. As CCIR séo:

" definidas pelo comandante para cada operacao;

" aplicaveis apenas ao comandante que as define;

" dependentes da situacdo — directamente ligados a missGes correntes e
futuras;

= actividades e acontecimentos previsiveis;

" sensiveis a factores temporais. As respostas aos CCIR tém de ser

imediatamente transmitidas ao comandante;

. sempre incluidas numa Ordem ou Plano de Operacdes.
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d. As CCIR orientam a informag&o transmitida ao comandante e sdo fundamentais
para a sua tomada de decisdo. As respostas aos CCIR devem determinar ou validar

uma modalidade de accao ou iniciar acontecimentos criticos durante as operagoées.

e. As CCIR compreendem as Necessidades Prioritarias de Informagdes (PIR - Priority
Intelligence Requirements) e as Necessidades de Informacéo sobre Forcas Amigas
(FFIR - Friendly Forces Information Requirements). As PIR e os FFIR podem incluir
0 Tempo de Validade da Informacgédo (LTIOV - Latest Time Information Of Value)

para orientar o tempo de pesquisa (figura 3.3).

Necessidades Prioritarias de Informacdes

Muitas das questdes contidas nas CCIR apenas exigirdo factos e podem ser
respondidas pela pesquisa e disseminacdo de informacdo. Havera, contudo, algumas
guestbes relativamente as caracteristicas da area de operac¢des e ao inimigo que sao
criticas para o planeamento e execug¢do com sucesso das modalidades de accao
amigas e que necessitam de ser processadas em informacdes para dar resposta a
essas questdes. As PIR sdo apenas aquelas necessidades de informacdes para as
quais o comandante antecipadamente definiu uma prioridade no decurso do processo
de decisdo. Consistem na informagdo mais importante que o comandante e o estado-
maior necessitam de saber acerca do inimigo, quais as suas intengdes, capacidades
operacionais (incluindo o tempo disponivel para o inimigo) e o meio envolvente (terreno,

condicdes meteoroldgicas e consideracdes civis); ou seja, como se visualiza o inimigo.

Necessidades de Informacéo sobre Forcas Amigas

As FFIR consistem na informag&o de que o comandante e o estado-maior precisam de
saber acerca das nossas forcas disponiveis para a operacdo. As FFIR garantem
informag&o acerca da misséo, unidades, tempo disponivel, grau de operacionalidade e

instrucdo, ou seja, como me visualizo.

Elementos Essenciais de Informagado das Forgcas Amigas

Os Elementos Essenciais de Informacdo das Forcas Amigas (EEFI — Essencial
Elements of Friendly Information) sdo os aspectos fundamentais de uma forca amiga
que, se forem conhecidos do inimigo, comprometem o cumprimento de uma missao,
tendo de ser protegidos da pesquisa inimiga; ou seja, como é gque se pode evitar que a

forca inimiga nos veja. Apesar de os EEFI ndo fazerem parte das CCIR, tornam-se em
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0308.

0309.

prioridades do comandante quando ele os declara. Tal como as CCIR, o comandante
designa os EEFI e transmite-os ao estado-maior e aos Comandantes subordinados.
Estes dizem ao comandante o que é que nao pode ser detectado pelo inimigo. Se assim
for determinado, as forcas amigas tém de tomar todas as medidas necessarias para
assegurar que esta informacdo ndo vai ser do conhecimento do inimigo. Por exemplo,
um comandante podera determinar que se o inimigo descobrir o movimento da reserva,
a operacado estad em risco. Nesse caso, a localizacdo e o movimento da reserva torna-se
num EEFI. Os EEFI sdo essenciais para as INFO OPS, uma vez que sdo muitas vezes
elementos-chave na definicdo de operacdes militares de decepcdo e medidas de

Seguranca das Operacdes (OPSEC — Operations Security).

CCIR
|
PIR FFIR EEFI
O que o comandante e o estado- O que o comandante e o estado- | Informagé&o sobre as nossas |
maior necessitam de saber maior precisam de saber acerca I forcas a proteger do inimigo. |
acerca do inimigo e o meio das nossas forgas.
envolvente. | |

Figura 3-3 — Necessidades de Informacéo Critica do Comandante

Necessidades de Informacéo

Os PIR sé&o divididos em necessidades de informacdo individual que, quando
processadas e integradas, respondem aos PIR. As necessidades de informacéo (IR —
Information Requirements), que também podem ser designados por quesitos concretos,
sdo definidas como aqueles itens de informacao a respeito das caracteristicas da area
de operacdes e do inimigo que precisam de ser pesquisados e processados para

responder as necessidades de informacédo do comandante.

Indicadores

Para atribuir as tarefas aos meios de pesquisa, a Célula de Informacbes tem de
identificar os indicadores mais adequados para cada necessidade de informacdo. Em
alguns casos, a identificacdo desses indicadores pode exigir apoio ou especialistas de

origens ou 6rgaos externos. Os indicadores, que também podem ser designados por
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indicios técnicos, sdo definidos como manifestacdes, positivas ou negativas, da
actividade inimiga ou qualquer aspecto especifico da area de operacdes que podem
revelar determinada vulnerabilidade do inimigo, indicar a adopcdo ou rejeicdo (pelo
inimigo) de determinadas modalidades de accdo ou influenciar a escolha (pelo

comandante) de uma modalidade de ac¢édo. Sdo agrupados da seguinte forma:

a. Indicadores de Alerta e Aviso. Os relacionados com os preparativos de agressao
por parte de um inimigo, alguns dos quais dardo um aviso oportuno da iminéncia

das hostilidades.

b. Indicadores de Combate ou Tacticos. Estes indicadores revelam o tipo de
operacao que o inimigo esta prestes a realizar. Cada tipo de operacéo vai obrigar a
uma preparacdo especifica e caracteristica. Os indicadores ligados a estas
preparacbes podem ser definidos antes das operagbes e ligados a tipos de

operagdes especificas.

c. Indicadores de Identificacdo. S&o aqueles que permitem a identificacdo e accao
de uma formacdo, unidade ou instalacdo, a partir do conhecimento da sua

organizacao, equipamento e tactica.

A seleccéo dos indicadores apropriados a situag@o operacional ira depender em grande
medida das capacidades e experiéncia da célula de informac¢des. A natureza dos
indicadores vai originar a escolha de origens e 6rgdos encarregados de recolher a

informacédo necessaria para responder as necessidades de informacdes.

Conceito de Gestdao das Necessidades de Informacdes e Coordenacdo da

Pesquisa

O planeamento da pesquisa de informac¢des pode ser iniciado assim que os PIR
comecam a ser identificados. A melhor metodologia para elaborar o plano de pesquisa e
gerir a sua execucdo de forma mais eficaz € a Gestdo das Necessidades de
Informagdes e Coordenagdo da Pesquisa (CCIRM - Collection Coordination and
Intelligence Requirements Management). O segredo para responder aos CCIR e PIR
reside na elaboracéo de um plano de pesquisa eficaz, de acordo com os principios das

informacdes.
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0311.

A CCIRM engloba aquelas actividades que resultam num emprego eficiente e eficaz da
pesquisa, processamento, exploracdo e disseminacdo de informacdes para satisfazer
as necessidades de informagBes aos niveis tactico, operacional e estratégico e
nacional. A CCIRM compreende dois componentes® principais: a coordenacdo da
pesquisa e a gestdo das necessidades de informacfes que resultam de operacdes ou
missfes. Uma arquitectura de informacdes eficaz permitira uma atribuicéo e reatribuicéo

rapida e eficiente das tarefas as origens e 6rgaos.

SECCAO Ill - PESQUISA

Introducéo

A pesquisa € a segunda fase do Ciclo da Producdo da Informacéo. E definida como a
exploracdo dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacao
obtida & unidade de processamento apropriada para producdo de informacgdes. E o
processo no qual as informacfes sdo pesquisadas para responder as necessidades de
informacdes do comandante, identificadas na fase de orientacdo do esforco de pesquisa
do Ciclo da Producéo da Informacé&o.

O processo de pesquisa divide-se em trés partes:

a. Gestado das necessidades de pesquisa através do desenvolvimento e execucdo de

um plano de pesquisa.

b. A exploragdo dos meios pelas origens e oOrgdos de pesquisa pela célula de

informacoes;

c. A entrega oportuna das noticias pesquisadas pelas origens e oOrgdos a fase
seguinte do Ciclo da Producdo da Informacdo, onde esta serd processada em

informacoes.

2 Explicado em detalhe no Capitulo 4. As actividades de CCIRM ocorrem na ordem inversa do acrénimo em inglés. Ou seja, a Gestdo das Necessidades de

Informagdes ocorre antes da Coordenagéo da Pesquisa.
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0312. Principios da Pesquisa

A pesquisa é orientada pelos seguintes principios:

a.

Orientacéo Precisa

Devem ser dadas orientagfes precisas as origens e 6rgaos, de forma a se obter a

informacé&o desejada.

Coordenacéo Centralizada

SO através de uma coordenacado centralizada se consegue utilizar da forma mais
adequada os varios 6rgados de pesquisa. Esta centralizacdo é normalmente
conseguida ao mais alto escaldo, de forma a garantir a utilizacdo mais eficaz das

capacidades de cada meio.

Tempo e Espaco

O tempo e 0 espaco s80 0s aspectos mais importantes para a atribuicdo dos meios
de pesquisa. Estes, por serem sempre escassos, devem ser empregues de forma
eficiente, de modo a cobrir todo o espaco de batalha. Isto implica a necessidade de

prioritizar e ordenar as necessidades de informacéo.

Capacidade

Na seleccdo dos meios de pesquisa devem ser consideradas as seguintes
caracteristicas:

(1) Seguranca e Risco

O meio de pesquisa deve ser protegido de forma adequada, mantendo a
capacidade de recolher a informacdo necessaria. Existira sempre um risco
fisico, politico ou militar na utilizacdo de qualquer meio de pesquisa, que
deveréa ser ponderado, tendo em conta o risco da perda do meio e o ganho de
informacfes. Da mesma forma, o facto de um meio de pesquisa poder indicar
ao inimigo o que esta a ser pesquisado, pode ser também um indicio das
nossas intengoes.

(2) O Ambiente das Operacdes

A natureza do ambiente em que decorrem as operacdes, como por exemplo as
condicbes meteorologicas, o terreno, ou constrangimentos politicos, pode
limitar a capacidade de obtencdo de informacdo de um meio de pesquisa.

Dependendo da importancia para o sucesso da pesquisa, podem ser utilizados
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meios de pesquisa alternativos como contingéncia face a mudancas no
ambiente geoespacial.
(3) Redundancia

E um processo deliberado que utiliza mais de um meio para pesquisar o
mesmo objectivo. Varios meios de pesquisa devem operar em sobreposi¢do no
espaco de batalha, garantindo a redundancia. A escassez de meios de
pesquisa pode limitar este processo, 0 que exige uma coordenacao a todos os

niveis de comando.

0313. A Exploracéo de Origens e Orgdos

0314.

A diferenca principal entre uma origem e um érgao reside no facto da primeira produzir

exclusivamente dados e noticias, ao passo que o segundo, para além da capacidade de

pesquisa, possui também alguma capacidade de processamento, produzindo

informacdes. As origens e 6rgdos sao definidos como:

a.

Origem

As origens de noticias sdo as fontes (pessoas, coisas ou acc¢des) de que provém

todas as noticias pesquisadas acerca do inimigo e da area de operacgdes.

Orgéo
Um orgdo de pesquisa € qualquer individuo, entidade ou unidade que obtém ou

processa noticias.

Tipos de Origens e Org&os

As origens e 6rgaos podem ser agrupados da seguinte forma:

a.

Controlados

Origens e 6rgdos aos quais um oficial de informacdes pode atribuir tarefas para
obtencdo das respostas as suas questdes. Incluem, por exemplo, Sistemas de
Informacg@es, Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR -
Intelligence, Surveillance, Target Acquisition and Reconnaissance) terrestres e

aéreos, tripulacdes de navios, veiculos terrestres e aéreos.

Nao Controlados

Origens e 6rgéos que fornecem informagdes mas que ndo estao sob controlo de um
oficial de informacdes e aos quais nao podem ser atribuidas tarefas. Sdo exemplo

de origens e érgdos nao controlados os jornais, radios, televisbes, mapas e cartas
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produzidas por governos hostis ou neutrais. Fazem parte, também, desta categoria,
os sistemas de vigilancia estratégica operados por nacdes amigas. Apesar do
contetdo destes meios poder estar disponivel, a sua programacéo estara sobre o
controlo das nacfes que 0s possuem e as restantes na¢gdes nao podem interferir no

Seu uso.

Ocasionais

Uma origem ocasional produz informacéo de forma irregular. Um exemplo de uma
origem ocasional pode ser um traidor ou refugiado. Os dados de uma origem
ocasional devem ser tratados com precauc¢ao pois podem fazer parte de um plano
de decepcao do inimigo.

A célula de informacBes deve ter conhecimento, directo ou através de
representantes dos 6rgaos, das capacidades de todas as origens e 6rgaos que tém
a sua disposicédo. Isto ira permitir a seleccdo adequada de uma origem ou 6rgéo,
para uma tarefa especifica de pesquisa, e monitorizar o grau de confianca e

produtividade das origens e érgaos utilizados.

0315. Seleccéo de Origens e Orgéos

Na seleccdo de uma origem ou 6rgdo para uma tarefa especifica, para além dos

principios da pesquisa, deve ter-se em considera¢ado os seguintes factores:

a.

Segurancga

De acordo com os principios das informacfes, as origens e 6rgdos devem ser
protegidos de forma adequada. Uma falha na seguranca podera resultar na perda
da origem ou 6rgdo ou 0 seu comprometimento e possivel uso para introduzir

informacao de decepcéo no canal de informacoes.

Capacidade

A origem escolhida para a pesquisa de um item especifico de informacéo deve ser
capaz de cumprir essa tarefa. Aos meios humanos séo atribuidas tarefas de recolha
de informacédo, como é dever intrinseco do militar que circula no TO, mas nao lhe
podem ser atribuidas tarefas de HUMINT. Estas sO6 poderdo ser atribuidas a
posteriori aos Operadores de HUMINT especializados, com a informacédo que tiver
sido obtida numa primeira recolha. O 6rgdo a que é atribuida a tarefa de pesquisar
uma determinada informacdo deve ser possuidor das capacidades necessarias
para a sua execucéo, dispondo como tal de sistemas, de sensores e/ou capacidade
de processamento, de obter noticias e/ou produzir informagbes em formato
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adequado. Deve-se manter um registo de tarefas semelhantes as realizadas, com

sucesso, no passado.

Aptidao

Havera ocasides em que mais de um tipo de origem ou 6rgdo sdo capazes de
executar determinada tarefa de pesquisa e estdo disponiveis para o fazer. Para
decidir quem ira executar o qué, devem ser tidas em consideracédo as capacidades
e limitacBes de cada um, de forma a assegurar que o meio escolhido é o mais

adequado.

0316. Entregada Informacéo

As noticias e informacdes perdem rapidamente o seu valor com o tempo. De forma a

minimizar essa degradacado, o tempo do Ciclo da Producédo da Informacédo deve ser o

mais reduzido possivel. Assim, é um requisito essencial de uma origem ou 6érgdo ser

capaz de enviar as noticias ou informacfes pesquisadas no mais curto espaco de

tempo, dentro de uma janela de tempo definida pela entidade que Ihe atribui a tarefa.

Neste contexto, existem dois conceitos:

a.

Tempo de Resposta

7

Tempo de resposta é o intervalo de tempo entre o pedido de informacédo e a
recepcdo da resposta. O tempo de resposta de um sistema de pesquisa depende
do tipo de origem ou érgdo empregue. Se para cumprir essa tarefa for empregue
um sistema como uma aeronave nao-tripulada (UAV — Unmanned Aerial Vehicle)
ou uma aeronave tripulada, o tempo de projeccdo desse sistema aumenta
significativamente o tempo de resposta. Se, no entanto, a origem ja estiver
projectada, como é o caso de um satélite, de uma aeronave com um sistema de
radar (ASTOR - Airborne Stand Off Radar), ou um sistema de pesquisa de
Informacgéo de Transmissdes Electromagnéticas e Comunicagdes (SIGINT - Signals

Intelligence), o tempo de resposta global serd muito inferior.

Tempo de Relato

7

O tempo de relato € o intervalo de tempo entre a detec¢cdo de um item de
informacdo por um sensor e a sua recepc¢do por um analista. O valor e confianca da
maioria da informacdo pesquisada para uso ao nivel tactico decrescem
rapidamente com o passar do tempo. O LTIOV deve ser definido no plano de
pesquisa. O desejavel é que a informacéo chegue ao analista quase em tempo real;
no entanto, isso depende do estabelecimento de uma ligacdo directa entre o sensor
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e o analista. Infelizmente, esta ligagdo directa apenas existe nos sistemas mais
sofisticados. O tempo de relato para a maioria das origens e 6rgaos pode variar
bastante e deve ser tomado em consideragdo na escolha de uma origem ou 6rgao
para a execugcdo de uma dada tarefa. Alguns dos factores que afectam o tempo de
relato das origens e érgdos sao os seguintes:

(1) A necessidade de recuperar o sensor para a base de origem do seu sistema de

transporte, tal como o de um equipamento de reconhecimento fotografico.

(2) A necessidade de a informacdo passar por um processo de transformacao
(alteracdo do formato) para ser legivel, tal como a revelagdo de um filme

fotografico.

(3) A disponibilidade de sistemas de comunicacdes e largura de banda suficiente

para transmisséo de dados.

A Natureza do Plano de Pesquisa

O plano de pesquisa deve ser visto como um processo continuo que atribui ou reatribui
tarefas as origens e 6rgdos, de acordo com as necessidades de informacgdo. Isto
acontece & medida que a operacdo decorre e nalguns casos, resulta das noticias e

informacdes das tarefas iniciais.

SECCAO IV — PROCESSAMENTO

Introducéo

O processamento é a parte do Ciclo da Producéo da Informagédo em que as noticias que
foram pesquisadas, em resposta a orientacdo do comandante, sdo convertidas em
informagfes. O processamento € uma série estruturada de ac¢des as quais, apesar de
elaboradas em sequéncia, podem também ocorrer em simultdneo. O processamento é
definido como a transformacdo de noticias em informacdes através do registo,
avaliacao, anadlise, integracao e interpretacao.

O processamento é feito ao longo das diversas fases do Ciclo da Producdo da
Informacgéo. Tal pode ir desde o processamento inicial levado a cabo num 6rgédo de
pesquisa, 0 que geralmente ndo envolve mais do que a alteracdo do formato dos dados
em bruto para uma forma inteligivel, ao processamento de informacfes que tenham
passado pela cadeia de comando, ao nivel estratégico. Cada novo processamento
relaciona a noticia ou informacéo aos factos que ndo estavam disponiveis nos niveis de

processamento anteriores, permitindo assim a deducdo de novas informacgbdes. O
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0319.

processamento divide-se em cinco partes, sendo elas o registo, a avaliagcdo, a analise,

aintegracao e ainterpretacao.

Registo

O registo é um passo na fase de processamento do Ciclo da Producdo da Informacao,
gue consiste no agrupamento sistematico de todas as noticias, criando um registo de
acontecimentos, de forma a facilitar a sua ulterior transformacdo em informacgdes e a
elaboragdo de documentos de informacdes. Na pratica, € composto pelos
procedimentos de recepc¢do, agrupamento e registo de todos os relatérios que chegam
a uma célula de informac6es a qualquer nivel e envolve a:

a. Tarefa bésica de atribuir um numero de identificacdo e registar a recepg¢édo de

qualquer noticia e informacéao recebida.

b. Colocacdo adequada da noticia e informac¢do numa categoria ou grupo num diério,
carta de situacdo, pasta de trabalho, arquivos de informagfes ou em base de dados

electronica.

c. Manutencdo de um sistema para conducgdo destas operacdes, desenhado de forma
a que qualquer membro da célula de informagbes o possa operar com rapidez e

eficiéncia.

Aos mais baixos escalbes, o registo pode resumir-se a uma pasta de arquivo e a uma
actualizacdo da carta de situagdo. No entanto, a medida que aumenta o escaldo, o
sistema de registo torna-se mais sofisticado, envolvendo sistemas de tecnologias de
informacéo, ecras, circuitos fechados de televisdo, sistemas para brifingues, bases de
dados electronicas e sistemas de transmissdo de dados de alta velocidade. Como
principio basico, devem ser empregues, sempre que possivel, ecras de representacdo
grafica para auxiliar a respectiva célula de informacdes na obtencdo da maior
guantidade de informacao no mais curto espaco de tempo possivel.

As categorias ou grupos em que sera colocada a informacédo pelo sistema de registo,
deve estar relacionada com as AIR das unidades e o tipo de opera¢cBes a executar.
Também devem ser baseadas:

= nas necessidades de informacdes do comandante;
» nas necessidades de informacdes das células de informacgfes e operacoes;

= no volume de informagé&o esperado para o sistema.
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0320. Factores que Afectam o Registo

Quando se estabelece e opera um sistema de registo devem ser tidos em consideracao

0s seguintes factores:

a.

Normalizacéo

Sempre que possivel, os titulos e subtitulos do assunto dos grupos em que a
informacgé&o é colocada nos sistemas de registo individual das unidades, deve estar
de acordo com uma norma definida pela célula de informacdes do quartel-general
do escaldo mais elevado. A utilizacao pelas células de informacdes dos mesmos
titulos de assunto para a categorizagdo das informacdes e de uma estrutura
normalizada de bases de dados de informacdes, simplifica e aumenta a velocidade

do processamento, facilitando a troca de informacgdes entre as unidades.

Titulos e Subtitulos de Assunto Comuns

A seleccdo dos titulos e subtitulos para os grupos deve ser baseada nos IR
associados ao tipo de operagdo a executar, bem como ao ambiente do espaco de
batalha. Uma seleccao cuidada dos titulos e subtitulos torna mais rapida e directa a

categorizacdo das noticias e informacdes.

A Importancia da Referencia¢do Cruzada

Todas as entradas no sistema devem ser cruzadas com o relatério original e com
outras entradas no sistema, no arquivo e no indice. Quando séo utilizadas bases de

dados electrénicas, este trabalho de natureza relacional é executado

automaticamente.

Apresentacéo Visual

A utilizacdo de mapas, graficos, diagramas e apresentacdes em ecras, deve ser
explorado como um meio auxiliar para uma mais rapida e facil assimilacdo de

grandes quantidades de noticias e informacdes.

Urgéncia e Rapidez de Reacc¢éo

O sistema deve ter a capacidade de reagir rapidamente a pedidos imediatos para o
processamento de noticias e informac6es necessarias de modo a responder as

necessidades do comandante.
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f.

Restric6es no Volume de Registos

A capacidade do sistema em tratar um grande volume de registos em termos de
armazenamento e processamento serd ditado pelo:
(1) Numero de elementos da célula de informacBes disponivel para operar o

sistema.
(2) Natureza e ritmo das operagoes.
(3) Capacidade de armazenamento do equipamento.
(4) Capacidade de arquivo e recuperagdo do sistema.
(5) Espaco disponivel na célula de informacdes.

(6) Dimensao e objectivo da tarefa de informacdes.

Pragmatismo

Havera sempre a tentacao de processar toda a noticia e informacéo que chegam a
célula de informacdes. Isto provocard uma sobrecarga do sistema e dos
procedimentos, tornando-os lentos ou, no pior dos cenarios, bloqueara o sistema e
deixard de produzir informacdes. Para o evitar, tem que se encontrar um
compromisso entre o desejavel e o possivel. Tal pode ser conseguido através da
adopcdo de uma abordagem pragmética ao processo de pesquisa, purgando
constantemente o sistema, actualizando os registos e filtrando cuidadosamente o
material recebido, para que sé seja processada e enviada para a fase seguinte a

informacao relevante para as necessidades de informacdes imediatas.

Prioritizacéo
O pessoal encarregue do registo deve estar consciente das prioridades das varias

necessidades de informacdes para que estas sejam relacionadas de acordo com as

prioridades e processadas com o adequado grau de urgéncia.

0321. Avaliacédo

A avaliagdo € um dos passos da fase de processamento do Ciclo da Produgéo da

Informacgéo que consiste na apreciacdo de um item de informacao relativamente ao grau

de confianca da origem ou 6rgdo de pesquisa e ao grau de verosimilhanca da noticia.

De forma sucinta, € uma avaliacdo de quanto a origem € de confianca e de quanto é

provavel que a noticia seja verdadeira. A noticia recebida ndo pode ser considerada

pelo seu valor aparente. Existem muitas razdes, ndo apenas a decepg¢do, para que uma
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noticia ndo seja credivel ou totalmente verosimil. O passo da avaliacdo atribui uma
escala alfanumérica a cada noticia que indica a classificacao da mesma.

A atribuicdo desta escala é baseada por um lado no julgamento subjectivo do avaliador,
por outro lado na experiéncia acumulada de outras informacdes colhidas pela mesma
origem e ainda, no caso de dados obtidos através de sensores, no conhecimento da
precisdo desses sistemas. A confianga da origem e a verosimilhanca da noticia devem
ser avaliadas independentemente uma da outra, para garantir que a atribuicdo de um
valor na confianga néo influencia o valor da credibilidade, ou vice-versa. A informagao
gque é produzida por uma origem de confianca ndo é necessariamente correcta, nem a
noticia que se demonstra ser verdadeira significa que a origem é de confianca.

Os valores para atribuicdo da classificacdo para o grau de confianca da origem ou do

orgao e a verosimilhanca da noticia sdo os seguintes:

Confianga da Origem ou do Orgéo Verosimilhanca da Noticia

A | Absolutamente seguro 1 |Confirmada por outras origens
B | Normalmente seguro 2 | Provavelmente verdadeira

C |Razoavelmente seguro 3 | Possivelmente verdadeira

D | Normalmente ndo seguro 4 |Duvidosa

E |N&o seguro 5 |Improvavel

F | N&o pode ser apreciado 6 |N&o pode ser determinada

As classificacdes sao atribuidas combinando os graus. Assim, por exemplo, a noticia
julgada com “Provavelmente verdadeira” de um 6&rgdo conhecido como sendo
“Normalmente seguro” tera a classificagdo de B2. Por outro lado, uma noticia cuja
verosimilhanca “Nao pode ser determinada” obtida pelo mesmo 6rgao “Normalmente
seguro” deve ser avaliada em B6. As vantagens da utilizagdo deste método de
avaliacédo séo:

= Proporcionar uma rapida avaliagdo da noticia e permitir uma compreensdo

universal.

= Ao longo de um determinado periodo de tempo, dar uma indica¢éo das capacidades
das varias origens e 6rgaos e ajudar a seleccionar as mais adequadas para
determinadas tarefas.
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0322.

0323.

0324.

Analise e Integracao

A analise e integracdo sdo definidas separadamente. A andlise é um passo da fase de
processamento do Ciclo da Producdo da Informacdo que consiste em determinar e
isolar os elementos significativos da noticia, para subsequente interpretacdo. A
integracdo é um passo da fase de processamento do Ciclo da Produc¢éo da Informacéao
gue consiste na combinacdo dos elementos individualizados, obtidos por analise, com
outras noticias ou informacgdes ja conhecidas, a fim de se formularem uma ou mais
hipéteses l6gicas. Na pratica, os dois processos sao tratados como um s0, porgue a
analise é seguida pela integracéo, sem haver uma pausa entre ambas.

Na andlise, procuram-se elementos significativos da informacéo registada e avaliada.
Estes sdo entdo relacionados com outros ja conhecidos e da comparacdo resultam
deducdes. A integracdo € a juncao das deducdes e a sua identificagdo com um padrao,
com uma sequéncia de acontecimentos ou com uma imagem de um individuo. Este
aspecto do processamento € essencialmente mental e € o ponto critico no Ciclo da
Producdo da Informacgédo, porque ndo existe ainda um substituto para a experiéncia e
julgamento do analista.

Por isso, ndo existem regras ou indicacdes que se possam estabelecer para orientar ou
auxiliar o analista na sua tarefa. No entanto, como é costume com outras tarefas que
envolvem julgamento pessoal, a capacidade de interpretacdo do analista aumentara

com a pratica.

Abordagem Multidisciplinar

De forma a evitar a decepcdo e a garantir a precisdo da informacgdo, devem ser
utilizados, sempre que possivel, meios de pesquisa de varios tipos. A informacéo deve
ser processada a partir da informagéo obtida através do maior numero possivel de
origens independentes, dentro do tempo e recursos disponiveis. A excep¢ao deve ser a

confianga numa unica origem.

Interpretacéo

A interpretacdo é o passo final da fase de processamento do Ciclo da Produgédo da
Informacéo e consiste na determinacdo do significado de uma noticia relativamente a
outras noticias ou informacgdes ja existentes. E onde a noticia registada, avaliada,
analisada e integrada deve ser finalmente interpretada, para concluir o processo de

conversao de noticia em informagao.
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O Produto Final

O resultado do processamento resulta sempre num produto final (por exemplo:
brifingue, andlise ou relatério) que vai de encontro as necessidades de informacéo ou

providencia uma mais-valia & conducéo das operacodes.

O Processo Mental

A interpretacdo é o processo mental de comparacdo e deducdo baseado no senso
comum, experiéncia de vida, conhecimento militar sobre o inimigo e as for¢cas amigas e
as informacdes existentes. Nele, a nova noticia € comparada ou adicionada a existente,
resultando em novas informacdes. Este processo mental pode ser dividido numa
sequéncia de trés questbes principais, que devem ser levantadas sobre a noticia em
consideracao:

a. ldentificacédo

Quem é? O que é? Isto ndo € apenas uma mera atribuicdo de identificagdo a uma
unidade, ou um nome a um equipamento; é a consideracdo de todas as implicacdes
da presenca dessa unidade ou equipamento num determinado local, no tempo e no
espaco.

b. Actividade
O que estd a fazer? O significado do que esta a fazer deve ser sempre comparado
com a informacgé&o sobre a sua actividade anterior, para verificar se houve alteracdo

no seu padréo de actividade.

c. Importancia

O gque significam as respostas as duas primeiras questbes? Qual a sua
importancia? Tém alguma relevancia para os indicadores de combate

estabelecidos?

Maximizac¢&o do Uso da Informacéao

O analista deve ter a certeza que todas as possiveis deducfes foram feitas a partir de
determinada noticia. Uma forma de o fazer, é sempre que se faz uma deducao,
perguntar a si mesmo “E entdo?” e quando responder a essa pergunta, questionar
novamente “E entdo?”. S6 quando ndo conseguir encontrar mais respostas, se pode

concluir que foram extraidas todas as deducées ao facto.
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0328.

0329.

0330.

0331.

Decepcéo

A célula de informacdes € o alvo prioritario para a decepcéo. Por isso, o analista deve
ser desconfiado por natureza, ndo deve tirar conclusdes precipitadas e deve procurar
confirmar, mesmo a mais credivel das informacdes, da mais segura das origens. A
histéria tem mostrado que a decepc¢ao pode ter grande sucesso e € uma componente

poderosa e eficaz nas Operacdes de Informacéo.

Confirmacéo

No fim do processo mental, as deducdes e conclusfes serdo introduzidas no quadro de
informacdes. No entanto, em quase todos 0s casos, a informacao resultante ndo sera
conclusiva e havera a necessidade de obter mais informacao para confirmar ou rejeita-
la. A necessidade de preencher novos requisitos determina o caracter ciclico do Ciclo

da Producéo da Informacéo e a natureza repetitiva do plano de pesquisa.

Consideracdes Finais

O tratamento sistematico da noticia e informacdes durante o registo, avaliacao, analise,
integracdo e interpretacdo € uma combinacdo de receber e arquivar a informacéo de
uma forma ordenada e a aplicagdo l6gica e metddica ao processo mental de converter
noticias em informacdes. O processo mental, por si s6, resulta de um conhecimento
alargado das tacticas, equipamento e organizacdo do inimigo, da elevada experiéncia
do analista e da posse e aplicacdo de senso comum, aliado a capacidade para retirar
deducBes sensatas.

E a pericia do ser humano e a sua capacidade de “dar palpites” ou conduzir a anélise
de previsdes baseadas em noticias incompletas que sao fundamentais para o sucesso
do processo analitico no centro do processamento. Essas pericias ndo sao ensinadas,
mas sim adquiridas e sdo o resultado da experiéncia e pratica ao longo do tempo. Séo a

chave da previséo natural das informacoes.

SECCAO V — DISSEMINACAO

Definicéo
Disseminacdo é definida como a disponibilizacdo oportuna de uma noticia ou
informacgédo, numa forma apropriada e através de meios adequados, aqueles que delas

necessitam. Os seus principais componentes sao:
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Rapidez

Existem dois aspectos relativos a rapidez. O primeiro é que as informac¢des que
chegam ao destinatario demasiado tarde s&o inoportunas. O segundo é que a
maioria das informacdes, aos niveis tactico e operacional, sdo sensiveis ao tempo;
isto é, 0 seu valor diminui ou desaparece com a passagem do tempo. Ambos o0s
aspectos exigem que as informacfes sejam entregues aos seus destinatarios tao
rapidamente quanto possivel. Quando o tempo para processamento é reduzido, as
informacdes dai resultantes devem de ser anotadas para que o utilizador as trate

com o adequado grau de discricéo.

Adequagéao

N&o é adequado disseminar informacgcdes que nao respondam as necessidades do
utilizador, que ndo sejam compreensiveis ou que sejam disseminadas por sistemas
de transmissdo que ndo estejam acessiveis ao receptor. As informacdes tém de ter
um formato adequado as necessidades do receptor. Estas devem de ir ao encontro
das suas necessidades, estar numa linguagem correcta e de serem disseminadas
por um sistema comum a ambos, emissor e receptor. Caso contrario, serdo
inoportunas e sem qualquer valor. Assim sendo, deve ser estabelecida uma ligacéo
entre o0 comandante e 0 seu estado-maior para garantir que as suas necessidades

de informacéo séo satisfeitas.

0332. Principios da Disseminacao

A disseminacdo é orientada pelos seguintes principios:

a.

Clareza

Deve ser sempre feita uma diferenciacdo clara entre factos e a sua interpretacéo.
Em toda a documentagdo escrita, toda a interpretacdo deve ser precedida pela
palavra “Comentario”. Numa apresentacdo oral, a diferenca entre facto e
interpretacdo deve ser sublinhada pelo uso de uma frase como “A conclusdo a ser

extraida disto é...” ou “Cremos que isto significa que...”

Conciséao

Os comandantes ndo tém tempo para ouvir longas exposi¢des orais ou ler extensos
relatérios escritos. Os relatérios devem ser tdo breves quanto possivel; no entanto,
devem incluir tudo o que se necessita saber. A eficacia das apresentacdes visuais

na rapida partilha de informacgéo deve estar sempre presente.
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C.

Normalizagcdo

Os relatérios podem ser compreendidos de uma forma mais rapida e facil se forem
escritos numa sequéncia légica que sigam um formato normalizado. Existem
publicacbes, tais como os STANAG, que contém uma lista de relatérios de
informacdes com os respectivos detalhes normalizados. Os formatos dos relatérios
normalizados devem estar previstos nas Normas de Execucdo Permanente (NEP)

(SOP - Standing Operating Procedures) da unidade.

Avaliacédo
Deve ser feita uma avaliacdo de cada parte da informacao, incluida num relatério

de informacdes, em vez de uma avaliacao global do relatério. A avaliacdo deve ter

o formato alfanumeérico, ja referido no paragrafo 322 deste capitulo.

Urgéncia

Sempre que possivel, a noticia deve ser convertida em informacgdes e disseminada,
porque a interpretacdo dos factos é mais valiosa do que os factos por si s6. No
entanto, quando a rapidez € essencial, o processamento de noticia urgente pode
ndo ser possivel. Nestas circunstancias, a noticia deve ser disseminada tao
rapidamente quanto possivel, com a limitacdo de ndo estar processada e poder nao
ser de confianca. Isto aplica-se particularmente a noticias e informacdes actuais, ao

nivel tactico.

Distribuicéo
A célula de informacdes € responsavel por assegurar que todas as noticias e
informagdes sejam difundidas a todos os que delas necessitem, incluindo unidades

adjacentes.

Regularidade

As noticias e informagfes urgentes, pesquisadas de acordo com as necessidades,
sdo disseminadas sempre que estejam disponiveis. O comandante e a sua célula
de informacdes necessitam, em complemento, de resumos de todas as informacdes
gue afectam as suas operacdes. Estes relatérios deveréo ser incluidos nas NEP da

unidade.
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Segurancga

As informacdes ndo devem ser sobreclassificadas, porque podem causar atrasos
no seu manuseamento e na sua transmissdo. Em regra, a informacao respeitante
ao inimigo ndo necessita de ser encriptada se o inimigo ndo tiver tempo suficiente
para agir, caso intercepte a transmissao da informacéo. Por outro lado, deve ter-se
cuidado para nao revelar a origem da informacéo, havendo ocasifes onde 0 risco
de comprometer a origem tera que ser ponderado face ao valor da informacao, por
forma a decidir se deve ser utilizada ou ndo. Nessas ocasides, a célula de
informacdes tera que recomendar qual o impacto de um possivel comprometimento

da origem, a fim de apoiar o comandante na tomada da deciséo.

0333. Formatos de Disseminacdo

0334.

As noticias e informacdes podem ser disseminadas em quatro formatos: verbalmente,

por escrito, graficamente e como dados electronicos.

Principios da Disseminacdo Verbal

A exposicdo verbal € o método mais comum para a disseminacdo de noticias e

informacdes. Deve ser orientada pelos seguintes principios:

a.

Clareza

Quem efectua uma exposicdo tem que assegurar-se de que seus pensamentos
estdo devidamente estruturados antes de a iniciar, devendo a mesma seguir um
formato normalizado. Se necessario, 0 apresentador deve usar notas escritas para
se assegurar que a sua exposicao esta de acordo com o formato. O uso de ajudas
visuais, mapas, desenhos e diagramas auxiliam a exposicdo e clarificam a

informacgé&o que esta a ser apresentada.

Relevancia

O apresentador deve assegurar-se de que as noticias e informacdes que estdo a
ser expostas sao relevantes e actuais para as operagdes em que a audiéncia esta
envolvida; ou seja, que ndo estdo desactualizadas ou que ndo tenham ja sido

apresentadas.
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0335.

0336.

0337.

c. Brevidade

Ser breve e sucinto € a chave para o sucesso da disseminacdo de noticias e

informacdes verbais. Um bom apresentador € aquele que transmite mais

informacdo em poucas palavras.

Tipos de Exposi¢cdes Verbais

As exposicOes verbais podem ser:

a. Deimproviso

Acontece quando o comandante pretende ser actualizado com rapidez pela célula
de informagbes. Isto, geralmente, acontece de uma forma informal e sem um
formato rigido. Apenas incluira os aspectos mais relevantes das informagfes que

permitam actualizar o comandante relativamente ao ultimo brifingue.

b. Formal

E uma exposicdo preparada, destinada a um grupo constituido pelo comandante e
0 seu estado-maior ou comandantes de subunidades. Esta exposi¢do exige algum
tempo para a sua preparacdo adequada e deve ser feita de acordo com o formato

normalizado.

Canais de Comunicacao

Para a disseminacdo verbal das informacdes, deve ser maximizado o uso de
comunicacdes radio e telefénicas, bem como comunicacdes de redes locais e de area.
A escolha do sistema deve ter em consideracdo o estabelecimento da arquitectura das

informacdes.

As Vantagens e Inconvenientes da Exposicéo Verbal

As vantagens da exposicdo verbal sdo a sua rapidez, os factos serem expostos
sucintamente e o orador poder ser questionado mais facilmente. As desvantagens sao a
dependéncia da personalidade do apresentador e a audiéncia quase sempre ter que se
ausentar de seu local de trabalho, com as consequéncias que isso envolve. Isto pode
ser ultrapassado se existirem meios de videoconferéncia (VTC - Video

Teleconferencing) disponiveis.
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Principios da Disseminacéo Escrita

Os principios que se aplicam a disseminacao verbal (clareza, relevancia e brevidade)

sdo igualmente aplicaveis ao processo de disseminacao escrita.

Documentos de Disseminacéao

a.

b.

Generalidades

Os documentos com interesse para as informacfes, quer por a sua elaboracao
competir ao oficial de informacfes, quer por constituirem importantes meios na

obtencéo e disseminacéo de noticias e informacgdes, agrupam-se em:

estudos;

= anexo de informacdes;

= relatérios de informacdes.

Estudos

Compete a célula de informacdes a elaboracédo de diversos estudos, dos quais se
destacam os seguintes:

(1) Estudo do Espaco de Batalha pelas Informagdes (IPB — Intelligence

Preparation of Battlespace)

7

O IPB é um processo de analise da ameaca e do ambiente operacional,
executado de uma forma sistematica e continua, numa &rea geografica
especifica que serve para apoiar o processo de decisdo e os estudos do estado-

maior.

A aplicacdo do processo do IPB ajuda o comandante a maximizar o uso do seu
potencial de combate e a aplica-lo no espaco de batalha de uma forma precisa,
em pontos criticos determinados no tempo e no espaco, identificando a manobra
mais provavel (ou mais perigosa) por parte do inimigo e identificando os efeitos
do ambiente operacional na sua unidade. Para além de ajudar o comandante no
seu estudo de situagdo, o IPB constitui também um instrumento fundamental
para a sincronizacao e producdo dos planos de reconhecimento e de vigilancia,
da aquisicdo de objectivos, de pesquisa, de seguranca das operacOes, de

decepcao, de contra-reconhecimento e outros.

O IPB é um processo continuo e ciclico que se ajusta com as fases do estudo de

situacdo de informagdes e que consiste em quatro passos principais:

e Passo 1 - Avaliacdo do ambiente no espago de batalha;
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e Passo 2 — Descricéo dos efeitos do espacgo de batalha;
e Passo 3 — Avaliacdo do inimigo;
e Passo 4 — Determinagdo das modalidades de accéo inimigas.

Os dados e informacdes que derivam de cada passo sdo representados
graficamente numa série de transparentes que, quando sobrepostos permitem

visualizar os aspectos relevantes das necessidades de informacéo.

O IPB é continuo, iniciando-se antes da operacdo e tendo continuidade durante
0 seu desenrolar garantindo que os resultados continuem validos e que se
clarifiquem e apoiando o processo de decisdo, a0 mesmo tempo que da
indicacdes ao esforco de pesquisa, para a execucdo das operacdes correntes e

a preparacao das missoes futuras.

De modo a facilitar o planeamento, a célula de informac¢des prepara, se possivel,
0 estudo de situagdo antes de os restantes elementos do estado-maior
prepararem os seus estudos. O estudo de situacdo de informacdes constitui a
base para os factos e hipéteses admitidos no processo de decisdo, conduzindo
0s outros estudos e 0 processo de decisdo. Os produtos do IPB séo a base para
0 estudo de situacdo. Se o tempo disponivel for curto para a producédo de um
estudo de situacdo escrito a célula de informacdes pode usar os produtos e

resultados do IPB para as suas analises e avaliacoes.
(2) Estudo da Situacao de Informacdes

Documento escrito que, tendo como elemento orientador a misséo, analisa os
aspectos mais caracteristicos da area de operacbes e da situagdo do inimigo,
com vista a deduzir a influéncia destes factores no cumprimento da missao e das

modalidades de accéo do inimigo e suas vulnerabilidades.

Difere do IPB por se tratar de um documento escrito, enquanto aquele é

apresentado de forma grafica.

c. Anexo de Informagdes

E um documento de disseminacdo de informacdes e transmissdo de instrucbes
relativas as actividades de informagfes visando uma determinada operacéo. Este
documento constitui 0 processo formal de pér em execucéo o plano de pesquisa®. E

distribuido normalmente como anexo a um plano ou ordem de operacoes.

3 O plano de pesquisa é o documento que coordena os esforgos dos érgéos de pesquisa a disposi¢do de um determinado comando, e que, de acordo com as
possibilidades de cada um daqueles érgéos, atribui missdes de pesquisa. Trata-se de um documento de trabalho da célula de informagdes, que ndo constitui

um apéndice ao anexo de informagdes e, como tal, ndo é difundido
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Relatérios de Informacdes

As noticias e informacdes sdo disseminadas de forma escrita através de Relatorios

de Informacfes. Estes sdo normalizados na Organizacdo do Tratado do Atlantico
Norte (OTAN) e estdo descritos em STANAG (por exemplo, 0 STANAG 2511) que

contém uma listagem de todos os relatérios de informacdes e detalhes sobre o seu

preenchimento. Os relatérios podem ser de dois tipos:

(1) Relatorios Normais

Existem trés relatdrios de informacfes e que sao o0s seguintes:

(@) Relatorio Imediato (RELIM)

1

IN

Descricdo: O RELIM contém noticias ou informacdes de valor tactico
imediato, para as quais a velocidade de transmissao € de importancia
fundamental. Em regra, dizem respeito a um sé assunto.

Formato: N&o tem modelo prescrito; tanto quanto possivel, deve
responder as seguintes perguntas: QUEM? O QUE? QUANDO?
ONDE? COMO? Um processo para ndo omitir estes aspectos é seguir
a mnemonica «TUTELA», onde o T significa tamanho, U unidade, T
tempo (GDH), E equipamento/armamento, L local (coordenadas) e A

actividade.

(b) Relatorio de Informacdes (INTREP — Intelligence Report)

O INTREP pode ter origem em qualquer escaldao. Tem sempre que conter

(0]

1.

2.

titulo “INTREP” no cabecalho das mensagens.

Descricdo: O INTREP é um relatorio difundido sem obediéncia a
horarios, sempre que as noticias ou informacdes disponiveis exigem a
atengdo do comandante destinatario. O INTREP deve conter algumas
deducdes derivadas das noticias e informagfes disponiveis na altura;
as quais devem, em principio, merecer a aprovacao do comandante. A
lista de distribuicdo normal deve estar estabelecida em NEP, em cada
escaldo de comando, mas isto ndo deve inibir o emissor do INTREP de
alargar a distribuicdo se necessario.

Formato: O formato do INTREP deve estar de acordo com a
normalizacdo OTAN, podendo ser enviado em redaccdo livre. Para
simplificar o processo, as mensagens contendo dados estruturados
referentes a assuntos navais, terrestres ou aéreos foram desenvolvidos e
com o formato base de MARINTREP, LANDINTREP ou AIRINTREP.
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(c) Sumario de Informagdes (INTSUM — Intelligence Summary)

1. Descricdo. O INTSUM é um relatério de informacbes conciso que
contém, além das mais recentes noticias cujo processamento ainda nao
foi possivel, um resumo das principais informacdes obtidas durante o
periodo a que diz respeito, sobre a situacao do inimigo, suas actividades
e possibilidades e caracteristicas da area de operacdes. O INTSUM é,
normalmente, elaborado aos mais altos escaldes. E um documento
periddico, sendo a sua periodicidade fixada pelo comando imediatamente
superior. E difundido para os comandos superior, subordinados e
vizinhos, pelo meio mais rapido e adequado.

2. Formato: O formato do INTSUM deve estar de acordo com a
normalizacdo OTAN. Pode ser enviado em redaccdo livre. Existem
alguns INTSUM que contém informagdo especifica sobre assuntos
navais, terrestres ou aéreos e tém um formato especifico. Estes
designam-se por MARINTSUM, LANDINTSUM ou AIRINTSUM.

(d) Relatério Suplementar de Informacdes (SUPINTREP - Supplementary

Intelligence Report)

1. Descricao: Este relatorio pode ser elaborado a pedido ou na previsao
de certas operacdes. Destina-se a coligir informacdes sobre um ou mais
assuntos especificos com vista a preparacdo de uma determinada
operacdo ou a recapitular todas as informacdes obtidas durante um
periodo de tempo prolongado. Pode conter todas as informacgdes
disponiveis incluindo as j& difundidas em INTREP e INTSUM. A sua
distribuicao é em funcdo da natureza dos assuntos nele versados, sendo
feita pelos meios mais adequados.

2. Formato: Nao existe nenhum modelo normalizado para este relatorio, a
nao ser a obrigatoriedade da palavra “SUPINTREP” aparecer no inicio de
cada relatorio.

(e) Relatério Periédico de Informacbes (PERINTREP - Periodic

Intelligence Report)

1. Descricdo. Documento de disseminacdo que contém elementos de
informacédo relativos a situacdo e actividades do inimigo, as suas
possibilidades e vulnerabilidades, as caracteristicas da area de
operacbes e as accbes de contra-informagdo, sob a forma de um
resumo ordenado de noticias pesquisadas e processadas durante um
periodo superior ao do INTSUM. N&o deve incluir qualquer referéncia
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sobre as for¢cas amigas ou assuntos de outra natureza que possam ter
valor para o inimigo. E elaborado pelo Corpo de Exército e escalbes
superiores, sendo obrigatério a nivel Exército.

2. Formato. Tem modelo prescrito. O periodo a abranger € fixado pelo
comando imediatamente superior variando de acordo com o ritmo das
actividades das informac6es, sendo que em combate, normalmente, é
expedido de 24 em 24 horas.

(2) Relatorios Especialistas

Existem outros relatérios e sumarios de informacdes que estdo agrupados quer

sob um determinado servico, quer sob uma determinada especialidade.

Disseminacéo Electronica de Dados

Cada vez mais, as informacfes sdo disseminadas electronicamente. Isto exclui a

necessidade de producdo de mensagens escritas ou formatadas e tem a vantagem de

permitir que as informacdes possam ser recebidas em tempo quase real, pelo seu

receptor. Existe um grande nimero de aplicacdes de disseminacao electrénica:

a.

De Base de Dados para Base de Dados

A OTAN tem definido o formato comum ou estrutura em que as informacbes sédo
disseminadas electronicamente. Se as bases de dados de informacfes estdo de
acordo com a estrutura OTAN, os dados ndo necessitam de ser alterados entre a
extraccdo de uma base de dados e a sua transmissdo e entre a recepcdo e o
armazenamento na base de dados receptora. Neste caso, a velocidade e a
facilidade da disseminacdo serdo maiores. Se, por sua vez, a estrutura comum da
base de dados for replicada em cada nivel de comando, a disseminacdo de
informacdes através da cadeia de comando serd também simplificada e feita de

maneira mais rapida.

Dados Nao-Estruturados

As informacdes escritas, como relatérios de patrulhas, INTREP ou INTSUM podem
ser armazenadas numa base de dados como texto. Além disso, os produtos de
informac6es multimédia tais como imagens, videos, visualizagbes gréficas de

situacao e graficos INTSUM podem também ser armazenados nas bases de dados.
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0341. Comunicagdes

S&0 necessarias comunicacdes robustas e redundantes para apoiar todos os aspectos

operacionais do Ciclo da Producdo da Informacdo. Para garantir a disponibilidade de

comunicacdes adequadas, a célula de informacdes deve coordenar com a célula de

Sistemas de Informacdo e Comunicac¢des (CIS — Communication and Information

Systems) para prever as necessidades de apoio em comunicactes. Esta coordenacéo

deve incluir a definicdo da arquitectura de informacgdes, baseando-se nos requisitos dos

sistemas, interfaces de interligacdo, largura de banda requerida e necessidades de

seguranca. No desenho da arquitectura de informacfes e na escolha dos sistemas a

utilizar, devem ser tidos em conta os seguintes factores:

a.

Velocidade. A velocidade é essencial na disseminacdo das informacdes. Neste
sentido, sempre que possivel, deve ser utilizado um sistema de transmissfes

electronico para transmitir informacdes em tempo quase real.

Encriptagdo. A encriptagdo electronica é instantanea e ndo tem nenhum efeito no
tempo despendido na disseminacdo das informagbBes. A encriptacdo manual
consome muito tempo, devendo ter-se em conta que o processo de desencriptacdo
no receptor do sistema de comunicagbes demorara algum tempo, provavelmente
superior ao da encriptacdo. Se ndo houver nenhuma alternativa a encriptacdo
manual e as informac¢des forem urgentes, entdo o risco deve ser ponderado face a

exigéncia de fornecer as informacdes ao utilizador em tempo oportuno.

Largura de Banda. A largura de banda do sistema determinard a taxa em que as
informacdes podem ser enviadas num sistema. Quanto mais estreita for a largura
de banda, mais lenta serdq a taxa de transmissdo. Esta consideracdo afectara a
troca de grandes quantidades de dados, entre bases de dados, relativamente a
disseminacdo de pequenas quantidades de informacbes. Se, contudo, a
disseminacdo envolver gréficos tais como mapas, fotografias ou esbogos, pode
transformar-se numa preocupacdo, pois a sua transmissdo € muito exigente em

largura de banda.

Linguagem. Se as informacdes s&do para ser disseminadas numa linguagem
diferente daquela que é usada pelo receptor, uma situagdo que pode acontecer
frequentemente nas operagbes combinadas, aliadas ou de coligacdo, deve

considerar-se a utilizagdo de um oficial de ligacdo (LO — Liaison Officier) fluente na
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linguagem do receptor. Este método de disseminagdo, embora lento, impedira a

possibilidade das informagdes serem mal interpretadas.
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CAPITULO 4 PROCEDIMENTOS

SECCAO | - GESTAO DA COORDENAGCAO DA PESQUISA E DAS
NECESSIDADES DE INFORMACOES

Metodologia

Logo que as CCIR e as PIR tenham sido identificadas, pode iniciar-se o processo de
planeamento de pesquisa de noticias e informacdes necessarias para Ihes dar resposta.
A metodologia que foi desenvolvida para elaborar o Plano de Pesquisa e para gerir a
sua conduta de forma mais eficaz é a CCIRM. A elabora¢cédo de um Plano de Pesquisa
eficaz, de acordo com os principios das informacdes, é a chave para obter as respostas
as CCIR e PIR.

A CCIRM abrange as actividades que resultam duma efectiva e eficiente aplicacdo das
fases do ciclo da producdo da informacao, para satisfazer necessidades de todos os
niveis de informagdes. E uma funcdo de gestdo que possibilita o fluxo temporal de
informacdes, ao coordenar os esfor¢cos de pesquisa de noticias com o fornecimento das

mesmas. A CCIRM consiste em duas componentes fundamentais:
= A coordenacao da pesquisa;

= gestdo das necessidades de informagfes que resultam de operac¢des ou missoes.

Gestéo da Pesquisa

A CCIRM é o processo de gestdo da pesquisa e é definida como o processo de
converter necessidades de informacdes em necessidades de pesquisa; estabelecer,
atribuir ou coordenar ac¢bes com origens ou 6rgdos de pesquisa adequados;

monitorizar resultados e reatribuir accées de acordo com as necessidades.

Apesar de o acrénimo CCIRM comecar com a coordenagdo da pesquisa, seguido da
gestdo das necessidades de informagfes, a praticabilidade do ciclo da producdo da
informacdo demonstra que as necessidades precedem a pesquisa. As linhas gerais do

conceito estéo representadas na Figura 4-1.
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A
Figura 4-1 — Conceito CCIRM
0403. Gestédo das Necessidades de Informacdes
A Gestdo das Necessidades de Informagbes (IRM — Intelligence Requirements

Management) inicia-se com a formulacdo das PIR do comandante que, uma vez
identificadas, sdo apresentadas numa série de questdes sob a forma de Necessidades
de Informacao (IR — Information Requirements). Os métodos seguidos para responder a

estas questdes formam a base de um Plano de Pesquisa. O papel da CCIRM é:

Normalmente, as IR séo divididas em duas categorias: aquelas que derivam das
necessidades de informacdes para as operacdes, que estdo a decorrer e que requerem

actualizacdo regular, e aquelas que resultam de necessidades mais sensiveis, tais

NAO CLASSIFICADO
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como PIR.
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Gerir o Plano de Pesquisa, assegurando que ndo ocorre nenhuma duplicacdo
desnecessaria de ordens - apesar de haver ocasibes em que a duplicacdo

(redundancia) é deliberadamente planeada para obter uma confirmacdo da

Garantir que séao utilizadas as origens mais adequadas para obter as noticias.

Monitorizar as necessidades das operacfes em curso e orientar a distribuicdo dos

recursos necessarios para que essas necessidades sejam satisfeitas.
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As IR serdo reencaminhadas para a Seccdo de CCIRM adequada, acompanhadas de
uma coépia que sera distribuida numa rede de CCIRM mais abrangente. O pedido tem

de incluir:

= Preferencialmente, uma ou mais questdes concretas;

= O tipo de resposta requerido (se for conhecido);

= O tempo de validade da informacéo (LTIOV - Latest Time Information Of Value);

= Se a resposta € simples e Unica ou se é disponibilizada através de relatorios

periodicos.

Apbs o registo de uma IR, as sec¢des de CCIRM irdo valida-la, clarificad-la e aperfei¢coa-
la. VAo também proceder a uma avaliacdo de prioridades com a célula de operacbes
para determinar a sua importancia relativamente a outras operacdes e planos e por
conseguinte a sua urgéncia em actuar, o que sera baseado nas PIR do comandante. Se
por qualquer razdo uma IR for rejeitada, devera informar-se quem a solicitou. Logo que

este processo de validagao inicial tenha sido concluido, a seccdo de CCIRM ir&:

= Em primeira instancia, providenciar uma procura em bases de dados ou publica¢tes
as quais tenha acesso, de forma a garantir que a resposta ndo existe noutros
registos. A seccdo de CCIRM ira, entdo, determinar se tem capacidade para
responder aos pedidos, ficando responsavel pelo seu processamento ou, caso
contrario, o pedido sera feito através da cadeia de comando, sob forma de um
Pedido de Pesquisa (RFI — Request for Information), até que as sec¢des de CCIRM,

a um escaldo mais elevado, possam satisfazé-lo.

= Se tiver capacidade para satisfazer as IR, as células de CCIRM identificardo e
atribuirdo Ordens de Pesquisa as origens ou 0rgaos que melhor possam fornecer a

resposta.

Coordenacéo da Pesquisa

A Coordenagéo da Pesquisa (CC - Collection Coordination) consiste na elaboragéo e
controlo de um plano de pesquisa, o qual determina como € que as noticias e as
informacOes necessarias para satisfazer as IR deverdo ser pesquisadas. As IR séo
convertidas em ordens de pesquisa, constituidas por questdes especificas colocadas as
origens e aos 6rgdos organicos ou, caso ndo existam ou ndo sejam adequados, sdo
convertidas em RFI. O RFI € a forma na qual uma IR é comunicada as entidades de
CCIRM, a escalbBes superiores, subordinados ou adjacentes. O plano de pesquisa é
permanentemente revisto e actualizado, devendo as células de informagdes
4-3
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0405.

Y

supervisionar a produtividade das origens e 0rgdos, a medida que estes vao

executando o plano de pesquisa. A Coordenacédo da Pesquisa tem duas partes:
= A exploracéo das origens pelos 6rgédos de pesquisa.

= A entrega de noticias obtidas a unidade de processamento adequada, para a

producéo de informagdes.

Depois de uma ordem de pesquisa ter sido concluida, as respostas sao directamente
enviadas a quem as solicitou. Este podera ser um escaldo superior, subordinado ou
adjacente a unidade que a processou. O Unico envolvimento da sec¢do de CCIRM sera
o de interlocutor entre quem processou a noticia e quem a solicitou, tendo sempre
presente a LTIOV para confirmar que o envio foi ou serd cumprido. Se houver davida
guanto ao facto de se poder cumprir em tempo, a sec¢cdo de CCIRM consultard a
entidade requerente para averiguar se é aceitavel fornecer a informacdo mais tarde ou
se a ordem deve ser cancelada, libertando os meios para outras actividades. Se a
resposta ao pedido ndo chegar a quem o solicitou, dentro da LTIOV, a seccédo de

CCIRM apropriada devera ser alertada.

Procedimentos da Secc¢ao de CCIRM

O conceito de CCIRM é baseado nos principios das informacgdes. Inclui tanto a
Coordenacéo da Pesquisa como a Gestdo das Necessidades de Informacédo e o seu

principal objectivo reside no fornecimento atempado da melhor informacéo possivel.

As seccOes CCIRM desenvolvem as seguintes acgoes:

Elaborar e gerir o plano de pesquisa.

Converter as IR em ordens de pesquisa ou RFI.

* Fornecer respostas as IR com 0s seus meios organicos, sempre que seja possivel.

Enviar RFI, através da cadeia de comando, de modo a obter noticias que néo

estejam disponiveis ao seu escaléo.

As seccdes de CCIRM nos mais altos escaldes conduzem as seguintes acgdes:

Validar e prioritizar os IR.

» Registar os RFI e actualizar o Plano de Pesquisa.

Responder aos RFI dentro das suas possibilidades.

Converter os pedidos em ordens de pesquisa as origens e aos 0rgaos que estejam

sob a sua autoridade. Estes deverdo reportar directamente a quem as solicitou e
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informar as sec¢cfes de CCIRM que estejam responsaveis pela atribuicdo das

ordens.

SECCAO Il - OPERACOES DE INFORMACAO

Generalidades

As INFO OPS definem-se como as ac¢des coordenadas que visam influenciar os
decisores e o processo de decisdo do inimigo ou terceiros®, em apoio dos nossos
objectivos politicos e militares, afectando os seus sistemas de comando e controlo (C2)
e 0s seus sistemas de informacdo e comunicagdes (SIC) (CIS - Communications and
Information Systems), ao mesmo tempo que exploram/protegem 0s nossos sistemas C2
e SIC. Existem duas categorias principais de INFO OPS, dependentes da natureza das

accOes desenvolvidas: INFO OPS ofensivas e INFO OPS defensivas.

Desde o0 nivel estratégico até ao tactico, as actividades das INFO OPS ndo séo
actividades separadas para serem desenvolvidas de forma individualizada, mas sao
realizadas através da integracdo e sincronizacdo de todos os elementos de poder
nacional, incluindo as actividades militares. Ao nivel operacional e tactico, as INFO OPS
permitem ao comandante ter a capacidade para moldar a percepcdo do comandante

inimigo ou terceiro e, no limite, convencé-lo a evitar hostilidades.

Genericamente, as INFO OPS tém como objectivos:

= atacar a percep¢do que o comandante inimigo ou terceiros tém sobre a situacgéo,
enfraquecendo a sua vontade e intencbes e criando-lhes uma percepcdo da

inevitabilidade de derrota, enquanto lhes oferecem opc¢des alternativas plausiveis

para a sua acg¢ao;

= persuadir 0 comandante inimigo ou terceiros a pensar aquilo que queremos,

fazendo-os tomar as opc¢des que nés queremos que eles tomem.

As INFO OPS afectam a capacidade de comando do inimigo ou terceiros, paralisando-
0s e impedindo-os de tomar iniciativas. Ao mesmo tempo, protegem a nossa coesao,

mantendo a integridade dos nossos sistemas Comando e Controlo (C2) e SIC.

O Ambiente da Informacéo

As INFO OPS sédo conduzidas num ambiente de informagédo que € um encadeamento

de individuos, de organizacbes e de sistemas que pesquisam, processam oOu

4 Estes Ultimos, desde que tenha havido aprovagéo politica ao mais alto nivel.
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disseminam informacgéo, assim como a informacdo propriamente dita. O ambiente de

informagédo € uma das componentes do espaco de batalha, que inclui:
= ainternet;

= Qs sistemas C2 de for¢cas amigas e inimigas;

= todas as entidades que tomam decisdes e lidam com a informacéao;

= 0 terreno, as condi¢cdes meteoroldgicas e os efeitos das armas que afectam o

ambiente de informacdao.

Todas as operacfes militares sdo conduzidas dentro de um ambiente de informacéo,
onde grande parte esta para além do controlo militar imediato. De modo a conduzir
operagdes com sucesso, o0 comandante terd de considerar a conduta das INFO OPS
como uma parte integrante do ambiente de informacgéo, que ele pode controlar, como

parte do seu processo de tomada de decisao.

A Conduta das Operacdes de Informacéao

O sucesso das INFO OPS colocara o inimigo ou terceiros em desvantagem ao explorar
as suas vulnerabilidades e ajudara o comandante a alcancar e a manter a iniciativa e a
contribuir para a FP. As INFO OPS moldam o espaco de batalha, permitindo ao

comandante pensar, planear, comunicar e antecipar-se.

Principios de Operagdes de Informacéo

O planeamento e a conducédo de INFO OPS sao orientados por uma série de principios
fundamentais que se aplicam de forma igual tanto as INFO OPS ofensivas como as

defensivas:
a. Direccao e Envolvimento Pessoal do Comandante

As orientagcdes do comandante reflectem as directivas dos escalées superiores e
devem influenciar todo o planeamento dos seus escaldes subordinados. A intencdo
do comandante define o esfor¢co global das INFO OPS, especificando quais 0s
objectivos para o plano das INFO OPS, contribuindo para apoiar a intencéo
estratégica e a missdo. Desta forma, o comandante envolve-se pessoalmente na

definicdo das orientac¢des para as INFO OPS.

b. Coordenacao e Sincronizacado
A propria natureza das INFO OPS e o alargado e diverso leque de efeitos sobre o
alvo significam que tem de haver uma integracdo estreita dentro do comando.
4-6
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Todos os planos e actividades de INFO OPS tém de ser coordenados e
sincronizados transversal e verticalmente através da cadeia de comando e com
outras actividades militares, politicas e civis, de modo que uma actividade né&o
comprometa, negue ou diminua o efeito desejado de outra. Esta € a principal

responsabilidade do oficial de INFO OPS em nome do comandante.

Informacdes Precisas

Para o sucesso das INFO OPS é vital a existéncia de um bom apoio de
informacdes sobre o ambiente operacional e acerca do actual ou potencial inimigo
ou terceiros. O pessoal afecto as INFO OPS deve trabalhar em estreita ligagdo com
a célula de informacg6es para definir quais os requisitos de informagdes necessarios
para o planeamento, conducao e avaliacdo da eficiéncia e eficacia das actividades
de INFO OPS. O processo de JIPB é ampliado para apoiar as INFO OPS, incluindo
a analise de factores humanos (cultura, religibes, idiomas, etc.), infra-estruturas,
processos de tomada de decisdes e vulnerabilidades nos SIC. Este JIPB serve de

base para os estudos das INFO OPS.

Planeamento Centralizado e Execuc¢do Descentralizada

O principio do planeamento centralizado e da execu¢éo descentralizada (dentro de
linhas de operacbes definidas) aplica-se as INFO OPS a todos os niveis de
comando. No entanto, o controlo centralizado pode ser necessario para certos tipos
de actividades de informacao especifica, quando é exigido a todos os elementos da

forca envolvidos o cumprimento rigoroso de um determinado plano.

Escolha de Objectivos Baseada nos Efeitos

O espectro de objectivos das INFO OPS é vasto e inclui todo o processo da tomada
de deciséo e infra-estruturas de apoio (dados, sistemas de informacéo e principais
decisores). Os efeitos poderdo incluir a destruicdo, incapacidade, influéncia,
negacao de informacédo e decepcéo, e serdo conseguidos através de meios letais e
ndo letais. A escolha dos objectivos das INFO OPS comeca com os efeitos
desejados e sO quando estes tiverem sido determinados é que é escolhido o
método de ataque. Todo o planeamento para a escolha dos objectivos podera
influenciar e criar outros efeitos ndo intencionais, pelo que o pessoal afecto as INFO

OPS tem de analisar essas consequéncias e tomar as acc¢fes adequadas.
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0410.

0411.

f. Preparacdo Oportuna

O planeamento das INFO OPS tem de comecar o mais cedo possivel,
particularmente quando a determina¢éo das percepcdes € a chave para 0 sucesso,
porque tanto o planeamento como a execucdo exigem tempo e o0s resultados
podem demorar a surgir. Dai que a intencao e as directivas do comandante para as
INFO OPS, como parte do processo de planeamento, tém de ser fornecidas o mais

cedo possivel.

g. Monitorizacdo e Analise de Efeitos

O sucesso das INFO OPS reside na continua monitorizacdo e avaliacdo das suas
actividades e efeitos de curto, médio e longo prazo. Isto é conseguido através da
recolha de informacfes de todas as origens e de outros tipos de resultados obtidos
nas actividades das INFO OPS.

Apoio das Informag6es as INFO OPS
As IR para as INFO OPS sdo muito amplas e variadas. As CCIR e as PIR para as INFO

OPS séo desenvolvidas usando a mesma metodologia que a usada para operagdes
convencionais, mas as origens e as estruturas utilizadas séo frequentemente mais
vastas do que o ISTAR convencional. A Informacdo de Fonte Aberta (OSINT — Open
Source Intelligence) é bastante viavel, tal como a HUMINT, para identificar reaccfes
humanas e, mais importante que isso, as suas percepc¢des. As noticias e informacbes
podem ser recolhidas num campo muito mais vasto. Por exemplo, a identificacdo de
percepcbes numa Area de Operagbes Conjunta (JOA — Joint Operational Area) pode
ser obtida através de comunidades de emigrantes que vivem noutros paises. A analise
ter4d também de considerar as implicagdes mais vastas de partes da informacéo e de
relaciona-las com outros acontecimentos aparentemente sem relacéo entre si. As INFO
OPS séo de aplicacdo e resultados a longo prazo, devendo este facto ser tido em

consideracao pelas células de informacdes.

SECCAO Ill - O PROCESSO DE PLANEAMENTO OPERACIONAL
Processo de Planeamento Operacional

O OPP da OTAN ¢ aplicavel a qualquer QG estratégico, operacional ou tactico. A célula
de informacdes fornece dados fundamentais durante o decorrer do processo. Isto é

acima de tudo derivado do JIPB, mas a informacéo também é produzida em resposta as
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necessidades de informacgfes que surgem no decurso da condugcédo do OPP. No OPP

existem ambos os processos e procedimentos. O processo global contém cinco fases.

a. Fase l-Iniciacéo
Uma sessao de planeamento pode ser iniciada a varios niveis. Esta fase comeca
com a recepcao de uma Directiva Iniciadora ou Ordem Preparatéria. Com base na
directiva inicial, € criado um Grupo de Planeamento de Operac¢des ou, caso ja
exista, é-lhe atribuida uma misséo.

b. Fase 2 - Orientagéo

Uma vez recebida a Directiva Iniciadora ou Ordem Preparatoria, o comandante ira
determinar o que deverd ser cumprido. Isto € feito durante a Analise da Missao,
pelo que havera, nesta fase, o respectivo brifingue. O processo de Andlise da
Missdo resulta numa Directiva de Planeamento do Comandante. Esta directiva
detalhara varios aspectos tais como: pressupostos, centros de gravidade, tarefas,

objectivos, estado final desejado e critérios para o sucesso. A fase 2 esta

demonstrada na Figura 4-2. | Noticias/Informactes

§

Analise da

Directiva Iniciadora / -
Ordem Preparatoria Misséo

Brifingue da
Andlise da Misséao

Rever a situacdo (antecedentes, intencbes e capacidades do inimigo)
Rever a Missdo do Escaldo Superior, Inten¢do, Objectivos e Estados
Finais

Identificar/Rever Constrangimentos e Restricfes
Identificar/Determinar Hip6teses e Factores

Identificar Pontos Fortes e Fracos (tanto das for¢cas inimigas como das
nossas forcas)

Identificar Centros de Gravidade (Estratégico e Operacional)
Determinar Pontos Decisivos

Identificar/Determinar tarefas (Explicita, Implicitas e Essenciais)
Determinar o Objectivo, Estado Final Desejado e Critérios para o
Sucesso

Restabelecer a Missao

Definir a Estrutura Inicial de For¢as

Preparar o Brifingue de Anélise da Misséo

Desenvolver e emitir a Directiva de Planeamento do Comandante

!

Directiva de
Planeamento do
Comandante

Figura 4-2 — Orientacao
4-9
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a. Fase 3 —Desenvolvimento do Conceito

A Directiva de Planeamento do Comandante ¢é depois analisada e sao
desenvolvidas as modalidades de accdo (m/a). As m/a sdo muitas vezes
desenvolvidas usando a técnica de brainstorming, apds o que é feito o Jogo da
Guerra para determinar os Pontos de Decisdo (DP — Decision Point). As m/a séo
desenvolvidas quer para forcas amigas quer para as inimigas. Os resultados do jogo
de guerra sdo apresentados ao comandante no Brifingue da Decisdo. O
comandante seleccionard a m/a a ser desenvolvida no Conceito de Operacao
(CONOPS — Concept of Operations) e a identificacdo dos requisitos e capacidades
que as forcas terdo que possuir (SOR — Statement of Requirements) para executar

0 CONOPS. Esta fase estd demonstrada na Figura 4-3.

Analise/Verificagdo do
Estado-Maior

Directiva de
planeamento do Desenvolvimento Brifingue da
Comandante das M/A decisao

* Analise da situacéo (orientacao e factores/deducéo)

* Desenvolvimento das m/a (das nossas forcas) A%gﬁ%é;sdo

* Andlise das m/a (Testagem, Jogo de Guerra, comparac¢ao)

* Preparar/Apresentar Brifingue Deciséo
¢ Seleccionar a melhor m/a (mais vantajosa)
* Desenvolver os SOR

* Desenvolver o CONOPS

Figura 4-3 — Desenvolvimento do Conceito

c. Fase 4 — Desenvolvimento do Plano
Nesta fase, o CONOPS ¢é desenvolvido num plano, que é aprovado e posto em
execucdo. Com base na complexidade das operagfes, as forcas podem comecar a

ser utilizadas no fim desta fase. Esta fase estd demonstrada na Figura 4-4.

4-10
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OrientagBes do
Comandante

CONOPS

aprovado ‘

!

Desenvolvimento
do Plano

Procedimentos

OPLAN

Ajustar a intengdo do comandante e o conceito, se necessario

Completar a sincronizacéo do plano

Confirmar e identificar as forcas ao longo do Processo de Geragéo da

Forca
Coordenar e escrever o OPLAN
Escrever SUPLAN
Escrever Planos para os Ramos
Procurar aprovagédo do OPLAN

PAr am nratica n OPI AN e ne QU IPI ANI

Familia de
Planos

Figura 4-4 — Desenvolvimento do Plano

d. Fase 5 - Revisao do Plano

Esta fase contém dois passos — a Revisdo do Plano e a Avaliagdo do Plano.

Durante uma operac¢ao o plano é revisto a medida que esta decorre. Isto pode ser

feito a pedido ou numa base periddica e previamente planeada. O plano é avaliado,

normalmente, através do jogo da guerra ou outro critério. Se a avaliagdo determinar

qgue sao precisas mudancas significativas, pode ser efectuado outro brifingue da

decisdo. A fase de Revisdo do Plano esta demonstrada na Figura 4-5.

OrientacGes do
Comandante

OPLAN
aprovado ‘

4

Revisao
do Plano

Actualizacao
OPLAN

Conduzir a Revisao do Plano
Conduzir a revisdo Periddica

Conduzir Exercicios e/ou Jogos de Guerra

Conduzir brifingues de Decisdo Revista conforme ordenado
Actualizar e introduzir correc¢des conforme ordenado
Preparar e pdr em prética os Planos conforme ordenado

Procurar aprovacdo do OPLAN

Por em préatica o OPLAN e os SUPLAN

Familia de
Planos
actualizados

Figura 4-5 — Revisédo do Plano
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SECCAO IV — ESTUDO CONJUNTO DO ESPACO DE BATALHA PELAS
INFORMACOES

0412. Generalidades

O objectivo do JIPB é apoiar o processo de tomada de decisdo do comandante, ao
fornecer-lhe a base para obter uma Avaliacdo da Situacdo (SA - Situational
Awareness)®. Permite, ainda, ao estado-maior responder as suas necessidades e

orientar os elementos de reconhecimento e de vigilancia para as actividades criticas.

O JIPB foi concebido para apresentar as noticias e as informa¢cGes de forma grafica,
sendo apoiado mais facilmente pelas novas tecnologias de informacdo, do que se
apresentadas de uma forma escrita. Os elementos basicos utilizados no JIPB séo
idénticos aos do Estudo da Situacdo de Informagdes (IE - Intelligence Estimate), sendo
diferentes apenas 0s meios através dos quais esses elementos sdo desenvolvidos e
apresentados. As principais vantagens do JIPB em relacdo ao Estudo da Situagdo de

Informacgdes incluem:

a. Facilidade e rapidez em actualizar e apresentar uma elevada quantidade de

noticias e de informacdes.

b. Facilidade de assimilacdo de noticias e de proceder a correcgbes ao quadro de
informacdes, face a alteracdes nos factores variaveis, a medida que elas ocorrem,

atraves de simples alteracfes nos transparentes ou graficos em computador.

c. Facilidade de coordenacdo de grande quantidade, ndo prioritizada, de noticias que

faca parte de bases de dados de informacdes.

d. Facilidade em identificar areas essenciais de interesse para as informacbes e

pontos de deciséo.

Apesar dos procedimentos aqui descritos serem primariamente aplicados a forcas
terrestres num espago de batalha convencional, os principios envolvidos também
podem ser adaptados pelas outras componentes. Podem ser aplicados em qualquer
ambiente operacional, designadamente selvas, montanhas, desertos, areas
urbanizadas, entre outras; e as funcbes de combate, tais como apoio de fogos, defesa

aérea e guerra electrénica. O processo do JIPB também é apropriado as Operacdes de

7 O SA é a compreensédo do ambiente operacional no contexto da missdo do comandante
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Resposta a Crises (CRO — Crisis Response Operations), incluindo as Operacgbes de
Apoio & Paz (PSO — Peace Support Operations). Em operagfes de contra-terrorismo, o
processo do JIPB pode ser usado para se obter uma melhor compreensdo das
organizacdes inimigas envolvidas e das suas ligacdes internas e externas. Para além
disso, as técnicas usadas no processo do JIPB podem também ser aplicadas a anélise
de operacfes de forcas amigas, incluindo factores de mobilidade, meio envolvente do

espaco de batalha e vulnerabilidades a ac¢des de forgas opositoras.

Uso do Estudo Conjunto do Espaco de Batalha pelas Informacgbes

Os principios da JIPB podem ser aplicados em todos os teatros por forcas terrestres,
navais e aéreas e em todos os tipos de operagdes. O ponto até ao qual podem ser
usados ird variar de acordo com as circunstancias locais. Podem ser adaptados
procedimentos precisos para ir ao encontro dos factores relevantes numa dada
situacdo, da componente e da arma em causa, dos recursos do estado-maior e do nivel

do apoio tecnoldégico disponivel.

Conceito de Estudo Conjunto do Espaco de Batalha pelas Informacdes

O JIPB é um processo de informacdes sistematico, ciclico e dindmico que esta
intimamente ligado as fases individuais do processo de tomada de decisdo do
comandante. Os resultados do processo do JIPB s&o representados graficamente numa
série de transparentes. Os transparentes incluem elementos quanto ao terreno, as
condicdes meteoroldgicas e a doutrina da ameaca, que podem ser preparados de forma
antecipada. Imediatamente antes e durante o combate, 0s novos elementos
disponibilizados serdo adicionados e depois de integrados, demonstrardo graficamente

0 seguinte:

a. Possiveis opg¢des de ameacas.

b. Locais onde os meios de pesquisa tém de ser colocados para monitorizar ou

detectar ameagcas.

c. Locais onde as nossas forgas podem influenciar o decurso dos acontecimentos,

recorrendo as vantagens resultantes da manobra e ac¢des ofensivas.
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0415.

0416.

d. Os pontos de decisdo nos quais 0 comandante tem de actuar para influenciar as

operacoes da ameacga.

Processo do Estudo Conjunto do Espaco de Batalha pelas Informacdes e o Ciclo

da Producdo da Informacéo

O JIPB esta intimamente ligado ao Ciclo da Producao da Informacado, dependendo das
informacdes nele produzidas. Durante o processo do JIPB serdo identificadas novas
necessidades de informacgdes, que serdo entdo traduzidas em quesitos e as origens e
0s 6rgédos apropriados serdo encarregues de proceder a pesquisa de noticias em sua
resposta. Esses dados serdo entdo processados, produzindo assim informacdes que
sdo utilizadas nas varias etapas do processo do JIPB, na fase de planeamento e da

conduta.

Processo de Estudo Conjunto do Espaco de Batalha pelas Informacdes

O processo do JIPB consiste basicamente em trés passos, apesar de algumas nacdes
poderem dividir as varias tarefas em diferentes combinacdes, de forma a possuir mais

do que trés passos. Os passos Sao 0s seguintes:
a. Passo 1 - Avaliacdo da Area do Espaco de Batalha

Este passo avalia os efeitos de factores relevantes no que diz respeito ao meio
envolvente do espaco de batalha, em operagbes conduzidas tanto por forgas
amigas, como inimigas. O seu objectivo primordial € identificar os Corredores de
Mobilidade (CM) e Eixos de Aproximagao (EAprox) da ameaga e das forgas amigas.
Em relacdo ao CT e a FP, incluirh o meio envolvente da ameacga no qual as forgas
militares e ndo militares operam; como por exemplo, a distribuicdo étnica da
populagdo e as suas lealdades. Alguns dos principais factores que afectam o meio

envolvente do espaco de batalha séo:

(1) Terreno. Caracteristicas tais como florestas, cursos de agua, pantanos, terreno
montanhoso, areas urbanizadas, caracteristicas hidrograficas e factores
demograficos iréo, aos varios niveis, restringir a capacidade de todas as partes
para conduzir operagBes no espago de batalha. Uma analise do terreno ird
determinar as areas de terreno livre, de terreno restrito ou de terreno
impeditivo.

(2) Infra-estruturas. A rede de comunicagBes que inclui elementos, tais como
estradas, portos, praias e portos de abrigo, aeroportos, pontes e ligacbes
ferrovidrias é importante para a mobilidade e para a conducdo de operacoes.
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Para além disso, em certos tipos de operacdes, podera ser necessario limitar
os danos a certas partes das infra-estruturas socio-econémicas, tais como
alojamentos, servigos publicos chave, instalagfes industriais e redes de
transportes. A andlise das infra-estruturas identificara objectivos que, pelas
suas caracteristicas, valor e/ou importancia, tenham potencial para serem alvo

de accdes terroristas e que necessitardo, por isso, de protec¢do adicional.

Ambiente de Informagdo. As INFO OPS exigem uma andlise detalhada do
meio envolvente ao espaco de batalha, que inclui as caracteristicas relevantes
de nos de comando e controlo, redes de telecomunicag¢fes, noticias dos media

civis e as atitudes e percepc¢des dos decisores inimigos.

Areas Protegidas. As leis dos conflitos armados determinam que certos
edificios e locais tais como monumentos, locais de culto, instalacdes médicas,
etc., ndo devem ser usadas para fins militares ou ser atingidos. No entanto, o
inimigo podera utilizar estas areas como bases de operacdes e isto serd um
factor a ser levado em conta ao determinar as necessidades de informacéo
para a avaliacdo da ameaca a FP. A necessidade de evitar danos colaterais e
baixas civis também colocarq restricbes as operagbes em centros
populacionais importantes. Para além disso, algumas instalacdes, tais como
centrais nucleares e instalagdes quimicas poderdo, caso sejam danificadas,

constituir uma ameaca a seguranca das forgas amigas ou a populacao civil.

CondicGes Meteoroldgicas. As condi¢cdes meteoroldgicas poderdo influenciar
a mobilidade. O mau tempo pode afectar de forma adversa as operacdes
aéreas, maritimas e costeiras, assim como comunicacdes e a utilizacdo de
meios de vigilancia e de aquisicdo de alvos. Periodos prolongados de tempo
seco poderdo permitir a passagem de pantanos ou atravessar obstaculos
aquaticos. Num contexto mais lato, o clima determina a maneira como as
operagdes sdo conduzidas, afectando o tipo de equipamento, apoio logistico e

treino necessarios para opera¢des numa determinada area e meio envolvente.

Factores Médicos. A poluicdo do ambiente, doencas, efeitos de sistemas
especiais de armas e outros riscos de saude poderdo afectar algumas ou todas
as forcas, assim como a populacdo civil. As instalacdes médicas em nacdes
anfitrids, no teatro de operagdes, influenciardo o planeamento militar. As
informagBes médicas serdo essenciais para preparar avaliacdes de riscos de
saude, elaborar estudos de situagdo médicas e desenvolver regimes médicos

preventivos.
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(7) Outros Factores. A composi¢do étnica da populagdo na area de operacdes e
as atitudes das partes étnicas ou politicas, num dado conflito para com a
presencga das nossas for¢as na area, sdo um factor importante no planeamento

e na execucao de operacdes de apoio a paz.

b. Passo 2 - Avaliagcdo da Ameaca

O objectivo deste passo é identificar as modalidades de ac¢cdo da ameaga,
independentemente dos constrangimentos impostos pelo terreno e condicdes
meteoroldgicas; ou seja, saber como é que a ameaca vai actuar de acordo com a
sua doutrina ou com base em anteriores experiéncias de combate. A avaliacdo da
ameaca consiste em localiza-la, identificar a sua doutrina ou métodos de operacgéao
e determinar a sua modalidade de ac¢do doutrinaria. Em muitas operacgdes de
contra-terrorismo, onde a ameaca nao actua segundo as regras doutrinarias, pode-
se conseguir ajuda na deducdo da modalidade de ac¢cdo da ameaca através do
estudo de operacBes anteriores de natureza semelhante. O resultado deste passo
pode ser uma sobreposi¢cdo de transparentes, ou uma série de sobreposicdes, que
demonstram a disposi¢do e a tactica para cada modalidade de ac¢édo doutrinaria,
como por exemplo a formacdo de ataque, o posicionamento das unidades em

operacdes defensivas, etc.

Sobreposi¢cdes demogréficas adicionais e os alvos potenciais identificados durante
a avaliacdo da area do espaco de batalha serdo necessarios para o CT e aspectos

de FP de uma operagao.

c. Passo 3 -Integracdo da Ameaca

No terceiro passo do processo do JIPB, os resultados do primeiro passo sao
combinados com as modalidades de accdo doutrinarias e outros transparentes
desenvolvidos no segundo passo. O aobjectivo deste passo é identificar como é que
0 meio envolvente do espaco de batalha ird determinar a doutrina e leva-la a
pratica. O processo deste passo consiste na producdo de uma sequéncia de

transparentes, como abaixo se indica:

(1) Transparente de Situacdo. O modelo doutrinario da ameaca € moldado para
se adaptar as restricdbes impostas pelos factores que determinam o meio
envolvente do espaco de batalha; tais como o terreno, infra-estruturas, areas
protegidas, condi¢cdes meteoroldgicas e outros factores relevantes. Com base

na avaliagdo do objectivo, pontos fortes e fracos, possivel colocacdo das forgas
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e tactica da ameaca, é produzido um transparente para cada modalidade de
accdo, demonstrando o dispositivo tactico adoptado ao longo dos CM e dos
EAprox identificados. O transparente deverd, ainda, incluir linhas de tempo
demonstrando ritmos de progressao ou retirada e linhas de fase (PL — Phase
Lines) indicando pontos no tempo e no espaco de importancia critica para o

impeto da operacédo da ameaca.

Transparente de Acontecimentos. O transparente de acontecimentos deriva
do transparente de situagdo e identifica graficamente quando e onde é que os
acontecimentos chave poderdo ocorrer. Locais onde possam ocorrer
acontecimentos de importancia para a conducdo da operacdo sdo designados
por Areas Designadas de Interesse (NAl — Named Area of Interest) e podem
ser Pontuais ou de Area. A deteccéo e o reconhecimento de acontecimentos ou
de actividades por parte da ameaca nesses pontos e areas confirmardo ou
negardo a intencdo da ameaca em prosseguir com uma modalidade de acc¢éo
especifica. A identificacdo de NAI implica a atribuicdo de meios de pesquisa,
através do Plano de Pesquisa, de modo a estabelecer e a manter a vigilancia

sobre essas areas.

Transparente de Apoio a Decisdo. O transparente de apoio a decisdao é o
produto final do processo de integracdo. E essencialmente uma informagéo
conjunta e um estudo operacional em forma grafica. As NAI identificadas no
transparente de acontecimentos sédo aperfeicoadas, pelos elementos afectos as
informacdes e operacdes do estado-maior no decurso do jogo da guerra, para
determinar Areas de Objectivo de Interesse (TAI - Target Area of Interest). As
TAI, que podem ser pontuais ou de area, sao locais onde o comandante pode
influenciar a operacdo ao destruir, retardar ou desorganizar a ameaca,
utilizando os seus meios de ataque, como por exemplo reservas, artilharia e
apoio aéreo. A identificacdo das TAI € o passo inicial para o processo de
targeting. Tem de se identificar um DP ou uma Linha de Decisdo (DL —
Decision Line) por cada TAIl. Os DP e as DL séo pontos e linhas desfasados no
tempo e no espaco em relacdo as respectivas TAIl, em que o comandante tem
de tomar uma decisdo para usar 0s seus meios, se quiser influenciar a
operagdo numa determinada TAI. Tal como com as NAI, é necessario manter a
vigilancia sobre as TAIl e os DP, assim como a de adquirir dados sobre alvos

futuros, que introduzirdo novas necessidades no Plano de Pesquisa.
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Aplicacao

Para além de possibilitar a um comandante a determinagcdo das suas necessidades de
informacfes através de uma apresentacdo clara e logica, o JIPB também fornece a
base para o jogo da guerra, que é utilizado para desenvolver o plano detalhado, ao
confrontar as modalidades de accdo determinadas pelo comandante ou pelo seu
estado-maior com a modalidade de accdo inimiga identificada como mais provavel,
através do processo do JIPB. O transparente de apoio a decisdo, aperfeicoado através
do jogo da guerra, permite ao comandante e ao seu estado-maior um melhor

acompanhamento da execucéo do plano.

Os produtos do processo do JIPB podem apoiar e ser melhorados pelo
desenvolvimento de transparentes demonstrando, por exemplo, a avaliacdo da
capacidade de fogos indirectos da ameaca, possiveis dispositivos da defesa aérea da
ameaca, estudos da situacao das capacidades de vigilancia da ameaca, avaliacdes da

capacidade de guerra electronica e capacidade ofensiva nuclear, biol6gica e quimica.

Estudo Conjunto do Espaco de Batalha pelas Informagbes e o Processo de
Targeting

O processo de targeting esta intimamente relacionado com o JIPB. Os dados iniciais de
targeting sdo desenvolvidos a partir do primeiro passo do JIPB e aperfeicoados nos
passos subsequentes. As necessidades adicionais de informacdo surgem do processo

de targeting e séo integradas no Plano de Pesquisa.

Os resultados do JIPB e do jogo da guerra apoiam a identificacdo, seleccdo e
localizacdo, no tempo e no espaco, de Objectivos Remuneradores (HPT — High-Payoff
Targets), que podem ser integrados no transparente de apoio a decisdo como TAIl. O
JIPB também identifica os DP ou as DL em que o comandante tem de decidir usar 0os
meios disponiveis contra uma determinada TAIl. A necessidade de uma Avaliagdo dos
Danos no Espagco de Batalha (BDA) exacta e atempada gera necessidades

suplementares de informacdes.
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SECCAO V — INFORMACOES, VIGILANCIA, AQUISICAO DE OBJECTIVOS E
RECONHECIMENTO CONJUNTO

Fundamentos

O ISTAR define-se como uma actividade de informagBes que integra e sincroniza o
planeamento e 0 emprego de sensores e equipamentos e o0s sistemas de
processamento, exploracdo, targeting e disseminacdo, em apoio directo a operacdes

correntes e futuras®.

O ISTAR integra informagdes, vigilancia, aquisicdo de objectivos e sistemas e sensores
de reconhecimento, de forma a disponibilizar indicagcdes sobre a manobra e os recursos
para accbes ofensivas, com particular énfase na disponibilizacdo atempada, quer de
informagédo critica, quer de targeting. Inclui a pesquisa, coordenacdo e gestdo das
noticias e das informacbes. A Avaliagdo da Situacdo (SA), obtida através das

capacidades do ISTAR adaptadas, é fundamental para a tomada de deciséo.

O objectivo do ISTAR, a todos os niveis, é produzir noticias e informagfes para ir ao
encontro das CCIR, que resultam do OPP, e contribuir para a SA do comandante ao

fornecer apoio a uma quantidade de funcdes, que incluem:
= OPP.

= Imagem Operacional Comum (COP — Common Operational Picture).

= Targeting.
= INFO OPS.
= FP.

O ISTAR é uma capacidade orientada por um comando aplicavel a todas as operacgoes.
Parte integrante do ISTAR é a infra-estrutura do SIC, que interliga os componentes do
ISTAR e permite a passagem atempada de informacdo para o0s comandantes e

estados-maiores.

Elementos
O ISTAR tem trés elementos principais:
a. Noticias

Sob a forma de dados nédo editados ou ja formatados.
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b. Processos

O ISTAR integra continuamente o ciclo da produc¢édo da informag¢éo com partes do

OPP e do ciclo de targeting.

c. A Arquitectura ISTAR

Inclui o conjunto de meios de pesquisa e a sua gestdo, elementos de analise,
utentes do produto e da infra-estrutura SIC que os liga entre si e a todos 0s niveis

de comando.

0421. Actividades

O ISTAR tem quatro actividades primarias:

a. Informacdes
Ver paragrafo 106, Seccao Il, Capitulo 1.

b. Vigilancia
A vigilancia define-se como a observacdo sistematica do espaco aéreo, areas
superficiais ou sub-superficiais, lugares, pessoas ou coisas através de meios
visuais, acusticos, electrénicos, fotograficos ou outros. A vigilancia fornece e recebe
indicacBes do reconhecimento e aquisicdo de objectivos para investigar actividades
especificas ou para obter noticias mais detalhadas sobre uma determinada

observacdo. A vigilancia implica que o inimigo tenha de actuar ou movimentar-se,

antes de ser detectado. Por natureza, a vigilancia é passiva.

c. Aquisicado de Objectivos
A aquisicéo de objectivos €é definida como a detecc¢do, identificagdo e localizagao de
um objectivo, de forma suficientemente detalhada que permita o emprego efectivo
de armas de fogos directos e indirectos. A aquisicdo de objectivos localiza forgas
adversarias com uma precisdo suficiente, que permite ataca-las com sistemas de
armas de fogos directos ou indirectos, proporcionando ainda outros efeitos com o
emprego posterior de INFO OPS e da EW (emprego efectivo de sistemas letais e

nao-letais).

6 Defini¢ao funcional elaborada por acordo do Grupo “Joint ISTAR” da OTAN.
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Reconhecimento

O reconhecimento é definido como uma misséo destinada a obter noticias através
da observacdo visual ou outros meios de deteccdo, relativas as actividades e
recursos do inimigo, potencial ou ndo, bem como obter dados sobre as
caracteristicas meteorolégicas, hidrograficas ou geograficas de uma determinada
area. Geralmente, € um método orientado para obter uma noticia especifica e que
se caracteriza por uma duracdo temporal relativamente curta. O reconhecimento
como actividade ndo estd apenas limitado as unidades de reconhecimento,
podendo também ser realizado por unidades ndo pertencentes ao sistema ISTAR,
tais como observadores avancados de artilharia, forcas especiais na retaguarda do

inimigo, etc.

0422. Principios e Consideragdes

O ISTAR partilha os principios das informac8es; contudo ha outras consideracdes a

fazer. Os principios e as consideracdes do ISTAR, quando correctamente aplicados,

apoiam o OPP, contribuem para a SA e fornecem informacdo atempada sobre o

objectivo. Estes sao:

a.

Orientacdes do Comando

A orientacdo do esforco do ISTAR e a determinacdo das prioridades devem ser
definidas pelo comandante em cada nivel de comando. Caso tal ndo se verifique, o
comandante pode nao obter as informac¢des de que necessita para a tomada de

deciséo e conduta das operacoes.

Controlo Centralizado

O ISTAR deve ser controlado de forma centralizada, sem sacrificio do principio da
execucdo descentralizada implicita na missdo do comando. Isto assegura, de
acordo com as prioridades do comandante, o uso mais eficaz e eficiente de
recursos limitados e, simultaneamente, a ndo existéncia de duplicagdes de esforgos

ou falhas na pesquisa.

Capacidade de Resposta e Oportunidade

O ISTAR tem de ser capaz de reagir as necessidades de noticias e de informacdes
dos comandantes e de outros utilizadores, de uma forma oportuna. Isto permite

trabalhar no ambito do ciclo de ac¢éo-decisdo do inimigo e contribuir para o ritmo
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operacional. A informacdo critica tem de estar imediatamente disponivel, ao nivel

em que € necessaria.

d. Exactidao

As noticias tém de ser filtradas e analisadas para produzir informacdes precisas. As
informac6es tém de reflectir o grau de confianga nas avaliagdes e nos julgamentos
das informagdes. A série de acgbes a desencadear para manter o ritmo operacional
funcionara contra esta exigéncia, sendo necessario um esfor¢o significativo por
parte do comando para balancear estas exigéncias e para assegurar que a

exactiddo nao é sacrificada em detrimento da rapidez.

e. Combinacdo de Sensores

Uma integracao eficaz das capacidades de diferentes sensores confere flexibilidade
ao comandante para obter as noticias de que necessita. A combinacdo cruzada’ de
sensores, melhora a eficiéncia ao reduzir a area de busca, o processamento e 0
ritmo operacional. Os meios ISTAR devem ser modulares, de modo a que se

adaptem as necessidades da misséo e do tipo de conflito.

f. Proteccéo da Fonte

Os meios de pesquisa tém de ser adequadamente protegidos durante a recolha de
noticias. Havera sempre um elemento de risco fisico, politico ou militar na utilizacéo
de um determinado conjunto de meios de pesquisa. Tem de se conseguir um
equilibrio entre o risco de perda de meios e as noticias e informacfes a obter. Do
mesmo modo, 0 recurso a um conjunto de meios podera indicar ao inimigo o que
esta a ser pesquisado e que, por sua vez, podera fornecer indicacbes sobre os

planos das forcas amigas.

g. Interligacado
Para dotar os comandantes e os estados-maiores, aos varios niveis, de uma melhor
avaliacdo de situacdo, € necessaria uma rede flexivel, integrada e acessivel de
dados pesquisados, processos de informacgdes, sistemas de armas e bases de

dados. Esta rede devera fornecer os meios para aceder as noticias e as

7 A combinagao utiliza dados de um sensor para apontar ou colocar outro sensor a fim de obter dados adicionais que poderdo melhorar ou clarificar um detalhe

especifico.
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informac6es a partir de outros sistemas de pesquisa, 6rgaos e origens nacionais e
multinacionais, de modo a satisfazer as necessidades de noticias e de informacdes

do comandante.

Informacao
Informacao .| Célulade
de Combate "|  Targeting
/ \ IR Y
Célula de < TGT IR
Senso P todas as
origens = -
\ A «— R k . Informagtes l
PIR J2
Ligacao
A‘\ Instrucdes de v Planos
movimento - - / futuros
ﬂ | Célula de gestéo
do sensor
A A Planos de
,’I R Targeting

Figura 4-6 — Fluxo da informacgdo e das informacdes no ISTAR

0423. Apoio ao Planeamento Operacional

O OPP inicial para responder a crises emergentes é baseado em informacgdes
estratégicas, correntes e bésicas, e nas avaliacdes ao nivel estratégico. As noticias e
informagfBes necessérias para este planeamento sdo pesquisadas, processadas e

disseminadas em tempo de paz pelos recursos estratégicos nacionais.

0424. A Imagem Operacional Comum

A COP é uma imagem permanentemente actualizada do espaco de batalha. A COP
reflecte as noticias acerca das préprias forcas (imagem azul), forcas inimigas (imagem
vermelha), forcas neutras (imagem branca ou verde), meio envolvente (imagem
castanha) e o estado dos meios de pesquisa do ISTAR. E formada pela resposta da
base de dados de noticias e de informacdes que é transversalmente comum ao nivel do
comando e que esta acessivel ao longo desse nivel de comando. A COP pode facilitar a
gestdo dos meios ISTAR ao fornecer ferramentas capazes de representar graficamente

as localizagBes actuais e futuras dos meios, 0s respectivos sectores de pesquisa, 0s
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objectivos de pesquisa e os dados recolhidos, em tempo real. A visualizagdo do ISTAR
pode ser correlacionada em tempo real com a situagdo militar actual, facilitando assim a
reprogramacdo dinamica dos meios do ISTAR e outras tomadas de decisao

temporalmente criticas.
0425. Apoio ao Targeting

O targeting € uma responsabilidade do comando e define-se como o0 processo de
seleccdo de objectivos e determinacdo das respostas adequadas a efectuar nos
mesmos, tendo em consideracdo 0s requisitos operacionais e as capacidades dos
diversos sistemas. O ISTAR contribui para o targeting ao fornecer elementos de
informacédo essenciais sobre alvos ou conjuntos de alvos que permitem o efeito a ser
aplicado, assim como determinar o resultado do combate. O targeting exige uma ac¢ao
coordenada entre as diferentes areas de actividade do estado-maior. Isto € importante
na medida em que os sensores e as capacidades de pesquisa, sob controlo e
controlados por outros niveis de comando, tém de estar perfeitamente coordenados
entre si para uma rapida e eficiente transmissao acerca de alvos momentaneos ou
perigosos. O pessoal afecto ao ISTAR serd sempre parte de qualquer equipa de
targeting que venha a ser constituida. As principais areas do targeting nas quais o

ISTAR esta envolvido sé&o:

a. Aquisicao de Objectivos
A aquisicéo de objectivos evoluiu de um simples apoio ao emprego de armas para o
efeito pretendido face as caracteristicas do objectivo. A aquisicdo de objectivos
localiza forgas inimigas com suficiente exactidao para permitir serem utilizados

sistemas de fogo directo ou indirecto ou para permitir outros efeitos, tais como INFO

OPS a ser utilizadas contra eles.

b. Desenvolvimento dos Objectivos

O ISTAR pode ser usado em alturas ou fases diferentes para preencher a
necessidade de desenvolvimento dos objectivos. O comandante podera, entdo,

decidir que efeito pretende atingir e qual o método para atingir esse estado final.

c. Avaliacdo dos Danos no Espaco de Batalha

A BDA é a estimativa exacta e atempada dos danos resultantes da aplicacdo da

forca militar, quer seja letal ou n&o-letal, contra um objectivo®. A BDA pode ser

8 Definigéo funcional elaborada, de comum acordo, pelo Grupo “Joint ISTAR” da OTAN
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aplicada seguindo o emprego de todos os sistemas de armas (aéreas, terrestres,
navais e das for¢cas especiais) através de toda a extensdo de operacdes militares.
Consiste na avaliacdo dos danos fisicos, funcionais e no sistema de alvos. E a
avaliagdo atempada e precisa dos efeitos da aplicacdo de forca letal e ndo-letal
contra um objectivo pré-determinado. Essa avaliagdo € uma responsabilidade
primaria da area das informacdes mas tem de estar estreitamente ligada ao
processo de seleccdo de alvos e envolve uma estreita cooperagdo com as

operacdes e o elemento de apoio de fogos do estado-maior.

Apoio as Operacges de Informacgdes

As INFO OPS apoiam-se num conhecimento e compreenséo detalhados do inimigo, da
forma como ele toma decisfes e como tanto ele como 0s seus sistemas processam as
noticias. A analise dos factores psicologicos, politicos, culturais, comportamentais e
outros factores humanos que influenciam a tomada da deciséo, juntamente com uma
analise detalhada das infra-estruturas e da capacidade militar, é decisiva para o
sucesso. O ISTAR apoia esta analise ao fornecer uma quantidade coordenada de
dados, noticias e informacdes sobre esses assuntos. O apoio do ISTAR é necessario
para informar a conduta das INFO OPS, especificamente aquela que € necesséria para
0 seu planeamento e desconflitualizacdo e para 0 emprego de disciplinas militares

disponiveis para atingir os efeitos das INFO OPS.

Apoio a Proteccéo da Forcga

O ISTAR contribui para a FP ao fornecer informacdo sempre que necessario. As
medidas para identificar e contrariar as ameacas sao implementadas como resultado de
um processo continuo de avaliacdo das ameacas em conjugacao com actividades de

contra-informagéo e informagdes de seguranca.

Operagdes Multinacionais

O apoio das informagdes as operagfes multinacionais no seio da OTAN exige que o
processo ISTAR seja conduzido em conformidade com os procedimentos acordados
para a partilha de informacéo e para a coordenacéo e utilizacdo dos meios de pesquisa
do ISTAR. Durante as operac¢des multinacionais, o produto das informagfes que apoia
essa operacao tem de ser partilhado, devendo existir ligagdes logo na fase inicial aos
mais altos niveis da alianca ou coligacdo, de forma a assegurar que as operacdes de
informacfes de cada participante sdo coordenadas. Esses procedimentos tém de estar
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previamente acordados e, idealmente, devem ser praticados antes de se dar inicio as
operac¢des multinacionais. E possivel fazer duas partilhas, dependendo da natureza da

operacdo multinacional e dos participantes:

a. Partilha Integrada de Informacéo

Nesta situac&do, os meios de pesquisa do ISTAR, 0s processos e 0 pessoal estdo
totalmente integrados. Isto permite o fluxo imediato de noticias e informacdes e
uma sinergia no uso dos meios de pesquisa. Também reduz a duplicacdo e
simplifica a difusdo do produto em formatos que podem ser prontamente utilizados
por elementos nacionais de forgas diferentes. No entanto, a possibilidade de emitir
informacdo nacional sensivel podera causar dificuldades para os participantes, que
frequentemente serdo apenas resolvidas através de pragmatismo aliado a

compreenséo das sensibilidades envolvidas.

b. Partilha Paralela da Informacéao

Nestas circunstancias, as diferentes capacidades nacionais do ISTAR trabalharédo
de forma separada e muitas vezes paralela, com algumas ligacfes que permitem a
troca de informacéo. Isto permite um controlo nacional da informacéo, da pesquisa
e de assuntos de seguranga, mas conduz a duplicacédo de esforcos e poderéd levar &

suspeigdo quanto a quantidade de conhecimento ndo emitido pelos parceiros.

0429. Planeamento

O planeamento ISTAR coordena, integra e sincroniza o esforco de pesquisa dos
equipamentos disponiveis. E continuo e esta interligado com o OPP e o processo de
targeting. A orientacdo do ISTAR é baseada na determinagdo das IR. Estas derivam
das CCIR e de outras necessidades que cobrem o espago de batalha, forgas inimigas,

forcas amigas e elementos neutros.
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Figura 4-7 — O Processo ISTAR e o Ciclo da Produgéo da Informagéo

Produtos do Planeamento ISTAR
O Processo de Planeamento ISTAR resultard em um ou mais dos seguintes produtos:
» Plano de Pesquisa.

= O Apéndice ISTAR ao Anexo de Informacbes a Ordem/Plano de Operacfes, que

inclui o Transparente ISTAR e a Matriz de Sincronizacédo ISTAR.

Juntos poderdo ser referidos como o Plano ISTAR. O desenvolvimento de cada um

destes produtos de planeamento ISTAR é explicado nos paragrafos seguintes.

Plano de Pesquisa

O Plano de Pesquisa define-se como um plano para a recolha de noticias de todas as
origens disponiveis, a fim de satisfazer as necessidades de informacgfes e transforma-
las em ordens e/ou pedidos aos 6rgaos de pesquisa apropriados. O desenvolvimento do
Plano de Pesquisa é responsabilidade da célula de informagfes do estado-maior, em
coordenagdo com o0s restantes elementos do estado-maior. Ndo € um produto
especifico das informacdes, mas um produto integrado de estado-maior. O Plano de
Pesquisa estabelece a orientacdo para o esforco de pesquisa, a fim de satisfazer as

necessidades do comandante, do processo do JIPB e da entidade responsavel pelo
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0432.

0433.

0434.

0435.

targeting. Ira conter as necessidades detalhadas de noticias, as origens e os 6rgédos de
pesquisa que estdo disponiveis, bem como outros detalhes tais como janelas temporais

relevantes para a pesquisa.

Apéndice ISTAR

O Apéndice ISTAR pode consistir no Transparente ISTAR e na Matriz de Sincronizacao
ISTAR. O Transparente ISTAR é uma representacao grafica do Plano de Pesquisa.
Atribui a responsabilidade pela observacdo dos NAI (parte do JIPB), processo de
pesquisa ISTAR e unidades. Isto é estabelecido de acordo com a disponibilidade de

meios e das tarefas que lhes sdo atribuidas no Plano ISTAR.

Matriz de Sincronizagéo ISTAR

A Matriz de Sincronizacdo ISTAR € uma representacdo grafica que liga o Plano de
Pesquisa as necessidades de informacdes do comandante. A Matriz de Sincronizacéo
ISTAR é desenvolvida com base na distribuicéo prevista dos meios ISTAR e permite ao
comandante e a célula de informacBes do estado-maior monitorizar 0os meios de
pesquisa. A Matriz estabelece a execucéo do plano ISTAR, distribuindo os meios pelas

tarefas, com janelas de tempo para a sua execucao.

Aperfeicoamento do Plano

A célula de informacdes tem de monitorizar constantemente o plano ISTAR, como parte
do principio da revisdo continua, de modo a recomendar alteracbes ou um
desenvolvimento adicional do plano. Com base no JIPB e nas CCIR, o estado-maior e a
célula de informacgdes identificam lacunas no esfor¢co de pesquisa e desenvolvem um
plano ISTAR baseado na disponibilidade de reconhecimento, vigilancia e meios de

aquisicao de alvos.

Parametros de Planeamento

A utilizacdo dos meios de pesquisa ISTAR tem de ser cuidadosamente planeada, ndo
sendo apenas uma funcao da célula de informacfes ou do processo ISTAR, mas sim
algo que requer o envolvimento das diversas areas do estado-maior e aos VAarios niveis
de comando, para assegurar a consisténcia de esforgos. A atribuicdo e a determinacao
dos meios ISTAR serdo responsabilidade das células de informagBes e de operagdes.

Os principais tipos de planeamento ISTAR séo 0s seguintes:
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Planeamento de Atribuicdo de Meios

Garante aos diversos niveis de comando os meios de pesquisa suficientes para
satisfazer as necessidades de noticias e informacbes dos respectivos

comandantes.

Planeamento do Emprego dos Meios Atribuidos

Destina-se a planear o emprego dos meios de pesquisa ISTAR atribuidos, de forma

a garantir a informacao necessaria.

0436. Planeamento de Atribuicdo de Meios

A guantidade e os tipos de meios de pesquisa disponiveis irdo variar em fung¢édo da

operacdo e de cada fase da operagdo, podendo ainda ser afectados por outras

circunstancias. Ha que considerar os seguintes factores durante o processo de

planeamento de atribui¢do:

a.

Necessidades de Informacéo

Os meios ISTAR sédo atribuidos com base na necessidade global, determinada
através da andlise e da prioritizacao das necessidades de informacéo validadas. A
atribuicdo de meios ISTAR € optimizada através da identificacdo das necessidades
de informacao, pela analise destas e sua classificacdo por ordem de importancia

face as necessidades de outros comandos.

Redundancia de Meios ISTAR

A articulacdo efectiva do ISTAR é necesséaria e deve consistir na integracdo de
Imagens de Informacao (IMINT — Imagery Intelligence) de superficie, sub-superficie,
aerotransportada ou baseada no espaco, tripulada e néo tripulada, bem como de
meios de pesquisa de Informagdo de Transmissbes Electromagnéticas e
Comunicagdes (SIGINT — Signals Intelligence) e HUMINT, a cada nivel de

comando.

Tempo e Espaco
A natureza varidvel da guerra aumentou o espago de batalha pelo qual cada

entidade e unidade séo responséaveis. Os meios ISTAR tém de ser atribuidos de

modo a cobrir 0 maximo possivel do espaco de batalha fisico e electronico, pelo
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maior periodo de tempo possivel, enquanto permitem, adicionalmente, alguma

redundancia.

0437. Planeamento do Emprego dos Meios

Uma vez atribuidos, os meios serdo empregues para apoiar o Plano ISTAR a cada nivel

de comando. No entanto, é importante tirar 0 maximo aproveitamento dos meios, muitas

vezes limitados. O planeamento pode ser subdividido em trés niveis:

a.

Determinacdo dos Meios de Pesquisa Adequados

E o nivel mais alto do planeamento, realizado sem grande detalhe e planeado de
forma a adequar as capacidades de pesquisa existentes a especificidade de
determinada necessidade de informacédo. Esta fun¢cdo € uma responsabilidade da

célula de informacdes, com a colaborag&o de outros elementos do estado-maior.

Atribuicdo de Meios as Tarefas

Este é um nivel de planeamento com maior detalhe, onde a utilizacdo dos meios de
pesquisa atribuidos € sincronizada com o plano operacional. A sincronizagéo e a
integracdo sdo levadas a cabo em cada nivel de comando e entre os Varios niveis

de comando, para evitar duplicacdes desnecessarias.

Planeamento Tactico

Esta é a aplicacdo pratica das T4cticas, Técnicas e Procedimentos (TTP — Tactics,
Techniques and Procedures) para a utilizacdo dos meios de pesquisa. Inclui a
combinacdo e a combinagdo cruzada. A combinacdo utiliza dados de um sensor
para apontar ou colocar outro sensor a fim de obter dados adicionais que poderéo
melhorar ou clarificar um detalhe especifico. Maximiza a utilizagdo eficiente dos
equipamentos ISTAR no apoio a mdltiplas prioridades que, as vezes, também
competem entre si. A combinagdo cruzada de sensores melhora a eficiéncia ao

reduzir a rea de busca e ao aperfeigcoar o processo de procura.

0438. Comando e Controlo

A coordenacdo eficiente do C2 é a chave para o sucesso do Processo ISTAR. A

coordenacgdo das necessidades de informacédo identificadas, com a atribuicdo e a

aplicacdo dos meios de pesquisa e 0 processamento das noticias, origina uma sinergia
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gue permite a producdo de informages exactas, de modo a que o utilizador as utilize
de uma forma rapida.

Na OTAN, a organizacdo e a natureza das estruturas necessarias num QG para
conduzir o C2 do processo ISTAR, variam de nacdo para nacdo. Nos paragrafos
seguintes sdo desenvolvidos as funcdes de C2 e processos, que ocorrem dentro do
processo ISTAR, ja que se estes forem normalizados, irdo proporcionar a
interoperabilidade que é uma parte integrante da conduta do ISTAR em operacgfes

multinacionais.

Funcbes de Comando e Controlo

O C2 do ISTAR é implementado através do exercicio de um variado namero de
funcdes. Ao descrever a funcdo C2 deste modo, as nacdes tém a possibilidade de
colocar no terreno organizacdes e estruturas que acham mais adequadas para
satisfazer a necessaria funcionalidade do C2. Por isso, a padronizacdo esta mais nos
processos do que nas organizacdes que os conduzem. As componentes funcionais do
ISTAR séo:

a. O Comandante

O comandante assegura as orientacdes ao ISTAR através das suas CCIR.

b. A Célulade Operacbes
A funcao da célula de operacbes é:
(1) Interpretar e aperfeicoar as CCIR.

(2) Actuar como utilizador do produto das informagfes resultante do processo
ISTAR.

(3) Coordenar a colocacao e a atribuicdo dos meios de pesquisa orgénicos e dos

gue Ihe forem atribuidos.

c. A Célulade Informacdes
Esta fungdo compreende:
(1) O Processo de Planos da Célula de Informacdes.
Neste, as CCIR sao transformadas em PIR.
(2) O Processo de Gestao das Necessidades de Informagoes.

Aqui, as PIR evoluem para IR.
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0440.

0441.

0442.

(3) O Processo das Origens
Este processo tem trés sub-processos:
(&) O processamento das noticias de todas as fontes.

(b) A compilacdo da imagem vermelha que compde a COP e a contribuicéo

para as imagens castanha e branca.

(c) A producédo de informacgdes ajustadas as necessidades.

A Funcao de Coordenacéo de ISTAR

A coordenacao do ISTAR podera ser uma funcéo conjunta das células de informacgdes e
de operacdes ou podera ser uma funcao separada dentro do estado-maior. No processo

de coordenagédo ISTAR:

a. Os meios de pesquisa sdo atribuidos face as IR, através do Plano de Pesquisa.

b. A coordenacédo ocorre entre os elementos do estado-maior de informacdes e de

operacdes sobre a determinacdo dos meios/equipamentos de pesquisa.

c. Os RFI séo recebidos de outras unidades e adicionados ao Plano de Pesquisa.

d. Os RFI séo disponibilizados a outras unidades.

A Funcao de Pesquisa
A funcao de pesquisa € composta por dois processos de pesquisa:

a. O processo de pesquisa no qual a noticia é recolhida por elementos orgénicos da

unidade.

b. O processo de pesquisa no qual a noticia € recolhida por elementos que séo
atribuidos a unidade, articulados para essa acc¢éo, para uma determinada operacao

ou fase de uma operacéo.

ISTAR e 0 Processo de Targeting

De modo a retirar o maximo de sinergias do sistema ISTAR, o processo de targeting
deve, idealmente, ser totalmente integrado no processo ISTAR. E aceitavel que os
acordos nacionais possam nao suportar esta integracdo, mas de modo a maximizar os
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beneficios do ISTAR, deve-se manter a ligacdo mais estreita possivel entre o processo

de targeting e o restante do processo ISTAR.

0443. A Arquitectura ISTAR da OTAN

a.

C.

Caracteristicas fundamentais

Uma arquitectura ISTAR tem as seguintes caracteristicas fundamentais:

(1) Permite ao comandante dirigir o esfor¢o das informacoes.

(2) Assegura que o estado-maior do ISTAR consegue gerir a pesquisa a todos 0s
niveis.

(3) Apoia a gestao das necessidades, a pesquisa coordenada, 0 processamento e
a difusdo a todos os niveis de comando.

(4) Apoia a atribuicdo de meios de pesquisa, com base nas IR validadas.

(5) Permite a troca de informacao entre células de informacgdes, bases de dados e

meios de pesquisa, através de uma infra-estrutura SIC °.

(6) Apoia a passagem de informac¢éo nacional apropriada.

Arquitectura das Relagdes

A efectividade da arquitectura € baseada nas relagbes entre os elementos

funcionais. Os elementos funcionais séo:

(1) Os comandantes e os estados-maiores que conduzem o processo ISTAR.
(2) As unidades que detém os meios de pesquisa.

(3) Os proprios meios de pesquisa.

(4) As SIC que permitem 0 processo.

Preparativos para a Partilha

As dificuldades podem surgir aquando da combinacdo para a partiha de
informacdes entre as nagfes e quando os meios de pesquisa de uma nacdo sdo
organizados por outra. A arquitectura ISTAR deve ser estruturada para facilitar o
controle, a coordenacdo e a organizacdo de meios multinacionais e o pedido e

acesso a informacéo dentro das restricdes nacionais.

° Esta infra-estrutura é apoiada por uma efectiva gestdo da informacéao.
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d. Acordos de Troca de Informacdes

Ja existem acordos abrangentes de troca de informacdes entre nacdes da OTAN.
Estes acordos aplicam-se principalmente aos niveis estratégico e operacional, no
entanto algumas medidas aplicar-se-d0 ao nivel tactico. Estes acordos fornecem a
base para a arquitectura OTAN ISTAR para cada operacdo. Uma vez que muitas
das informacdes disponiveis a OTAN néo Ihe pertencem, mas sdo colocadas a sua
disposicao por nacdes membro, a OTAN ndo pode difundir automaticamente estas
informacdes para estados ndo membros. Antes da colocacdo das forcas, ou no
momento mais proximo depois disso, tém de se definir, de forma clara e detalhada,
as restricbes a ser aplicadas. A arquitectura ISTAR para uma operacdo apenas
OTAN ou mais abrangente inclui um numero de restricbes gerais, a seguir
detalhadas. Um exemplo ilustrativo de uma arquitectura ISTAR est4 demonstrado

na Figura 4-8.
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Figura 4-8 — Uma Arquitectura Genérica de ISTAR na OTAN

(1) Ordens de Pesquisa

OrdeEI

Capacidades
de Pesquisa

Dentro de uma arquitectura ISTAR, a atribuicdo de pedidos de pesquisa a

meios de pesquisa de outras nacdes OTAN sO é possivel dentro de alguns

constrangimentos'®, previamente acordados. Dentro de uma arquitectura

ISTAR, a determinacdo de ordens de pesquisa mais abrangentes a nivel

multinacional por parte de nacdes ndo pertencentes a OTAN serd a titulo

excepcional, uma vez que os procedimentos habituais, tais como os que sdo

implementados através dos STANAG, nado sao aplicados. A determinacéo de

ordens de pesquisa ndo incluird normalmente a capacidade para utilizar ou

reutilizar os meios. Os meios nacionais declarados a um QG OTAN podem ser

sujeitos a atribuicdo de ordens de pesquisa por esse QG. Qualquer meio que

1 Normalmente sob a forma de um Memorando de Entendimento (MoU — Memorandum of

Understanding).
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(2)

3)

(4)

seja declarado, mas controlado pela nacdo, pode ser sujeito a atribuicdo de
ordens de pesquisa através dos procedimentos normais dessa nacao. A
prioridade que pode ser definida a tais tarefas devera ter sido pré-determinada
no inicio da operacdo. A atribuicdo de ordens de pesquisa a meios de
pesquisa, que nao tenham sido declarados pelas nacdes também € possivel,

mas a consideragcdo da nacdo que os detém.
Pedidos de Pesquisa

A Arquitectura ISTAR apoiard os pedidos de qualquer nacdo a outra. As
nacdes responderdo a esses pedidos dentro da estrutura definida para essa
operacdo. Isto serda sempre discricionario, mas uma nacdo OTAN devera
legitimamente esperar que um pedido a outra nacdo OTAN seja satisfeito.
Numa opera¢do multinacional mais abrangente, a resposta estara ao critério da
nacao a quem é dirigido o pedido.

Acesso e Disseminagao

O acesso é a capacidade de conseguir aceder a noticias e informacbes. A
disseminacao € a passagem de produtos e avisos de noticias e informacdes a
utentes especificos, sendo particularmente importante em relagdo ao que é
temporalmente critico. O acesso as noticias e informacdes devera ser
concedido sempre que o seja no quadro da Arquitectura, tanto a nivel interno
como externo em relac@o as unidades, enquanto que a difuséo deve acontecer
de forma natural e habitual. Dentro de uma operacdo OTAN deve de haver o
minimo de barreiras & capacidade de qualquer nacdo de aceder as noticias e
informagdes onde quer que elas se encontrem, ou de a difundir a quem dela
precise. Dentro de uma operacdo multinacional, serdo aplicados controlos
dindmicos para assegurar que apenas as noticias e informacdes permitidas a

nacdes nao pertencentes & OTAN podem ser liviemente acedidas e difundidas.
Controlo

O controlo é a relacdo formal de comando entre 0 QG e 0s meios de pesquisa
dentro de uma area de operacdes (AOO — Area of Operations). Este controlo
sera definido nos termos das normais relacbes de comando (OPCOM -
Operational Command, OPCON - Operational Control, TACOM — Tactical
Command e TACON - Tactical Control). O controlo implica, também, a
capacidade de determinar tarefas, colocar e recolocar mais valias no terreno

dentro da AO baseado na necessidade operacional.

4 - 36
NAO CLASSIFICADO



NAO CLASSIFICADO

Procedimentos

0444. Contribuicdes Nacionais para a Arquitectura ISTAR OTAN

Cada nacéo que faca parte de uma operac¢do multinacional ira colocar em terreno a sua

prépria arquitectura ISTAR. Essas arquitecturas nacionais deverdo, ainda assim,

funcionar dentro da arquitectura ISTAR OTAN. Ha dois elementos especificos da

arquitectura ISTAR prépria de uma nacdo que podem ser colocados dentro da
arquitectura ISTAR OTAN, que sé&o:

a.

Capacidades Nacionais de Pesquisa Declaradas

Em certas circunstancias, as nacfes poderdo fornecer capacidades de pesquisa
préprias para uso da OTAN ou que podem ser definidas por outras nacbes. Se
forem atribuidas a um QG OTAN, essas capacidades poderdo estar sob uma
relacdo formal de comando em relacdo a esse QG; caso contrario, continuam a ser
controladas pela nagdo a qual pertencem. Estas capacidades declaradas incluirdo
sempre um elemento de comando que tem poder de veto (definido pela nacdo
detentora) acerca da definicao de tarefas. Esta € uma medida de controlo nacional
para assegurar que um meio de pesquisa é usado de forma apropriada a operacao

e a postura da nagéo detentora.

Células Nacionais de Informac@es

As Células Nacionais de Informacdes (NIC — National Intelligence Cells) podem ser
constituidas para operacdes OTAN. As NIC serdo disponibilizadas por uma nacéo
para assegurar o fornecimento de informacdes estratégicas nacionais a operacao.
Elas garantem a distribuicdo de informacdes as suas forgas e, de forma adequada,
ao pessoal das outras na¢bBes dentro da arquitectura ISTAR OTAN, baseada na
politica nacional de cada pais. Podem também garantir a ligacdo entre uma nacéo e
0 QG colocado no terreno. A colocagdo no terreno de uma NIC é uma
responsabilidade nacional, apesar do planeamento ter de considerar o seu apoio e
0s requisitos SIC. A sua localizacdo dentro da arquitectura ISTAR sera determinada

por cada uma das nacgoes.
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0445.

0446.

0447.

SECCAO VI — O PROCESSO DE TARGETING™

Generalidades

O processo de targeting € conduzido tanto em tempo de paz como de conflito. Em
tempo de paz pode ser usado para apoiar o planeamento de contingéncia e o JIPB. As
areas de potencial colocagdo de forcas no terreno podem ser “referenciadas” para
recolha de informacdo. Em caso de crise ou guerra, 0 processo apoia 0 uso de
armamento e dos meios de pesquisa de informacgfes. O targeting ndo é apenas o
processo de identificar um alvo geografico: individuos, grupos, economias, assinaturas
electrénicas e um vasto numero de aspectos intangiveis podem todos ser referenciados

para fins militares.

O Processo

O processo de identificar potenciais objectivos é conduzido pela analise de informacgdes
sobre o inimigo, levando a propostas para que objectivos especificos sejam batidos.
Esta andlise é conduzida dentro do contexto dos sistemas ofensivos, ou outras
capacidades a disposicdo do comandante, de modo a identificar vulnerabilidades
especificas que, a serem exploradas, ajudardo a atingir a intencdo do comandante e o
estado final desejado. O targeting considera uma vasta area de actividades que néo
apenas a pura destruicdo por armas terrestres, aéreas e maritimas — inclui o uso de EW
e outras técnicas de ataque nado-letais. Como tal, € complementar a outras capacidades
tais como as INFO OPS. O processo de targeting define quais os objectivos a serem
batidos, com que meios e por que ordem de prioridades. Também especifica objectivos
restritos ou que ndo podem ser batidos. Acima de tudo, 0 processo procura assegurar
que todos os meios envolvidos saibam claramente quais 0s seus objectivos, quais as

responsabilidades de coordenacéo e quais 0s constrangimentos de tempo e de espaco.

Objectivos
Neste processo sdo considerados trés grupos de objectivos:
a. Estratégicos

S&do os objectivos que, a longo prazo, afectem a capacidade e a vontade de um

inimigo manter as hostilidades, como por exemplo, a capacidade C2 estratégico,

1 A Doutrina OTAN Joint Targeting estd em desenvolvimento. Esta publicacéo sera corrigida de forma
adequada quando a nova doutrina tiver sido aprovada.
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infra-estruturas econdmicas, financiamento de terroristas ou objectivos que possam
ter implicagbes para a populacdo civil. Para além disso, todos os objectivos
associados a armas de destruicAo macica ou nucleares sao classificadas como

sendo de natureza estratégica.

b. Operacionais

S80 o0s objectivos que afectem a capacidade militar de um inimigo, como por
exemplo sistemas de defesa aérea, armazenamento de muni¢cdes ou depositos de
armamento terrorista, ou que apoiem directamente a capacidade inimiga de manter

as hostilidades, como por exemplo linhas de comunicagéo ou bases seguras.

c. Thacticos

Sdo as forcas militares, regulares ou irregulares, de um inimigo que tenham o

potencial para influenciar o espaco de batalha tactico do comandante.

As decisbes de targeting tomadas aos niveis operacional e tactico podem
apresentar resultados estratégicos. A tecnologia moderna, esta permanentemente a
aumentar o grau de eficiéncia com o qual as armas convencionais, e as armas nao-
letais, podem ser usadas para atingir objectivos estratégicos e operacionais. Manter
0 controlo sobre estas capacidades, para assegurar a sua aplicacdo de acordo com
0s objectivos nacionais, com os fins estratégicos e com o plano operacional da
campanha, é importante e tera, inevitavelmente, implicacdes politicas. Por isso, a
politica e a direccdo seguida no targeting sdo decisfes tomadas aos niveis mais
elevados. Quando as decisfes de targeting sdo tomadas aos niveis operacional e
tactico, tém de estar em conformidade com a direccdo e 0 enquadramento

estratégicos.

0448. O Ciclo de Targeting

A inter-relacdo das funcdes aplicadas na direccéo da for¢a militar contra um objectivo, é
conhecida por Ciclo de Targeting. E 0 mecanismo através do qual os produtos do
sistema ISTAR sdo inter-ligados aos meios ofensivos, de forma a assegurar que é
utilizado o sistema de armas mais adequado, ou outra capacidade, para atacar cada
objectivo. O targeting € um processo conduzido pela célula das operagdes, tendo por
base as informacdes fornecidas pela célula de informacdes. Pode ser aplicado ao longo
de todo o espectro de conflito e a todos os niveis de comando. E, no entanto,
optimizado para bater objectivos em profundidade.
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Avaliacio Orientagdo do Selecgdo de
Comandante Objectivos

Planeamento Atribuica Analise de
e Execucao ribuicao Capacidades

Figura 4-9 — Ciclo de Targeting

O targeting é conduzido de acordo com o Ciclo de Targeting demonstrado na Figura 4-
9, sendo coordenado através da Célula de Targeting no QG Conjunto. A maior parte do
processo de targeting € conduzida na fase de planeamento do OPP com muitas
decisbes de seleccdo de objectivos a ser tomadas antes do inicio da operacgdo. Isto
permite aos objectivos serem batidos assim que sao identificados, ndo sendo

necessaria a intervencéo do comandante.

A capacidade para controlar o Ciclo de Targeting de forma eficaz, ao mesmo tempo que
se responde a mudancas de natureza operacional, é fundamental para a condugdo bem
sucedida das operagdes. Os elementos chave na condugéo bem sucedida do processo
de targeting séo:

a. A capacidade para detectar e avaliar potenciais objectivos;

b. Pessoal treinado, incluindo a necessidade de todos os membros de uma Célula de

Targeting multinacional serem treinados a um nivel comum;

c. Comunicag0es solidas e gestao de dados;

A capacidade de providenciar uma SA'? e BDA™,

2 A Avaliacdo de Combate é composta por trés componentes principais: BDA; Avaliacdo do Grau de
Eficacia das Muni¢des, Recomendacéo para voltar a bater o objectivo
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0449. Passos

0450.

Os passos no Ciclo de Targeting consistem nas seguintes actividades:

a.

Orientagdo do Comandante

A orientacao e as prioridades operacionais emitidas pelo comandante;

Selecc¢éo de Objectivos

Este passo inclui a identificacdo de objectivos operacionais e tacticos;

Andlise de Capacidades
Neste passo, os alvos pretendidos sédo integrados numa Lista de Objectivos,
ordenada por prioridades, para ser sujeita a aprovagdo, analisando-se as

capacidades dos meios ao dispor do comandante.

Atribuicado
E feita a correspondéncia de armas apropriadas, ou outras capacidades, aos

respectivos objectivos.

Planeamento e Execucéo

E recolhida informac&o acerca de alvos individuais ou conjuntos de objectivos que,
juntamente com informacdo dos meios disponiveis do comandante, vao sendo
integradas no Plano de Execucdo. E neste passo que se determina qual/quais as

componentes que irdo bater os objectivos.

Avaliacéo
E feita uma avaliacdo dos resultados dos ataques ou de outras ac¢bes apropriadas
sobre os objectivos e, conforme se julgue apropriado, sao feitas recomendagfes no

sentido de voltar a atacar determinado objectivo.

Terminologia de Targeting

H& alguns termos bésicos de targeting cuja compreenséo é essencial para a conducao

do processo de targeting. Segue-se uma explicacdo desses termos:

13 sto inclui BDA convencional e outras medidas de eficacia relacionadas com contra-terrorismo.
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a.

Lista de Objectivos Conjunta

A Lista de Objectivos Conjunta (JTL - Joint Target List) é a lista primaria de
objectivos para apoiar uma determinada operacdo. Representa os objectivos
disponiveis para atingir efeitos estratégicos e operacionais que podem ser atacados

na consecucao dos objectivos operacionais.

Lista de Objectivos Conjunta, Integrada e Prioritizada

Ap6s a JTL ter sido aumentada com os alvos retirados dos Planos de Operactes
das Componentes, obtém-se a Lista de Objectivos Conjunta e Integrada (JITL -
Joint Integrated Target List). Esta, depois de aprovada, e de terem sido atribuidas
prioridades, origina a Lista de Objectivos Conjunta, Integrada e Prioritizada (JIPTL -
Joint Integrated Prioritised Target List). A JIPTL é a base para o processo de

atribuicdo dos meios de ataque aos respectivos objectivos.

Objectivos Nao-Restritos

Sao conjuntos de objectivos, tipos ou areas, para 0S quais a aprovacao para 0
ataque foi delegada ao comandante, sem necessidade de aprovacdo militar ou

politica superior. Permanecem sujeitos a validacdo legal.

Objectivos Restritos

Os Objectivos Restritos (RTL — Restricted Target List) sdo um subconjunto dos
objectivos da JITL que requerem especial atengdo, quando ndo se procura a
simples destruicdo. Esta classificacdo podera ser motivada pelos seguintes

motivos:
(1) Particular sensibilidade do local.

(2) Pela necessidade de desconflitualizar qualquer accdo proposta em relacdo a

outras actividades.

(3) A avaliagdo ao local determinou que tem demasiado valor para a pesquisa de

informacgoes.
(4) Intencao de utilizar um Unico tipo de arma.
(5) Intencao de explorar o objectivo.

(6) Devido a consideracdes de reconstrucao pos-conflito.
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Lista de Objectivos Proibidos

E uma lista de objectivos a ndo atacar elaborada pelos elementos da Forca
Conjunta e aprovada pelo comandante. Esta lista também inclui objectivos,
definidos por altas autoridades, para ndo serem atacados; e ainda outros alvos,
cuja destruicdo podera interferir ou pér em causa operacdes militares projectadas,
conduzidas por forcas amigas, ou relacbes com a populacdo ou governos locais.
Aumentos ou cortes da Lista de Objectivos Proibidos (NSTL - No-Strike Target List)
tém de ser cuidadosamente controladas e coordenadas pela Célula de Targeting,
de forma a minimizar a possibilidade de fratricidio e para maximizar a eficacia do

combate.

0451. Os Principios Legais de Targeting

O targeting é conduzido de acordo com quatro principios fundamentais:

a.

Distincdo

Os ataques sao limitados aos combatentes e a outros objectivos militares.

Proporcionalidade

Isto exige que os objectivos militares ndo deverdo ser atacados se 0 ataque puder
causar baixas civis ou danos a objectos civis (baixas e danos colaterais) que seriam
excessivos em relacdo a vantagem militar directa que se espera que 0 ataque

produza.

Necessidade Militar

Qualquer accédo militar tem de ser exigida pelas necessidades das operacgfes

militares e deve ser o0 minimo exigido e nao proibida pela Lei do Conflito Armado.

Humanidade

Este principio proibe qualquer ataque que provoque sofrimento, ferimentos ou
destruicAo desnecessérios a um inimigo, que possam ser justificados pela

necessidade militar.
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0452. Apoio das Informagdes ao Targeting

A resposta fornecida pela célula das informacfes nas varias fases do Ciclo de Targeting
€ determinante para o sucesso do Processo de Targeting. As ligacfes entre 0s passos

no Ciclo de Targeting e o processo de informac¢fes estdo esquematizadas a seguir:
a. Definicdo de Objectivos

(1) A primeira fase nesta actividade envolve a identificacdo de objectivos chave.
Os principais contributos para este passo do Ciclo, derivam dos TAI originados
do JIPB e das Informacdes Basicas incluidas em bases de dados de

informacdes nos niveis estratégico e operacional de comando.

(2) Apos a identificacdo destes objectivos chave, procede-se a sua analise de
forma a determinar os tipos de objectivos aos quais o esforco (ME - Main Effort)

deve ser dirigido. Estes incluirdo:
(a) Objectivos de Elevado Valor (HVT - High Value Targets)

Os HVT séo objectivos (forcas, meios e capacidades) que o comandante
inimigo necessita para a conducdo bem sucedida de uma modalidade de
accdo especifica. A destruicAo com sucesso ou a neutralizacdo de HVT
degradara seriamente a capacidade do inimigo para continuar com as
operacdes.

(b) Objectivos Remuneradores

Os HPT sé&o objectivos cuja destruigdo ou neutralizagdo contribui
significativamente para o sucesso da operagéo amiga e para o fracasso da

modalidade de acgao do inimigo.

Finalmente, determina-se o grau de precisdo com a qual um objectivo deve ser

batido. Este aspecto consubstancia a Atribuigcdo no Ciclo de Targeting.

b. Planeamento e Execucéo

Depois da informagéo dos TAI, HVT e HPT ter sido integrada numa JTL pela Célula
de Targeting, a Célula de InformacBes vai identificar as necessidades de
informacado de targeting e integra-las no Plano de Pesquisa. Ao mesmo tempo, a
Célula de Targeting ird estabelecer os critérios BDA a partir dos quais o grau de
efichcia do ataque serd deduzido. A Célula das Informacbes desenvolvera
requisitos adicionais de informacdo a partir desses critérios e ir4 adiciona-los ao

Plano de Pesquisa.
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O Gestor da Pesquisa de Informacdo assegurard que a atribuicdo de ordens aos
sistemas de pesquisa satisfazem as necessidades de informagdo BDA em

coordenacdo com a fase de execucédo do Ciclo de Targeting.

c. Avaliacao

O passo final do Ciclo de Targeting consiste na producado de avaliacdes, pela Célula
de Informacdes, de acordo com os critérios definidos no passo de Planeamento e
Execucdo do Ciclo. Este procedimento ird determinar se o efeito desejado no
objectivo foi atingido. Se n&o tiver sido atingido, toda a informacéo de targeting tera
de ser revista para determinar que outras accOes devem ser tomadas antes de

rever o Ciclo de Targeting.

Concluséao

Os processos de informacfes e de targeting estdo intimamente relacionados. O
targeting usa os passos de Direccdo e Pesquisa e, em menor escala, o de
Processamento do Ciclo da Produgdo da Informacdo para obter informacdes de
targeting e para conduzir a BDA. As células de informacdes e de targeting irdo, por
vezes, fazer uso de recursos comuns. Nestas alturas havera necessidade de decisdes
do comando, de forma a determinar a distribuicAo dos recursos existentes. A

organizacgao do QG tem que prever estas situagdes e fazer-lhes face.

O processo de targeting permitirda um uso mais eficaz do poder de fogo, ou de outras
accodes, em apoio ao cumprimento da missdo. Para tal, tem de existir, desde logo, uma
arquitectura eficiente de informagbes em apoio a um sistema ISTAR devidamente
estruturado. Em operacbes multinacionais, o uso de uma doutrina e procedimentos
comuns, tanto para o processo de informa¢des como o de targeting, € essencial para a

conduta do Processo de Targeting.

SECCAO VIl — O ESTUDO DA SITUACAO DE INFORMACOES

Objectivo

O Estudo da Situacdo de InformacgBes consiste numa avaliacdo, escrita ou oral, das
informagfes disponiveis sobre uma dada situacao ou condi¢do especifica, com vista a
determinacgédo das possiveis modalidades de ac¢do de um inimigo, potencial ou ndo, e a

ordem provavel da sua adopcao. O seu objectivo principal é fornecer ao comandante
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0455.

0456.

uma base fiavel que o apoie na tomada da decisdo acerca das operacdes. O objecto do
Estudo da Situacao de Informacdes, como ja referido, é analisar a situagéo do inimigo e
avaliar as suas capacidades, provaveis intengdes e provaveis modalidades de accéo™,

num determinado momento.

Metodologia

A criacdo de um Estudo da Situacdo de Informagcdes € um processo que compreende
uma analise da situacdo e uma avaliagdo. Requer processos de pensamento analitico e
I6gico. Os métodos e a sequéncia das suas fases podem variar de acordo com a
influéncia da tradicdo militar, treino e formacéo das diferentes nagdes. O resultado, no
entanto, tem de estar conforme as necessidades de informagfes para o comandante,

gque sao:

a. Uma avaliacdo das capacidades do inimigo e provaveis intencdes, com base nas

informacdes disponiveis;

b. A identificagdo das provaveis modalidades de accéo do inimigo, bem como a ordem
de probabilidades da sua adopcédo, caracterizadas segundo um grau de

probabilidade de ocorréncia e um grau de perigosidade para as nossas forcas.

Factores a considerar

Quando se esta a desenvolver um Estudo da Situacao de Informacdes, deve atender-se

aos seguintes factores:

a. A missao.

b. As Caracteristicas da Area de Operagbes (clima, condicdes meteorologicas,

efemérides, terreno e outros).

c. A situacado geral do inimigo, a sua conduta até ao momento, as actividades e as
capacidades de incluir possiveis reforcos, e quaisquer forcas na area adjacente,
que sejam capazes de influenciar as operacdes na Area de Interesse do
comandante (dispositivo, composicao, potencial de combate, actividade recente e

actual, aspectos caracteristicos e pontos fracos).

4 Isto inclui todas as potenciais ameacas, desde actividades criminais a terrorismo.
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d. As possibilidades do inimigo, que incluem as opcdes e possiveis modalidades de
accdo (m/a), incluindo nas é&reas adjacentes; bem como as suas provaveis

inten¢des, incluindo os seus fins e objectivos em operagdes imediatas e seguintes.

e. As conclusdes, que contém a interpretacdo final do oficial de informacbes dos
elementos apresentados, analisados e sintetizados nos factores anteriores. Estas
conclus@es proporcionam parte dos dados necessarios a escolha de uma M/A pelo

comandante.

0457. Principios

Para prevenir a especulagdo como principio basico, as avalia¢cdes tém de ser baseadas
nas melhores informacdes possiveis. Podem-se assumir pressupostos quando existirem
lacunas. Para evitar mal-entendidos, os pressupostos devem ser sempre claramente
identificados como tal. A consisténcia l6gica de pensamento e uma clara separacdo dos
factos em relacdo aos pressupostos sao essenciais para a produgcdo de uma avaliagcdo
fidvel.

O Estudo da Situacédo de Informagfes resulta numa previsdo baseada em graus de
probabilidade. E uma série de deducgdes logicas retiradas da informac&o disponivel e
influenciada pelo conhecimento e a experiéncia do autor. Tem de haver sempre uma
estreita ligagdo entre as células das informagbes e das operagfes, especialmente
qguando se consideram as PIR e ao preparar as necessidades de informacdo que dai
resultam e que irdo determinar o Estudo da Situagéo.

Muitos factos e conclusbes do Estudo da Situacdo de Informacdes serdo também

usados numa apreciacdo operacional, por exemplo, de pontos fortes, capacidades,

vulnerabilidades e inten¢Bes do inimigo, possiveis m/a e a mais provavel.

0458. Orientagao Adicional

= Ao analisar uma dada situa¢do do inimigo e os resultados que conseguiu, deve-se

por a hipétese de deduzir as suas inten¢des a partir das suas actividades passadas.

= Ao analisar as actividades actuais e avaliar as capacidades inimigas, o enfoque
deverd ser colocado na disponibilidade em termos de intengfes, pontos fortes,

tempo e espaco, prontiddo de combate, efectividade de combate e terreno.

4 - 47
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informag@es, Contra-Informacéo e Seguranca

= Ao analisar as opcdes em aberto em relagdo a um inimigo em concreto, as suas
provaveis m/a e intencbes, é recomendavel olhar para a situagdo a partir do seu
ponto de vista, tendo presente aquilo que ele possa saber acerca da nossa prépria
situacdo. Isto exige um conhecimento aprofundado da mentalidade do seu
comandante, da sua organizacao, padrées de actividade, tactica e habitos. Todos os
factores que afectem as suas capacidades e operacdes devem ser considerados
para incluir uma comparacéo de forcas de um ponto de vista inimigo. Deve-se supor
gque o comandante tem um conhecimento razoavel das nossas capacidades,
intencbes e vulnerabilidades, se bem que isso possa ser alterado através de

manobras de decepcéo.

= Ao analisar as possiveis futuras intencdes adversarias, deve-se ter em consideracao
a sua situacdo geral e quais as inten¢des que foram identificadas até ao momento.
Uma vez que o Estudo da Situacdo de Informacdes é baseado em supostos
objectivos, podera ter que ser feita uma série de estudos em separado, cada uma

delas baseada em objectivos divergentes.

= Ao avaliar as provaveis intencdes de um inimigo, e provavel m/a, deve-se referir

sempre a ordem de probabilidades da sua adopgéo.

= Diferentes nacdes poderdo usar diferentes sequéncias quando preparam Estudos

da Situagdo de InformagBes, mas os principios gerais mantém-se iguais.

0459. O Estudo da Situacédo de Informacdes e 0 Estudo Conjunto do Espaco de Batalha

pelas Informacdes

Em geral, o processo formal de Estudo de Situagdo de Informagfes sera conduzido a
niveis mais elevados de comando onde nao existem constrangimentos temporais e
onde estdo disponiveis estados-maiores apropriados para levar a cabo o processo de
Estudo de Situagdo. Um Estudo de Situacé@o de Informagdes podera, por exemplo, fazer

parte de um Plano de Campanha.

O JIPB é mais susceptivel de ser conduzido a niveis mais baixos de comando, em que

0 tempo é essencial e as prioridades operacionais sdo mais prementes.
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SECCAO VIIl — APOIO DAS INFORMACOES A OPERACOES
DE CONTRA-TERRORISMO

0460. Generalidades

a.

A crescente prontiddo de organizacfes com motivacdes religiosas e criminais para
se envolverem em actos de terrorismo extremo internacional, de modo a
conseguirem os seus fins, traz uma nova dimenséao as operacfes de CT. Estas tém
de ser tanto conjuntas como multinacionais e tém de cobrir todo o espectro do
conflito. Requerem que as forcas armadas das nacdes trabalhem em estreita
colaboracdo com outras entidades governamentais, para desenvolver novas

tacticas e novas capacidades na sua luta contra o terrorismo.

O principio fundamental das operacbes de CT € que necessitam de informacdes
atempadas e precisas para serem bem sucedidas. Ao contrario da luta armada
convencional ou das CRO, em que 0s oponentes ou o0s beligerantes sédo claramente
visiveis, o terrorista procura o anonimato e opera dentro da estrutura da sociedade.
Contrariamente ao conjunto de necessidades de informac¢des normais, nestas
operacdes € conhecido o objectivo principal do terrorista, uma vez que este
publicita a sua causa e as suas exigéncias sdo conhecidas. As PIR resultardo,
entdo, da necessidade de saber quem € o terrorista, onde é que ele se esconde e

gual ira ser o seu proximo objectivo.

Devido aos recursos financeiros relativamente escassos que 0S grupos terroristas
dispdem e porque a estrutura de células adoptada pelos terroristas normalmente
envolve apenas um numero reduzido de terroristas, a maioria dos actos de
terrorismo sdo dirigidos a alvos terrestres pouco complexos e com grande
visibilidade. No entanto, alguns acontecimentos do passado, tais como ataques a
navios e o desvio de avides comerciais, demonstraram a capacidade dos terroristas
operarem tanto contra alvos maritimos como aéreos. O apoio das informacdes as
operacoes de CT tem por isso de ser considerado de forma igual no contexto das

operacdes de CT conduzidas em meios terrestres, aéreos e navais.

Na sua esséncia, as informacdes em apoio as operacbes de CT derivam dos

mesmos processos que qualquer outro tipo de operacdo. H4, no entanto, diferencas
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0462.

de énfase dentro do processo de informa¢des no contexto do CT. Esta secc¢édo ira
destaca-las e explicar como é que elas afectam a conducdo do processo de

informacdes nas operacdes de CT.

Restricbes Nacionais

As leis que cobrem o uso de forcas nacionais para combater o terrorismo, tanto no
interior do proprio pais como integradas em operac¢des no estrangeiro, variam entre as
diferentes nacfes OTAN. Este aspecto tem de ser tido em consideracdo durante o OPP,
de forma a assegurar que 0s componentes nacionais dentro da forca OTAN estdo a
operar dentro das respectivas leis nacionais. Este aspecto poderd impor

constrangimentos de interoperabilidade e deve ser considerado na fase inicial.

A Natureza da Informacgao de Contra-Terrorismo

As informagdes produzidas em apoio as operacdes de CT sdo produzidas de acordo
com os principios das informagfes através da conducgdo do processo de informagfes
gue é, por sua vez, baseado no Ciclo da Producdo da Informacdo. Até aqui, ndo ha
diferencas na derivacdo das informacfdes de CT. Existe, no entanto, uma particular
énfase em certos aspectos das informag6es produzidas e no processo de informacgdes

que é conduzido em apoio as operacdes de CT:
a. Oportunidade

Um elemento chave no potencial dos terroristas é o factor surpresa. De forma a
anular essa vantagem, as informagdes tém de chegar com oportunidade, quase em
tempo real, para permitir a forca amiga antecipar a actividade terrorista planeada e
adquirir o factor surpresa na conducgdo das operacdes de CT. A accdo atempada é
obtida pela integracdo de um estado-maior bem treinado, que utiliza os
procedimentos estabelecidos de forma correcta, dentro de uma arquitectura de

informag6es bem concebida e apoiada.

b. Detalhe

Uma vez que os terroristas poderdo conduzir as suas operacfes em pequenos
grupos, maximizando a sua seguranga ao operar dentro de uma estrutura de
células e ao ndo manter bases fixas, as suas organizacdes sao dificeis de detectar
e de localizar. O desenvolvimento de IR muito especificas é de particular
importancia na identificacdo dos terroristas e da actividade terrorista. Um
conhecimento abrangente da organizagdo terrorista especifica, sera um preé-
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requisito tanto no desenvolvimento dessas IR como na andlise da informacao
resultante. Isto permitird que o produto das informacdes seja suficientemente
detalhado, para permitir o planeamento e a conducdo de operacdes de CT, com
alvos bem definidos, com melhores hipoteses de sucesso, do que opera¢des mais

abrangentes, baseadas em informac¢des menos especificas.

Ajustado

Na sequéncia do paragrafo anterior, o detalhe das informac¢des tem de ser ajustado
tanto ao ambiente operacional como a operacdo especifica. A capacidade de
ajustar as informacgfes tem a sua origem, mais uma vez, de uma compreensao
profunda do terrorista e do seu modus operandi, tanto da parte da seccdo de
CCIRM da célula de informacdes, como das outras seccdes e de outros estados-
maiores. O ajuste das informag6es contribuird, ao eliminar informacdes supérfluas

ou irrelevantes, para a oportunidade das informacdes.

Gestao da Pesquisa

De modo a satisfazer as necessidades de informacédo das operacfes de CT da
forma mais rpida e precisa, a célula de informag¢bes tem de possuir uma
compreensdo total das capacidades, ndo apenas dos meios de pesquisa sob
comando do JFC, mas também dos recursos nacionais e estratégicos disponiveis
dentro da AO. Também devem ser conhecedores de todos os outros meios de
pesquisa que possam ser aplicados, dentro de tempo disponivel para a pesquisa da

informacao, e de quaisquer preparativos especiais para as determinar.

Apoio da Nacao Hospedeira

O local onde a Forca Tarefa Conjunta (JTF — Joint Task Force) se encontrar, num
papel expedicionario, para conduzir operacdes de CT noutro pais, tem de
estabelecer uma ligacdo com as entidades governamentais dessa nagdo, de modo
a que possam providenciar o Apoio da Nagdo Hospedeira (HNS — Host Nation
Support). Estas entidades sdo uma origem valida de informacgéo especifica do pais
e dos terroristas, a partir da qual o QG da JTF pode desenvolver a sua propria base
de conhecimento. Serdo também capazes de complementar os meios HUMINT, nas

guais a gestdo da pesquisa depositard especial confianca.
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0463. Origens de Contra-Terrorismo

As informacBes de apoio as operacdes de CT derivam de um vasto leque de origens,

sendo as principais as seguintes:

a.

Informagdo Humana (HUMINT)

Normalmente, considerando a tactica terrorista de se esconderem entre a
comunidade, a HUMINT ira desempenhar o papel mais importante na pesquisa de
informacBes de apoio as operacdes de CT. As operaces HUMINT requerem
conhecimentos especificos, em que um dos mais importantes é o dominio de uma
capacidade linguistica credivel. Tal capacidade, no entanto, ndo se desenvolve no
imediato. Desta forma, a formagdo de conhecimentos linguisticos apropriados tem
de fazer parte de um desenvolvimento a longo prazo da capacidade HUMINT. Este
constrangimento de recursos pode ser facilitado, até certo ponto, através do HNS.
No entanto, h& que ter certos cuidados ao usar elementos de pesquisa da HNS
HUMINT, devendo ser acautelada a possibilidade de que os elementos recrutados
ndo facam parte de um plano de decepcéo terrorista. A informagéo obtida por essas
origens tem, sempre que possivel, que ser confirmada por outras origens. As
informacdes obtidas por meios de reconhecimento e vigilancia desempenhardo um
papel importante no planeamento e conducdo de operacdes, mas é provavel que o

principal relevo recaia sobre a componente HUMINT da forca de CT.

Informacgéo de Imagens (IMINT)

Nas operagdes de CT, a IMINT limita-se basicamente a identificacdo e ao targeting
de bases terroristas, areas de treino, esconderijos de equipamento e munigdes,
locais de encontro e rotas de passagem. A tecnologia em evolucao torna possivel a
emissdo, em tempo real, de IMINT, para localizar individuos e grupos terroristas.
Daqui resultard o facto da IMINT ganhar maior relevancia nas operacdes de CT,

num futuro préximo.

Informacgéo de Transmiss@es Electromagnéticas e Comunicac¢des (SIGINT)

A SIGINT explora as fraquezas das tacticas terroristas pelo facto de, apesar de
operarem numa discreta estrutura de células, continuarem a precisar de
estabelecer contactos para coordenar as suas operagdes, anunciar 0S seus
sucessos e emitir as suas exigéncias. Utilizando o espectro electromagnético, as

células ficam expostas as actividades de pesquisa dos meios SIGINT. Os actuais
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meios SIGINT conseguem produzir dados exactos de targeting permitindo accionar

meios de apoio de fogos, quase em tempo real.

Bases de Dados de Informacdes e Software

Devido a relativa falta de visibilidade dos terroristas, existe uma necessidade de
armazenar e aceder a quantidades muito elevadas de informacdo, de modo a poder
identifica-los. Isto requer o desenvolvimento e gestdo de bases de dados virtuais. Estas
consistem numa quantidade de bases de dados ligadas entre si por uma rede, acedidas
por motores de busca e operando como uma base de dados Unica. Em muitas nacbes
existem ligacBes (links) entre bases de dados militares e outras entidades
governamentais, de modo a alargar a busca de informacdo. As bases de dados virtuais
sdo acedidas por aplicacBes capazes de ajudar o analista a visualizar informacdo de
modo a retirar informacdes importantes. As aplicacdes para efectuar Identificacdes de
Padrbes e Andlise de Links adequam-se a identificacdo de terroristas e de actividade

terrorista.

Estudo Conjunto do Espaco de Batalha pelas Informacdes

O processo de JIPB é de consideravel utilidade em operacdes de CT. No entanto,
devido a natureza assimétrica das operacgOes terroristas e a falta de uma doutrina
terrorista identificavel, a metodologia tem de ser modificada para ir ao encontro das
necessidades das operacbes de CT. Do mesmo modo que, na sua utilizagdo
operacional mais convencional, a resposta do JIPB serd expresso numa série de

transparentes. As principais mudancas em relagdo ao JIPB “normal” séo:

JIPB normal JIPB de CT
N&o existem diferencas em relacdo a avaliacdo JIPB normal, apenas uma
A maior concentragdo em assuntos, tais como clivagens étnicas e sécio-
Avaliacéo do
econdémicas. A analise do mapa identificara possiveis bases terroristas e
Espaco de
Batalha potenciais alvos terroristas. A andlise do terreno indicard a natureza de
operacOes de CT amigas. Nesta fase, a organizacdo dos meios ISTAR podem
ser consideradas.
Devido a natureza assimétrica do inimigo, s6 esta disponivel uma informacéo
L doutrindria muito limitada. No entanto, com base na experiéncia de tacticas
Avaliacao da _ . .
terroristas, o normal processo JIPB pode ser seguido em larga medida:
Ameaca
Identificacdo da Ameaca;
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JIPB normal JIPB de CT
Identificagdo do modus operandi, usando técnicas como a Analise de
Links e a Analise de Acontecimentos.
Integrac&o da|Nesta fase do JIPB, os factos conhecidos sobre o modus operandi dos
Ameaca terroristas e os potenciais alvos podem ser associados a Avaliacdo da Area

Transparentes de

do Espacgo de Batalha, de modo a identificar possiveis modalidades de acgéo

Situag&o inimigas.
Aqui, as modalidades de accdo inimigas sdo associadas a potenciais
objectivos e possiveis NAI, tais como objectivos, rotas para e de objectivos,
Integracao da|pontos de conflitualidade, possiveis localizagbes de emboscadas,
Ameaca esconderijos de armamento, casas seguras, veiculos e personalidades que
Transparente  de | Podem comecar a ser identificados e apresentados no Transparente de

Acontecimentos

Acontecimentos. PIR, IR e o Plano de Pesquisa comecam a ser identificados
e desenvolvidos. A Avaliacdo da Ameaca é conduzida e os planos de FP

comecam a ser implementados.

Integracdo da
Ameaca
Transparente de

Apoio a Deciséo

As NAI foram aperfeicoadas de modo a produzir TAl e DP mais especificos.
Estes podem ser associados a alvos terroristas especificos identificados a
partir dos Transparentes de Situacdo e de Acontecimentos, pelo movimento
ou associacdo de personalidades ou pelo movimento de veiculos. Em
operacbes de CT, os DP poderdo ser usados para desencadear uma
operacao de CT especifica, pré-planeada, com a actividade subsequente
centrada nos TAI relacionados, em vez de uma nova fase de uma operacgao
decorrente, tal como em opera¢bes convencionais. As IR derivadas do
Transparente de Apoio a Decisdo foram desenvolvidas para atribuicdo de

tarefas para meios de pesquisa ISTAR que cobrem os TAl e DP.

Apesar da inexisténcia de uma doutrina para operacdes assimétricas, o JIPB tem um

papel chave a desempenhar no planeamento e na conduta de operacdes de CT. Os

procedimentos do JIPB normal, quando usados em conjunto com ferramentas de

visualizacdo tais como a Analise de Links, Andlise Nodal e Andlise de Acontecimentos,

permitem o desenvolvimento de modalidades de accédo e a subsequente identificacdo

de TAI e DP e permitem o planeamento e conduta eficaz de operacdes de CT.

Informacgdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento

O processo ISTAR é conduzido exactamente da mesma maneira nas operacdes de CT

como nas operac¢des convencionais. A Unica diferenca significativa sera que neste tipo
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de operagdo, como ja foi apresentado, poderd haver uma forte base de apoio nas
HUMINT. Devido a incerteza das operacdes terroristas, o contributo que o ISTAR
proporciona ao ritmo das operag¢des convencionais traduz-se como igual vantagem na
conducdo de operagcbes de CT. Os tempos de resposta da reaccdo ao
“desencadeamento” dos DP encurtardo e, tal como em operagbes convencionais,

permitirdo ao comandante operar dentro do ciclo de decisdo/acc¢éo dos terroristas.

Targeting

O processo de targeting é aplicavel de igual forma as operagfes de CT e as operagdes
convencionais. Para além das infra-estruturas terroristas, o targeting nas operacdes de
CT também se aplica a individuos. Devido a natureza das organizacdes terroristas, 0
targeting e a identificacdo de um terrorista pode ter um efeito desproporcional no
modelo global do terrorismo numa AO. No entanto, para conseguir isto, 0 processo de
targeting tem de ser conduzido de forma rapida e tem de se basear em informacdes as
mais exactas e atempadas possiveis. Quando o objectivo de targeting é um individuo ou
grupo de individuos, alguns meios de pesquisa poderdo ter que ser dedicados em
exclusivo a essas tarefas, dando origem a um plano de pesquisa especifico. Neste
caso, o JFC terd um papel chave a desempenhar no processo de Avaliacdo de Riscos e
tem de decidir qual a percentagem de meios de pesquisa a empenhar nesta tarefa
especifica e tem de avaliar qual a informacéo que podera deixar de recolher e quais as

implicacdes que isso podera ter para a FP.

SECCAO IX — AS INFORMACOES NAS OPERACOES DE RESPOSTA A CRISES

0468.

0469.

Introducéo

De uma forma geral, nas CRO, as partes envolvidas terdo a propenséo para suspeitar
de todas as actividades de recolha de informacdes. A forma de pesquisar informacéo
devera ser avaliada caso a caso dependendo da forma como progride a operacao, da
postura dos inimigos e da situacdo politica tanto na area de operacfes como nos paises

contribuintes com forcas para a operagao.

Informacgdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento

O sistema de Informacbes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento
(ISTAR - Intelligence, Surveillance, Target Acquisition and Reconnaissance) é
empregue em apoio das CRO, mas a seleccdo dos meios de pesquisa € influenciada
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0470.

0471.

0472.

pelas particularidades da situacédo que podem ser alteradas diariamente ou mesmo hora
a hora. A célula das informagbes deve por isso ser bastante flexivel na gestdo do

processo das informagoes.

Informacgcdo Humana

A Informacdo Humana (HUMINT — Human Intelligence) é a mais importante fonte de
informac6es na maioria das CRO. No topo das prioridades de planeamento do
comandante do TO deve estar a necessidade de projeccdo de 6rgdos de pesquisa
HUMINT adequados desde o estadio inicial da CRO.

Necessidades de Informacdes

As Necessidades Prioritarias de Informac6es (PIR — Priority Intelligence Requirements)
no ambito das CRO sdo mais abrangentes e politicamente mais complexas que as das
operacdes convencionais. A recolha de noticias e informacfes tera uma série de areas
de interesse, pelo que a célula de informacdes fara avaliacdes relacionadas quer com a
forca, quer com os varios grupos inimigos. A complexidade das necessidades de
informacBes exige que a Célula de InformacBes e a Seccdo de Gestdo das
Necessidades de Informacdes e Coordenagdo da Pesquisa (CCIRM — Collection
Coordination and Intelligence Requirements Management) possuam competéncias que
permitam transformar os PIR em Necessidades de Informacdo (IR — Information

Requirements) e efectuar as respectivas ordens e pedidos de pesquisa.

Indicadores

Os indicadores convencionais sdo, em grande medida, irrelevantes nas CRO e a célula
de informacbes desenvolverd um leque de outros indicadores, muitas das vezes nao
convencionais, no sentido de avaliar com rapidez as alteragbes da situacdo. O
comandante de uma CRO necessitara de noticias e informacfes sobre uma larga
variedade de assuntos para além daqueles sobre os quais as informagfes sao
normalmente solicitadas, incluindo:

= A situagéo geopolitica.

= Os antecedentes histdricos, étnicos e culturais que levaram a operagdo e as

provaveis influéncias de cada um destes factores.

= Avalia¢des das intencdes, atitudes e objectivos de longo prazo de todos os grupos e

sub-grupos envolvidos na CRO, tanto relativamente a forca como aos outros.
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» Avaliacdes das atitudes e influéncias da politica externa, financeiras, religiosas ou

territoriais de grupos com interesse na CRO.
= Atitude dos media.
» Influéncias estratégicas.
= Assuntos civis.

= Economia dos paises da area de operacoes.

Planeamento

A conduta do processo das informagcdes nas CRO coloca a célula de informac6es um
conjunto de problemas muito diferenciados daqueles que normalmente se colocam num
cenéario convencional. A dependéncia da HUMINT e CIl, a grande variedade das
necessidades de informacdes e uma situacdo operacional imprevisivel e volatil, com as
suas dimensBes geopoliticas, social e econdmica, colocam desafios constantes a
conducéo do processo das informacdes.

Deve ser claramente entendido que o planeamento avancado, no que respeita as
informac6es nas CRO, possui tanta ou mais importancia do que nas operacdes
convencionais. Nas CRO, o inesperado acontece na maior parte das vezes e as

informagfes devem ter a capacidade e flexibilidade de prever quando acontecera.
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CAPITULO 5 ARQUITECTURA DO SISTEMA DAS INFORMACOES

SECCAO | — A ARQUITECTURA DAS INFORMACOES NA OTAN

Generalidades

A Arquitectura das Informagfes na Organizacdo do Tratado do Atlantico Norte (OTAN)
(NWIA - NATO-Wide Intelligence Architectures) engloba as organizacdes, processos e
sistemas interligados de 6rgdos de pesquisa, bases de dados, aplica¢cbes, produtores e
utilizadores de informagfes. A NWIA facilita a gestdo das informacgdes, possibilita as
Informacgbes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR -
Intelligence, Surveillance, Target Acquisition and Reconnaissance), incluindo a conduta
do processo da Gestao das Necessidades de Informagdes e Coordenacado da Pesquisa
(CCIRM - Collection Coordination and Intelligence Requirements Management)) e
optimiza as func¢des das informacBes a todos os niveis da for¢ca, componente ou

unidade.

Principios

O estabelecimento e gestdo de uma arquitectura de informagcBes baseia-se nos
seguintes principios:

a. Primazia

A conducao do esforco das informacdes é da responsabilidade do comandante

operacional.

b. Flexibilidade

A arquitectura das informacdes devera ser:
(1) Estabelecida e praticada em tempo de paz, permitindo uma rapida transicéao

para operacoes.
(2) Capaz de uma rapida reconfiguracdo para responder a alteracbes das
necessidades de informagdes durante a conduta das operagdes.

(3) Configurada de modo a apoiar o planeamento e conduta das operagfes a

todos os niveis de comando.
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c. |Interoperabilidade

(1)

(2)

3)

Os sistemas de informacbes e as comunicacdes existentes em toda a
arquitectura, devem permitir a partilha da informacdo e uma interaccéo directa.
Esta interoperabilidade deve incluir ndo s6 os sistemas de informacfes, mas

também os sistemas de C2 a apoiar.

Os produtos das informacdes devem ser difundidos em formatos e terminologia

comuns aos utilizadores.

Deverdo existir procedimentos que permitam a troca de noticias e de

informacdes que possam ser partilhadas, incluindo:

(&) Uma norma comum gue permita aos sistemas de tecnologia de informacéo

trocar noticias e informac¢des ao longo de toda a arquitectura.
(b) Sistemas de seguranca criptografica comuns.

(c) Normas comuns para a conduta do processo da producdo da informacéo

que assegurem produtos coerentes.

(d) O uso de formatos e terminologia comuns para prevenir equivocos e evitar

ambiguidades.

d. Seguranca

(1)

(2)

A seguranca consiste na transmissao atempada de noticias ou informacdes, de
forma adequada e através dos meios convenientes, aqueles que dela
necessitam. As informacfes devem ser disseminadas até ao mais baixo nivel
de classificacdo de seguranca estabelecido. Se for necessario a sua
disseminacdo a entidades sem a classificacdo de seguranca adequada, sO a
entidade que a disponibilizou € que pode permitir a sua disseminagdo a essas

entidades.

Parceiros da Alianca ou de ColigacGes devem ser considerados no processo
de disseminacdo através de acordos bilaterais e/ou revistos por oficiais de

divulgacao externa.

e. Acessibilidade

(1)

A arquitectura de informacdes deve possibilitar 0 acesso as bases de dados

quando apropriado.
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(2) A responsabilidade pela manutencdo das bases de dados incluidas na
arquitectura das informacdes, incluindo a leitura, escrita e permissdo de acesso

as mesmas, deve estar claramente definida.

Capacidade de Comunicac¢bes

Os canais de comunicacdes que deverdo existir nos sistemas da arquitectura de
informacdes constituem a chave para o sucesso da sua operacionalizac&do. Possibilitam
ainda uma operacéo efectiva do sistema ISTAR. Para o efeito, deverdo dispor de:

a. Largura de banda suficiente para comportar grande volume de dados.

b. Redundéancia para proteger a arquitectura contra falhas dos sistemas ou da acg¢éo

do inimigo.

c. Capacidade para serem rapidamente reconfigurados, tendo em vista manter a

flexibilidade da arquitectura.

d. Capacidade para trabalhar em conjunto, de forma directa ou por interfaces, por

forma a garantir comunica¢des em tempo real.

e. Seguranca apropriada para protegerem a noticia e informac¢des que transportam.

E imperativo que as células de informacdes definam claramente a arquitectura de
informacfes e coordenem as comunicagbes com o0s planeadores dos Sistemas de
Informac&o e Comunicacgdes (SIC) (CIS - Communications and Information Systems), de
forma a assegurarem que esta comunidade esteja completamente alertada para os

requisitos dos sistemas e linhas de comunicacgoes.

Planeamento da Arquitectura

A célula de informacbes é responsavel pelo desenvolvimento do Plano de Gestao das
Informacgbes (IMP — Intelligence Management Plan) que apoia a missdo. Um dos
principais aspectos do IMP é o planeamento da arquitectura das informacgfes, o que
sera estabelecido de acordo com os principios a seguir enunciados. Ao estabelecer a

arquitectura das informag0@es as células de informagBes assegurardo que:
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a.

Possuem conhecimento da organizacdo da estrutura de informacgdes, incluindo a
distribuicdo dos meios de pesquisa para a operacdo ou de quaisquer meios
estratégicos, tais como as Células Nacionais de Informagbes (NIC — National

Intelligence Cells).

A natureza e capacidades dos meios de pesquisa destinados a operagdo e a

organizacdo de Comando e Controlo (C2) séo perfeitamente conhecidos.

Todos os potenciais utilizadores dos produtos das informacdes foram devidamente

identificados.

Nenhuma origem de informacao, de producéo e de disseminacao de informacdes é

motivadora de qualquer possibilidade de falha.

A arquitectura pode abranger ao mesmo tempo a orientacdo e a obtencdo de
informag6es e contém mecanismos de controlo que possibilitem que estas fungdes

sejam conduzidas.

A arquitectura deve ser capaz de abranger todos os cenarios possiveis ao longo da

operacdo ou da campanha.

A arquitectura devera garantir:

(1) Capacidade de Sobrevivéncia. Os aspectos técnicos da arquitectura devem
garantir a sua sobrevivéncia, assim como da estrutura de comando que
apoiam. Se existirem meios vulneraveis a danos ou destrui¢cdo, entdo, devem

ser previstos outros meios alternativos.

(2) Interoperabilidade. As células de informacdes e de operagbes tém de ser
interoperaveis, no sentido de permitir a producdo e visualizacdo de uma

Imagem Operacional Comum (COP - Common Operational Picture) conjunta.

(3) Seguranca. A politica para a proteccdo das noticias e das informacdes tera de
ser desenvolvida no interior da arquitectura. Ao mesmo tempo, a sua estrutura
devera ser divulgada atempadamente, para que seja possivel um acesso
alargado & mesma, sem comprometer a seguranca das noticias e das

informacdes e/ou a quebra de regras para a partilha da informacao.
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(4) Compatibilidade. Todas as componentes dos sistemas de informagcdes devem
ser capazes de receber e partilhar dados, informacdo e produtos das
informagOes. Esta capacidade deve ser extensivel as aplicagbes, bases de

dados e protocolos de comunicagoes.

O diagrama seguinte demonstra o0 modelo genérico da arquitectura das informacdes.

QG CJTF SC/CMD OP
NIC <4—> <>
J2 J2
A
MEIOS ISTAR
NiVEL < > NGO
OPERACIONAL
$ v $
COMPONENTE COMPONENTE COMPONENTE
NAVAL — TERRESTRE —1 — AEREA
N2 G2 A2
ME!OS ISTAR ME!OS ISTAR ME!OS ISTAR
TACTICOS TACTICOS TACTICOS
\ vV / \ vV /
]
]

1
1
Lu UTILIZADORES | Lu UTILIZADORES |

Figura 5-1 — Modelo Genérico da Arquitectura de Informagdes

SECCAO Il - CONTRIBUICOES NACIONAIS E MULTIPLOS DOMINIOS

0505. Generalidades

A NWIA reflecte a contribuicdo das nacBes no ambito das informacdes através de
multiplos dominios. Um dominio é definido como a combinag&o de todos os elementos
dum sistema, incluindo organizacgédo, financiamento, estratégia de gestdo, hardware,

software, comunicagdes, requisitos de seguranca e funcionalidades.

5-5
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informag@es, Contra-Informacéo e Seguranca

0506.

0507.

0508.

Finalidade

A finalidade da NWIA ¢é assegurar a interligacdo e interoperabilidade entre a OTAN e 0s
sistemas de informa¢des nacionais. Do mesmo modo, a interligacdo e
interoperabilidade entre dominios devem ser alargados a toda a arquitectura de

informacdes.

Funcionalidade

A NWIA disponibiliza total ligac@o através de correio electrénico (e-mail), com ficheiros
anexos, e servicos de busca de rede (web browsing) entre os dominios em ambiente
seguro. Apoia igualmente a transferéncia de dados e de produtos entre a OTAN e as
aplicacdes nacionais. As aplicacBes da area das informacdes fornecidas pela Alianca,
sdo0 muitas vezes designadas por Servicos Funcionais de Informacdes (IFS -
Intelligence Functional Services).

Nas situacoes onde elementos ndo-OTAN sdo envolvidos numa operacdo, 0S
procedimentos para a partiiha da informacdo com esses elementos devem ser

coordenados com a Autoridade de Seguranca apropriada.

Grupos Principais de Informagdes

Os Grupos Principais de Informacdes sdo divididos em dois dominios das informacfes
OTAN: o interno e o externo. Apesar destas descricBes serem especificas para cada um
deles, importa lembrar que todos os dominios estdo interligados e garantem
interoperabilidade aos servicos de e-mail e de web.

a. Dominios Internos

A fracgdo interna da arquitectura de informacdes da OTAN consiste nas aplicacdes
gue a Alianca desenvolve, bases de dados, servidores e estacdes de trabalho
existentes na Rede OTAN Secreta (NATO SECRET WAN - Wide Area Network).
Existem na NWIA dominios separados destinados a apoiar utilizadores regionais no
interior da estrutura de comando da Alianca que operam de forma integrada, tendo
em vista o0 apoio de todos aqueles que produzem informacdes e dos que a utilizam.

(1) Servicos Centrais

Na OTAN, o termo Servigos Centrais do Sistema Automético de Informacgéo
(AIS - Automated Information System) refere-se a todas as aplicacbes de
informética que séo utilizadas por todas as comunidades de utilizadores, tais
como: processadores de texto, manuseamento de mensagens Ou apoio

geogréfico.
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Servicos Funcionais de Informacdes

Na OTAN, o termo Servi¢cos Funcionais de AIS, também designado por IFS,
refere-se a todas as aplicacdes informaticas que sdo primariamente utilizadas
por um servico, comunidade de utilizadores ou para um propésito especifico.
Os IFS referem-se as seguintes aplicacoes:

(a) Battlefield Information Collection and Exploitation Systems (BICES) Initial
Core Capability (BICC). O BICC esta a substituir o Joint Operations
Intelligence Information System (JOIIS) como uma familia integrada de
bases de dados da OTAN. Estas bases de dados sédo desenhadas para o
armazenamento, recolha, analise, representacdo grafica de instalacgdes,

unidades, equipamento e pessoas.

(b) O Request for Information Management System (RFIMS) é um sistema
para submeter, seguir pistas e procurar informacao relativa aos pedidos de

informacao.

(c) O All Source Analysis System (ASAS) é o sistema do Comando Aliado
para as Operacdes (ACO - Allied Command for Operations) destinado a
apoiar a pesquisa, preenchimento, producdo, armazenamento e recolha

por parte dos analistas.
Servigos Funcionais de Nao-Informacdes

E critico que os IFS da OTAN sejam capazes de partilhar informagdo com os
sistemas de C2 e outros servi¢cos funcionais das componentes apoiadas, para
gue os dados de informa¢cBes mais importantes sejam expostos na COP.
Correntemente, nao existe uma partilha automatica e simples da COP e de
dados das informacfes com os sistemas de C2 utilizados pelas componentes
aérea e naval. Por sua vez, os meios de informag¢des devem ser partilhaveis
com o Sistema Conjunto de Targeting (JTS - Joint Targeting System) o qual é

gerido pela componente aérea.

Dominios Externos

A parte externa da NWIA consiste nas contribuicbes de informacdes nacionais, as

guais incluem: redes separadas, servidores, bases de dados e outras aplicacfes.

Estes meios poderao ser fornecidos unilateralmente ou multilateralmente.

(1)

O Dominio do BICES

Este dominio consiste em produtos nacionais de informacdes, apoiados pela

ligacdo e pelos servidores da NATO BICES Agency (NBA). As nacbes colocam
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(2)

a informacdo em bases de dados nacionais que podem ser acedidas através
da rede por utilizadores de toda a NWIA. O BICES disponibiliza e-mail seguro,
e utilizando tecnologia web, permite a troca de noticias e de informacgfes até ao
nivel OTAN SECRETO.

O Dominio EUA

Os EUA contribuem para a OTAN com produtos de informacdes e servicos
separados, ambos de forma directa e via BICES. A combinac&o da organizacéo
de apoio, as redes informaticas, servidores, aplicacfes e algumas estacdes de
trabalho, sdo correntemente designadas por Linked Operational-Intelligence
Centres Europe (LOCE). Este processo encontra-se em fase de mudanca,
tendo em vista uma ligacdo alargada com a rede global do Combined

Enterprise Regional Information Exchange System (CENTRIXS).

0509. Comunicacdes

Estas WAN separadas encontram-se ligadas entre si, para garantirem a interligacéao

marginal entre 0s grupos internos e externos. A relagdo entre os dominios e as

comunicacdes de apoio podem ser observadas na figura seguinte.

LOCE
CENTRIX
Network

Contribui¢cdes Nacionais
(externas)

(=== ]

IRDB
coB
Imagery
IDB

Backbone
Network

Comandos e Forcas da OTAN

Figura 5-2 — Modelo Integrado da Arquitectura de Informacdes da OTAN
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0510. A Responsabilidade das Células de Informagdes

No desenvolvimento das arquitecturas de informacdes para a missdo, serdo exigidas
células de informacbes de forma a compreenderem os seguintes detalhes relativos a
NWIA:

a. Missdo. Qual é a principal finalidade de cada sistema (de noticias e de

informacdes) na arquitectura?

b. Funcbes. Quais as tarefas cometidas aos varios sistemas participantes, aos

gestores e como estes se ligam com as informacdes?

c. Projeccdo. Quais séo as areas da responsabilidade dos sistemas e qual a melhor
forma de serem aplicadas na arquitectura das informagfes prevista para a

operacdo ou campanha?

SECCAO Ill — O APOIO DOS SISTEMAS DE INFORMACAO GEOGRAFICA AS
INFORMACOES

0511. Os Sistemas de Informacao Geografica

Os Sistemas de Informagédo Geogréfica (GIS — Geographic Information System) tém por
base o hardware, software, dados, operadores, comunicacdes e ferramentas analiticas
gue em conjunto numa organizagdo, pesquisam, armazenam, difundem e exploram
dados geodésicos, geomagnéticos, litorais e culturais, rigorosamente referenciados e
localizados de forma precisa na superficie terrestre. A informag¢&@o geoespacial tem um
papel significativo nas operacbes militares, fornecendo a base de toda a restante
informacédo do espaco de batalha. Quando associada com as informacdes, a informacéao
sobre forgcas amigas, as condi¢cdes meteorologicas e a situacdo logistica, os GIS
auxiliam o comandante a visualizar o espa¢o de batalha, durante o planeamento e
conduta das operacdes, na navegacao e numa aquisicdo precisa de objectivos inimigos.
O sistema utiliza varios tipos de dados georeferenciados, a partir dos quais se adquire
camadas de informacdo a fim de serem reunidos em transparentes sobre mapas
electrénicos sob a forma de COP. Os GIS apoiam as informac¢des e outras células de
estado-maior durante o Processo de Planeamento Operacional (OPP — Operational
Planning Process) e séo o suporte da metodologia baseada em gréficos, utilizada no
Estudo Conjunto do Espa¢co de Batalha pelas Informacdes (JIPB — Joint Intelligence
5-9
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0512.

Preparation of the Battlespace). Em qualquer operagdo conjunta ou combinada, a
integracdo da visdo do espago de batalha de cada componente, constitui um desafio
importante para a definicdo de uma visdo Unica do mesmo. Os GIS constituem a chave
para este processo de fuséo.

O apoio dos GIS é garantido através dum processo de planeamento, no qual a sua
organizagao:

a. Identifica a Area de Interesse (AOI - Area of Interest).

b. Determina as necessidades de apoio GIS as informacfes e outras células de

estado-maior.

c. Define a arquitectura de difusdo do GIS.

d. Determina os recursos GIS disponiveis para satisfazer as necessidades levantadas.

e. Desenvolve uma estratégia de producéo para identificar deficiéncias e insuficiéncias

dos produtos GIS.

f. Dissemina os produtos GIS como apropriado.

Os Dados Geoespaciais

Os dados geoespaciais podem ser disseminados de duas formas:

a. Hard Copy. No nivel tactico das operacdes, os mapas e cartas constituem o
principal método de acesso a dados geoespaciais. Os principais constrangimentos
deste tipo de dados relacionam-se com as éareas de producdo, transporte e

oportunidade da informagao.

b. Digital. Dados geoespaciais em formato digital podem estar disponiveis ha WAN ou
em meios electronicos sob a forma de CD-ROM que podem ser colocados em
servidores de Redes de Area Local (LAN — Local Area Network) numa Area de

Operacbes Conjunta (JOA — Joint Operations Area).

Os dados geoespaciais de elevada resolucdo como a imagem rasterizada (raster
imagery) e mapas, de muito pormenor e densa altimetria sdo normalmente guardados

em grandes ficheiros digitais. A sua transmisséo electronica exige grandes larguras de
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banda de comunica¢Bes que serdo extremamente Uteis durante as operacdes. O
comandante deve estabelecer prioridades para o uso destas bandas, mas deve evitar a
competicdo pela sua utilizacdo. Quando possivel, devem ser trocados dados
geoespaciais digitais através do Digital Audio Tape ou CD-ROM.

Os dados geoespaciais digitais apoiam o processo das informacfes. Apresentam
vantagens relativamente aos mapas e cartas analdgicas, visto que podem ser
integrados nos sistemas de C2 e ajustados de acordo com uma necessidade especifica
definida por uma célula de informagfBes. Constituem a chave para o sucesso de um

alerta situacional através da COP e sdo a pedra angular durante o OPP.

SECCAO IV — BASES DE DADOS DAS INFORMACOES

Formatos

As informac8es sdo armazenadas sob dois formatos:

a. Estruturadas

Os dados de informag@es estruturados sdo armazenadas em bases de dados nas
quais cada registo tem uma estrutura definida que consiste numa série de campos.
As informacfes sdo extraidas da base de dados através do uso de paginas de
internet, desenhadas especificamente para aceder a uma estrutura de dados

especifica.

b. N&o-estruturadas

Os dados nao-estruturados sao armazenados num repositério de dados e, no caso
de dados de informagBes, usualmente na forma de texto. As informacdes sao
extraidas do repositorio através da utilizagdo de um motor de busca semelhante ao

usado num web browser para pesquisa de informacdes indexadas.

Bases de Dados Relacionais

As bases de dados de informacbes sdo quase exclusivamente bases de dados
relacionais, nas quais, a informacdo € armazenada sob a forma de relagBes entre
entidades. As relacdes podem representar, por exemplo: um nimero de certo tipo de
aeronaves num aerdédromo, a rela¢do entre um equipamento e o local ou a presenca de
um determinado oficial com a designacdo dum regimento ou uma relagdo entre uma

pessoa e uma unidade.
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0515.

0516.

Bases de Dados Normalizadas

Para proceder a troca de dados entre duas bases de dados estruturadas é necessario
existir um formato comum. Isto significa que a sua estrutura para enviar e receber
devera ser a mesma. Para o efeito, deverdo conter o0 mesmo titulo, campos idénticos
com formatos iguais e 0 mesmo tipo de caracteres.

Quando estas condicdes forem satisfeitas e as ligacdes de comunicacdes entre ambas
as estruturas de bases de dados forem uma realidade, os dados podem ser enviados ou

trocados de uma base de dados para a outra.

A Gestao de Bases de Dados

As células de informacdes sé@o responsaveis por:
a. Estabelecer uma arquitectura que permita o acesso a todas as bases de dados que

contém noticias e informacdes relevantes para a opera¢do ou campanha.

b. Prever permissdes de escrita e leitura para bases de dados destinadas ao pessoal

das informacdes.

c. Estabelecer uma politica para a manutencdo das bases de dados através da

revisdo do armazenamento de noticias e informacgfes na base de dados.

d. Atribuir classificacbes de seguranca aos dados a serem armazenados numa base

de dados.

e. Permitir a realizagdo de downloads de uma base de dados para outras, conforme

apropriado.
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CAPITULO 6 NIVEL OPERACIONAL DAS OPERACOES

SECCAO | - INTRODUCAO

0601. Generalidades

a.

O presente capitulo apresenta os conceitos relativos as informacdes, descreve o
enquadramento operacional e a natureza das informag¢des no nivel operacional.
Examina o apoio das informacdes ao planeamento e as operacdes e apresenta as

no¢des inerentes a arquitectura conjunta das informacdes.

No nivel operacional, as forcas armadas sao projectadas e empregues para
alcancar objectivos estratégico-militares e/ou operacionais numa dada area de
operacdes conjunta. Para alcancar os objectivos, as operacbes tém de ser

planeadas no contexto do ambiente do teatro.

A missdo das informac¢des consiste em fornecer ao comandante informacdes que
sejam precisas, relevantes, atempadas e utilizaveis. No nivel operacional conjunto,
as informacdes centram-se nas capacidades e intencdes dos actuais e potenciais
inimigos e nos provaveis efeitos que o ambiente pode representar na conduta das
operacdes, quer do inimigo quer das forcas amigas. Nesse sentido, as células de
informagc6es monitorizam 0s acontecimentos na area de interesse e apoiam a

conducao das campanhas.

0602. Operacdes Conjuntas

As operacBes conjuntas sdo definidas como operagcdes nas quais podem estar

envolvidos elementos de mais do que um ramo, podendo envolver meios e/ou forcas

aéreas, espaciais, navais, anfibias, terrestres ou de operagdes especiais. Um plano de

operagdes conjunto sincroniza o emprego destas forcas sobre os Centros de Gravidade

(CoG — Centre of Gravity) estratégicos e operacionais dos inimigos. A operacdo pode

integrar forcas provenientes de nacbes OTAN projectadas numa Forca Conjunta da

Alianca (AJF — Allied Joint Force) ou numa CJTF. Neste caso, pode ainda integrar

forcas de nacdes contribuintes ndo pertencentes a OTAN.

Um comandante conjunto esta preocupado com o emprego da forca como um todo, em

todas as fases da operacdo, desde 0 conceito ao planeamento e execucdo, em
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0603.

campanhas ou em Operacdes Conjuntas de Grande Envergadura (MJO - Major Joint
Operations). Esta forgca deve contribuir directamente para atingir os objectivos
estratégico-militares definidos para a operacdo. Os comandantes operacionais
garantem a ligacao entre a orientacao proveniente do nivel estratégico e a execugao ao
nivel tactico.

Os conceitos operacionais chave incluem:

= Sinergia e potenciacao;

=  Manobra;

= Simultaneidade e profundidade;

= Balanceamento e antecipagéao;

= Ritmo;

= Gestdo do tempo;

= Objectivo;

= Ofensiva;

= Massa;

= Economia de forcas;

= Unidade de comando;

= Seguranga;

= Surpresa;

= Simplicidade.

Informagdes Conjuntas

Dispor de informacdes precisas e atempadas é um factor essencial para a conduta das
operacgdes conjuntas, pois representa uma parte determinante das Necessidades de
Informacdes Criticas do Comandante (CCIR — Commander’'s Critical Information

Requirements).
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SECCAO Il - NATUREZA DAS INFORMACOES NO NiVEL OPERACIONAL

0604. Papel das Informacgdes

a.

As informagbes no nivel operacional sdo necessérias para o0 planeamento,
execuc¢do e avaliacdo das operagfes no Teatro de Operagdes (TO) ao nivel do QG

Conjunto (JHQ — Joint Headquarters) e sdo produzidas na area geogréfica do TO.

As células de informacdes no nivel operacional garantem as noticias e as
informacdes sobre o que o inimigo ou potenciais inimigos estdo a fazer, o que sado
capazes de fazer e o que futuramente poderdo fazer. As informagbes auxiliam o
Comandante da For¢ca Conjunta (JFC — Joint Force Commander) e o seu Estado-

Maior (EM) na visualizacao do espaco de batalha.

As informacdes no nivel operacional apoiam todas as fases das operacdes
militares, desde a projec¢do das forcas até ao emprego, sustentacdo e retrac¢ao.
Para além disso, produzem as informa¢des necesséarias para o cumprimento dos
objectivos estratégicos nos TO e/ou Areas de Operacbes Conjuntas (JOA — Joint
Operations Area), incluindo o apoio ao planeamento e execugdo das campanhas

subordinadas e das MJO.

As informagfes no nivel operacional apoiam todos os aspectos da campanha
conjunta. As suas tarefas focalizam-se em prover o comandante com a informagéo
necesséria para identificar os CoG do inimigo e garantir informacéo relevante,
atempada e oportuna que possibilite a execuc¢do do plano de campanha. Garantem
igualmente, o apoio as Operacdes de Informagcdo (INFO OPS - Information

Operations).

0605. Finalidade das Informag6es no Nivel Operacional

a.

Apoio ao Comandante

As células de informacdes apoiam o comandante na determinacdo de objectivos e
no planeamento, execucdo e avaliacdo das operagOes. Apoiam igualmente os
comandos subordinados e de forma continua a Protec¢do da Forca (FP — Force
Protection). Esta funcdo é coincidente, embora separada, das responsabilidades

das células de informacdes no apoio a outras células, tal como as suas
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responsabilidades na satisfacdo dos pedidos de pesquisa (RFI — Request for

Information) das componentes subordinadas.

b. Apoio a Misséo
As informacfes no nivel operacional constituem um elemento crucial no apoio a
missdo. E vital existir Informacdo especializada sobre as caracteristicas do
equipamento especifico e parametros de emiss&o™ do inimigo, para um apoio em
tempo oportuno a missdo. Esta exige dados especificos sob a seguinte forma:
transparentes de situacdo - para apoiar os sistemas de planeamento, alerta e de
defesa; informacdo obtida pela guerra electrénica, através de medidas de apoio
electronico, e ainda, dados paramétricos para apoiar 0s sistemas de

reconhecimento automatico de alvos.

c. Identificar e Determinar Objectivos

Todos os aspectos das operacdes militares dependem duma clara definicdo dos
objectivos. No processo de identificacdo de objectivos, as células de informacfes
devem compreender as responsabilidades do comandante, a sua missdo e
intencdo, meios disponiveis (incluindo for¢cas multinacionais), for¢cas adversérias e
as caracteristicas do ambiente operacional. As informagdes no nivel operacional
devem facultar ao comandante um conhecimento do inimigo, em termos da sua
provavel intencdo, objectivos, capacidades, fraquezas, pontos fortes e
vulnerabilidades criticas. As células de informacdes recomendam entdo atacar as
capacidades do inimigo e explorar as suas vulnerabilidades criticas. Logo que o
comandante determine o0s objectivos, as células de informag¢des revém-nos
continuamente tendo em atencdo o inimigo e as mudancas de situacdo para
verificar 0 que permanece relevante para a intencdo do comandante. O nivel
operacional das informacgdes fornece igualmente contribuicbes para a avaliacdo das

ameacas que constituem a base da FP.

d. Planear e Conduzir Operacdes

As informagfes no nivel operacional devem ser garantidas em todos os niveis de
comando para o planeamento, direccdo e conducgéo das operacdes. Este aspecto é
critico para os comandantes e respectivos EM na identificacdo e seleccdo de

objectivos especificos e de alvos, bem como na determinagdo dos meios,

!> Entende-se como parametros de emissao a frequéncia e o tipo de modulacdo das emissdes.
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operacOes e tacticas a serem usadas para alcancar a missdo do comandante
operacional. As células de informacdes apoiam entdo a execu¢do do plano com as
informacfGes necessarias para sustentar as operagfes, adquirir objectivos e
proteger as forcas amigas. Para manter a iniciativa, o comandante procurara
conduzir o ciclo de decisdo/acgdo das operacdes de forma mais rapida que o seu
inimigo, e assim, reagir rapidamente face ao evoluir da situagdo. As ceélulas de
informacdes sdo uma parte determinante neste processo, respondendo o mais
rapidamente possivel as Necessidades Prioritarias de Informacgfes (PIR — Priority

Intelligence Requirements).

0606. Perspectiva Geral das Necessidades de Informacdes

O conhecimento da situagdo no espaco de batalha constitui a necessidade que cobre
trés componentes que se complementam entre si: 0 inimigo, 0 ambiente operacional e
as forcas amigas. As células de informagdes sao responsaveis por fornecer noticias e
informacBes sobre as duas primeiras componentes. Por sua vez, as células de
operacdes compete-lhes prover a terceira. A componente inimigo exige um
conhecimento actualizado dos dispositivos e actividades das forcas adversarias que
operam no espaco de batalha, baseada numa analise detalhada dos efeitos das
condicbes meteorolégicas e do terreno. A componente ambiente operacional exige o
conhecimento da geografia, clima, factores demograficos e o0 seu impacto nas

operacoes.

0607. Inimigo
a. Tipo

E essencial o conhecimento do inimigo no que diz respeito a sua lideranca politica,
ideologia, orientagfes, estruturas, coesdo nacional, aspectos psicoldgicos, moral,
tradicdo, personalidades, historia, situacdo das forcas armadas e biografia dos
comandantes. Estas informacbes apoiam a avaliagdo das intencbes e
comprometimentos do inimigo, apoio popular, a aquiescéncia para aceitar baixas e
a sua susceptibilidade as Operagbes Psicologicas (PSYOPS — Psychological

Operations) e decepcéo.

b. Capacidades

E igualmente necesséario dispor de informacdes respeitantes & organizacdo e
recursos das autoridades civis, a estrutura de comando, ordem de batalha (ORBAT
— Order of Battle), padrées de treino, doutrina, armamento e equipamento (incluindo
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caracteristicas técnicas), capacidades das Informacdes, Vigilancia, Aquisicdo de
Objectivos e Reconhecimento (ISTAR - Intelligence, Surveillance, Target Acquisition
and Reconnaissance) e logisticas das forgcas armadas. Estas informacdes apoiam
uma avaliagdo do inimigo em relacdo as nossas forcas, sendo utilizadas, em
particular, para avaliar os potenciais relativos de combate, a natureza da ameagca e

0s pontos fortes e fraquezas do inimigo e suas vulnerabilidades criticas.

Localizacao

InformacBes sobre a localizacdo do inimigo sdo indispensaveis para identificar a
sua postura e assim, avaliar as suas intencdes e grau de ameaca, garantindo um
aviso prévio e possibilitando um adequado processo de targeting. Nas Operacdes
de Resposta a Crises (CRO — Crisis Response Operations) a distribuicdo e postura

dos agregados populacionais pode tornar-se igualmente importantes.

Intencdes

Compreender as intencdes do inimigo bem como as suas reaccfes as actividades
desenvolvidas pelas nossas forcas é fundamental para o sucesso das operacdes.
Este facto confere aos comandantes uma vantagem na preparacao e protec¢cao das
suas forcas e permite-lhes antever as operacdes do inimigo. Capacita-os
igualmente para seleccionar os pontos decisivos (DP — Decision Points) nos quais
irdo concentrar as suas capacidades e esforcos nas vulnerabilidades do inimigo,
tendo em vista dominar o seu CoG. Relatérios e avaliagdes séo criticas para este

requisito.

0608. Ambiente Operacional

a.

Geografia/lnfra-Estruturas/Aspectos Sanitarios

A geografia terrestre, aérea e maritima, a situacdo econdmica, as infra-estruturas e
0s aspectos sanitarios séo factores sobre os quais devem ser obtidas informacdes,
tendo em vista uma criteriosa seleccdo de equipamento, para além de uma
preparacdo, projeccdo, planeamento, conducdo das operacdes e targeting
eficientes.

Clima

As informacdes referentes a previsdo das condigcbes meteoroldgicas e a sua
provavel influéncia nos sensores e plataformas das informacgdes, capacidades de

combate, movimento e manobra, pessoal, logistica e comunicagbes, sé&o
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necessarias para o treino e preparacao da forga, para decidir qual o momento mais
indicado para a projeccdo e operagbes e ainda, para auxiliar a decepcdo e a

surpresa.

Demografia

Informac@es sobre a cultura, lingua, religido, leis internas e tradicbes da populacéo
na area de operacdes sdo necessarias para auxiliar a preparagdo da forga, o
planeamento e conduta das operagBes. Os avangos tecnoldgicos no
processamento através de computadores, a precisdo global geogréfica e as
telecomunicacdes melhoram a capacidade do comandante de nivel operacional
para determinar as localizagbes das forcas amigas e do inimigo, bem como,
pesquisar, processar e difundir dados relevantes para numerosos locais. Estas
capacidades, combinadas com a aptiddo para negar ou degradar a capacidade do
inimigo para pesquisar, processar e difundir um ininterrupto fluxo de informacéo,
proporcionara ao comandante superioridade de informagdo. Do mesmo modo, a
fusdo de todas as fontes de informacdo, através da integracdo de sensores,
plataformas, organizacbes de comando e de centros de apoio logistico, permitira
gue a realizagdo de um grande numero de tarefas operacionais decorra de forma
rapida e providencia um conhecimento mais detalhado do espaco de batalha (uma

peca chave da superioridade de informacao).

Espaco

Operacbes no espaco, e a partir deste, sédo cada vez mais importantes. Devido a
especificidade das operagcdes neste contexto, estas serdo primariamente
estratégicas na sua natureza. No entanto, os sensores localizados no espaco terdo
um impacto nos niveis operacional e tactico das operacdes, por isso, durante o
planeamento, o recurso a este tipo de sensores deve ser tido em conta pelas
informacdes e, em simultdneo, deve ser conduzido por forma a contrariar

operacdes desenvolvidas pelo inimigo a partir do espaco.

6-7
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informag@es, Contra-Informacéo e Seguranca

SECCAO lIl - O APOIO DAS INFORMACOES AO PLANEAMENTO

0609. Generalidades

a.

O planeamento de uma operacdo € uma funcdo essencial para o JFC. A este
compete-lhe dirigir o mesmo e decidir qual a modalidade de accdo que sera a base
do seu plano de campanha. Na OTAN existem duas categorias de planeamento — 0
Planeamento Avancado que consiste em desencadear e desenvolver planos
baseados em cenarios, antecipando eventos e circunstancias futuras, as quais a
Alianca podera ter que vir a fazer face (o produto final sera a obtencdo de um Plano
de Contingéncia ou de um Plano de Defesa Permanente) e o Planeamento de
Resposta a Crises que consiste em desencadear e desenvolver planos de
resposta a crises existentes ou em fase de desenvolvimento (o0 produto final € um
Plano de Operacdes). Ambos lidam com o desenvolvimento de um plano de
campanha que ndo é mais do que a expressao pratica da arte operacional e inclui,
entre outros, o estado final, CoG, DP, determinacdo do esfor¢co, pontos de

culminacéao e estratégias de saida.

O Ciclo da Producéo da Informacdo é um modelo conceptual simplificado de como

as operagodes das informagdes s&o conduzidas.

No nivel operacional, o Ciclo da Produgdo da Informacdo constitui a base de
entendimento para uma terminologia, tacticas, técnicas e procedimentos comuns. O
seu conhecimento é fundamental para entender as actividades das informacgdes

descritas no final deste capitulo.

A missdo dos comandantes constitui o ponto fulcral para todas as fases do ciclo. As
actividades realizadas em cada uma delas sdo conduzidas continuamente e em

conjunto com as que irdo decorrer noutras fases.

0610. Processo de Planeamento Operacional

O Processo de Planeamento Operacional (OPP — Operational Planning Process)

permite a um JFC preparar atempada e eficientemente os Planos de Operacbes

(OPLAN — Operational Plans) de resposta a uma crise actual ou em desenvolvimento. O
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OPP é aplicavel em qualquer QG do nivel Estratégico, Operacional ou Tactico. Em

geral, o processo consiste em cinco fases.

ORIENTACAO

/)

DESENVOLVIMENTO DESENVOLVIMENTO DO
DO PLANO CONCEITO

Figura 6-1 — Fases do Processo de Planeamento Operacional

REVISAO DO PLANO

6-9
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Fases do OPP

Passos

Tarefas das Informacdes

- Receber a Directiva
Iniciadora/Directiva Inicial de
Planeamento;

- JFC inicia o seu OPP em

antecipacdo a recepg¢do da

Receber a Directiva Iniciadora;
Revisao das bases de dados;
Enviar os RFl iniciais;

Rever as capacidades de
antecipar novos requisitos;

informacdo geogréfica e

Iniciagao misséo; - Difundir produtos geograficos ao EM;

- JFC organiza o planeamento | - Integrar o Grupo Conjunto de Planeamento das Operacdes
de EM ou o seu EM fa-lo por (JOPG — Joint Operations Planning Group),
ele. - Preparar o brifingue inicial para o JOPG (iniciar o JIPB)

- Monitorizar a situacao.

- Directiva Inicial de | - Receber o brifingue inicial do JOPG/JIPB e inseri-lo no
Planeamento do JFC; Brifingue da Analise da Missdo. Focalizar a atencdo na

- Analise da situacdo, intencdo do inimigo, projeccdo, capacidades e
Missdo/Brainstorming; limitagdes, CoG, forgas, potenciais modalidades de accao,

- Restabelecer a missao; outros aspectos chave, estado final desejado, principais

. ~ - Brifingue da Andlise da alvos para as INFO OPS;
Orientacao Misséo; - Organizar e participar no Brifingue da Andlise da Miss&o;

- Preparar a Directiva de| - Assegurar que todo o EM compreende a missao;
Planeamento do | - Preparar informagGes ao nivel do JFC;
Comandante (CPG —| - Monitorizar a situagao.
Commander’s Planning
Guidance).

- Rever a CPG; - Rever a CPG;

Desenvolvimento
do
Conceito

- Analisar os factores que
afectam o desenvolvimento
das modalidades de accao,

- Desenvolver as modalidades
de accao;

- Brifingue da Deciséo;

- Decisdo do Comandante.

Estimativa do EM — incidindo em factores chave do inimigo
e identificando outros (politicos, sociais, tempo, espaco,
etc);

Desenvolver as modalidades de acgdo do inimigo e ordena-
las de acordo com o grau de probabilidade — no minimo a
mais provavel e a mais perigosa (desenvolver outras se o
tempo o permitir). As modalidades de ac¢do do inimigo
devem ser levantadas tendo em vista atacar o nosso CoG;
Elaborar a matriz de sincronizagdo para cada modalidade
de accéo do inimigo,

Determinar a técnica a utilizar durante o “jogo da guerra’;
Organizar e conduzir o “jogo da guerra”. Assegurar que 0S
resultados chave do inimigo sdo devidamente registados;
Registar todos os DP das nossas for¢cas e antecipar os
pedidos de pesquisa para apoiar estas decisoes;

Preparar a parte relativa ao Brifingue da Deciséo;

Finalizar e difundir as modalidades de acg¢éo do inimigo
baseadas na Decisao do Comandante;

Desenvolver a Lista de Objectivos de Elevado Valor (HVTL
- High Value Targets List) para a ameaga;

Desenvolver as informag6es relativas ao Targeting;

Auxiliar no desenvolvimento do Conceito de Operagéo
(CONOPS - Concept of Operations).

Elaborar o Anexo das Informacdes;

Monitorizar a situagéo.

Desenvolvimento
do

- Desenvolver o CONOPS;

- Desenvolver o Plano a partir
do CONOPS aprovado;

- Projeccao da Forca

Desenvolver o plano de informacdes;

Assegurar que o plano de informacdes estd sincronizado
com os restantes planos;

Apoiar o Processo de Targeting Conjunto;

- Apoiar o desenvolvimento da Lista de Objectivos

Plano Remuneradores (HPTL — High-Payoff Targets List);
- Aprovar o plano(s) de informacdes;
- Monitorizar a situacdo durante a projeccéo.

oL - Rever o Plano; - Monitorizar a situacao;
Reviséo - Validag&o do Plano; - Rever o Plano de Pesquisa;
do - Brifingue da Decisdo de| - Planos de informagbes, jogos de guerra, ensaios ou
Plano Revisdo ao JFC (se| modelos operacionais de pesquisa adicionais;

requerido).

Apoiar o Brifingue da Decisdo de Revisdo ao JFC.

Tabela 6-2 — Tarefas das Informac@es durante o OPP
6-10
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Estudo Conjunto do Espaco de Batalha pelas Informacdes

A finalidade principal do Estudo Conjunto do Espaco de Batalha pelas Informacdes
(JIPB — Joint Intelligence Preparation of the Battlespace) é apoiar o planeamento de
campanha e a tomada de decisdo do JFC e dos Comandantes de Componente e
assegurar a base para a orientacdo e sincronizacdo das informacdes. O JIPB é
conduzido prioritariamente para/e durante as operacdes das for¢cas conjuntas, bem

como, durante o planeamento de missfes subsequentes.

SECCAO IV — APOIO DAS INFORMACOES AS OPERACOES

Generalidades

A possibilidade de um comandante possuir uma visualizacdo precisa do espaco de
batalha exige uma coordenacdo estreita e sincronizada das actividades das
informagfes. Todas estas actividades sdo conduzidas pelas células de informacdes e
organizacdes com o propdsito de garantir ao comandante informagdes relevantes,
precisas e em tempo oportuno. A eficacia das actividades de informacdes possibilitam
aos comandantes, em todos os escaldes, aplicar as for¢cas a sua disposicao de forma
acertada, eficiente e eficaz, caracterizando-se por um planeamento centralizado e
execucdo descentralizada, procurando maximizar o apoio oferecido ao comandante de
nivel operacional, enquanto que, simultaneamente, fornecem informac@es especificas e
detalhadas a outros comandantes e respectivos EM de toda a forca conjunta.

Particularmente importante, é o facto das informacdes apoiarem as forcas operacionais
ao longo da conduta das operacfes militares, inclusive, desde a sua projeccdo. Para um
efectivo planeamento e execucdo das missfes das unidades, o pessoal das
informacg0des projectado devera estar devidamente inteirado do conceito da operacao, da
arquitectura das informacdes, do estudo da situacdo, das cartas da regido e de outros
factores relativos ao teatro de operagBes. Os responsaveis pela producdo das
informagbes devem difundi-las o mais rapidamente possivel as forcas a projectar,

segundo um formato electrénico normalizado.

Informacgdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento

O ISTAR no nivel operacional coordena o processo das informacdes e o esforco de
pesquisa dos diversos 6rgdos de pesquisa da forca conjunta. Incorpora igualmente o

Sistemas de Informac&o e Comunicacédo (SIC) (CIS - Communication and Information
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Systems) que o apoia. O sistema ISTAR focaliza-se na Area de Responsabilidade de
Informacdes (AIR - Area of Intelligence Responsibility) do JFC e ¢é igualmente
responsavel por identificar a sua Al.

O sistema ISTAR conjunto deve permitir detectar, localizar e identificar as forcas de
combate adversarias. A identificacdo e localizacdo dos CoG inimigos, noés criticos,
principais eixos, segundos escaldes e armas de destruicdo macigca serdo prioritarios.
Para outro fim do espectro do conflito, o sistema ISTAR deve permitir identificar e
localizar personalidades chave e determinados individuos, centros criticos de actividade
e ceélulas operativas e/ou grupos. A proteccdo das nossas forcas, do reconhecimento e
vigilancia por parte dos meios de pesquisa do inimigo, constitui igualmente uma elevada
prioridade.

O ciclo da producéo da informacéo apoia o ISTAR. A orientacdo é a chave para uma
eficiente utilizacdo das células de informacdes e dos érgdos de pesquisa, e a pesquisa
de dados é critica para o desenvolvimento de medidas e sistemas de alerta. O
processamento é executado em todos os 6rgdos de andlise e as noticias e as
infformagcbes s&o disseminadas para aqueles que delas necessitam.
Consequentemente, o targeting conjunto é apoiado pelos processos das informacdes e
do ISTAR.

0614. O Processo de Targeting Conjunto
a. Aplicacdo do Processo

Este processo inicia-se e prolonga-se ao longo do OPP. Pode ser utilizado em
tempo de paz e em situacao de conflito. As informacdes apoiam o targeting através
da identificacdo das capacidades do inimigo e dos sistemas que podem ser
designados como objectivos e, ainda, pela analise dos efeitos das armas e da

avaliacdo de danos no espaco de batalha.

b. Os objectivos sdo considerados de acordo com 0s seguintes grupos:
(1) Estratégicos
S&o objectivos que, se forem atacados podem afectar a capacidade do inimigo
a longo prazo, bem como a sua vontade de manter as hostilidades (exemplos:
capacidade C2 estratégica, infra-estruturas economicas, fundos de
organizacdes terroristas ou alvos que possam ter implicagcbes para a
populagcéo). Por definicdo, todos o0s objectivos associados a armas de

destruicdo macica ou de energia nuclear séo considerados estratégicos.
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(2) Operacionais
S&o objectivos que, se forem atacados afectam a capacidade militar do inimigo
(sistemas de defesa aérea, depdésitos de muni¢des ou depdésitos de armamento
de organizacdes terroristas) ou condicionam directamente a sua capacidade de
sustentacéo das hostilidades (linhas de comunica¢des ou bases seguras).
(3) Tacticos
Sao objectivos que, se forem atacados afectam a capacidade de actuacdo de
um inimigo militar ou de forgas n&o convencionais, numa determinada area de

operacoes.

0615. O Ciclo de Targeting

A inter-relacdo das fung¢des requeridas por uma forca militar contra um objectivo é
designada como Ciclo de Targeting. Na figura seguinte descreve-se o0s passos do

referido ciclo.

Avaliagio Orientagdo do Seleccéo de
Comandante Objectivos

Planeamento Atribuica Analise de
e Execucao ribuicao Capacidades

Figura 6-3 - O Ciclo de Targeting

0616. Targeting e o Plano de Campanha

O JFC estabelece um amplo quadro de objectivos para planeamento e difunde
orientacBes para o ataque aos CoG estratégicos e operacionais e interdicdo das forcas
adverséarias, como uma parte integrante da campanha e de operacdes de grande
envergadura. Estes objectivos devem ser alcancaveis e mensuraveis para assegurar o
progresso e avaliacdo da campanha. Aconselhado pelos comandos subordinados, o
JFC estabelece prioridades, da orientagbes no ambito do targeting e determina o peso
do esforco a ser desenvolvido durante as varias operacfes. Desta forma, os comandos
subordinados recomendam ao JFC como utilizar o seu poder de combate de forma mais
eficaz, tendo em vista alcancar os objectivos estabelecidos. O peso do esforco para
qualquer aspecto relativo ao targeting conjunto pode ser expresso em termos de
6-13
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0617.

0618.

percentagem de recursos totais disponiveis, pelas prioridades atribuidas de recursos
usados relativamente aos outros aspectos da campanha ou operacdo ou, ainda, como

determinado pelo JFC.

Targeting Conjunto — Resumo

7

O processo de targeting no nivel operacional é critico para o planeamento da
campanha, pois o cuidado no ataque directo a objectivos chave podera ter um impacto
significativo no desfecho da mesma. A importancia politica e outros acontecimentos
ligados ao targeting e a sua orientacdo e direccao deverao ficar retidos ao mais elevado
nivel. Por isso, quando as decisdes relativas ao targeting permanecem nos niveis
operacional e tactico, devem enquadrar-se de acordo com a orientacdo e direcgao
estratégicas. A moderna tecnologia permite incrementar a eficacia com que as
muni¢cdes convencionais e nao-letais podem ser utlizadas para atingir objectivos
estratégicos e operacionais. Manter o controlo deste tipo de capacidades de forma a
garantir que a sua aplicacdo decorrera de acordo com 0s objectivos nacionais,
aspiracoes estratégicas e com o plano de campanha, tem constituido um aspecto cada
vez mais relevante. Além disso, a exploracdo destas capacidades tem inevitavelmente
implicacdes politicas e presenciais. O resultado de tudo isto tem sido desenvolvido
através do processo de targeting, mecanismo pelo qual os niveis politico, estratégico e
operacional controlam a aplicacdo do poder de fogo. Em resumo, este processo define
gue objectivos devem ser seleccionados, quais 0s meios que 0s irdo atingir e por que
ordem de prioridade. Especificam igualmente, quais 0s objectivos que sao restritivos ou

que ndo podem ser designados como tal.

As Informac@es e Operacdes de Informacao no nivel Operacional

a. Num QG conjunto, a Célula de Coordenacédo de INFO OPS Conjuntas (JIOCC -
Joint INFO OPS Coordination Cell) deve ser estabelecida para planear e auxiliar na
execucdo das INFO OPS. O chefe da Célula de Informac¢des Conjunta (CJ2 —
Intelligence Joint Cell) assume um papel chave nesta organizacao e as informacdes
e contra-informacao encontram-se igualmente representadas. Em termos gerais, a

CJ2 é responsavel por manter uma base de dados que permita avaliar as

capacidades de INFO OPS do inimigo, suas vulnerabilidades e métodos.

b. Muitas das capacidades de INFO OPS, particularmente as ofensivas, sao
incrementadas através de uma projeccao antecipada. Neste sentido, o JIPB deve
ser conduzido logo que possivel para permitir:

6-14
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(1) O conhecimento das caracteristicas técnicas dos sistemas de informacao.
(2) O conhecimento dos factores politicos, sociais e culturais.

(3) As possiveis modalidades de ac¢éo das INFO OPS para os inimigos.

(4) Um entendimento do processo de decisdo do inimigo.

(5) Uma perspectiva detalhada do processo de deciséo politico e militar do inimigo.

c. Nas INFO OPS ofensivas, o targeting centra-se nos decisores e nas ligagbes
estabelecidas entre eles. Os objectivos a designhar podem incluir, entre outros: a
capacidade de lideranca do inimigo, infra-estruturas militares e civis e sistemas de
armas. As informacBes apoiam este processo através da identificacdo dos
decisores chave e de outros factores relacionados com o targeting que possam ter
0 maximo impacto sobre estes. As INFO OPS defensivas destinam-se a proteger o
nosso processo de decisdo, 0s nossos processos baseados em informacgdes e 0s
nossos SIC. Neste ambito, as células de informacdes prestam o seu apoio através
da identificacdo das ameacas (Indicacbes e Avisos - I&W - Indications and

Warning) e da avaliagdo do risco.

0619. As Informacgbes no apoio as Operacdes Pds-Conflito

Atingido o estado final militar, em qualquer operacdo ou campanha, deve verificar-se a
transferéncia da responsabilidade da componente militar para a civil. Esta transferéncia
deve ser incluida no planeamento estratégico e no da for¢a conjunta. As informacdes
podem apoiar a transferéncia de diversas formas, mas em primeiro lugar compete-lhes

assegurar 1&W sobre as ameacas a seguranca e ao ambiente de transicao.

SECCAO V — ARQUITECTURA CONJUNTA DAS INFORMACOES

0620. Objectivo

a. O JFC deve ser capaz de coordenar as accbes das pessoas, organizagbes e
recursos colocados a sua disposicao a longas distancias. O sucesso das operacfes
requer que o JFC seja apoiado por uma infra-estrutura integrada de Comando,
Controlo, Comunicacbes, Computadores e Informacdes (C4l), capaz de gerar e
transmitir informacédo operacional e ordens, onde forem necesséarias e no mais curto

espaco de tempo possivel.
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0621.

0622.

b. Para se superiorizarem relativamente ao inimigo, os ciclos da decisdo e da
execucdo do JFC devem tornar-se mais consistentes que os dos opositores e
capazes de garantir informagbes de maior qualidade. Ser mais rapido e melhor
requer um efectivo controlo sobre a pesquisa, processamento e disseminacédo da

informacao.

c. A estrutura C4l de apoio deve ser interoperavel, flexivel, movel, disciplinada,
sustentavel e garantir capacidade de sobrevivéncia e de resposta. As organizacdes
de informagdes utilizam diversos sensores e outras origens para pesquisar, analisar
e produzir dados, fornecendo a interface de comunicacfes e de informacéo interna

para transmitir informacoes.

Caracteristicas

A arquitectura operacional conjunta das informacdes deve assentar numa estrutura
dindmica e flexivel, capaz de garantir o acesso global a uma informagdo em rede e
baseia-se em todos os 6rgéos de informacdes nos diversos escaldes.

A arquitectura esta presente em cada fase do ciclo da producéo da informagédo, desde o
planeamento e direccdo até a disseminacdo e integragdo, incluindo a supervisdo e
avaliacdo realizadas em todas as fases. Apoia as fungdes das informacgdes sobre a rede
de distribuicdo global, empregando para o efeito sistemas de comunicacgoes,
computadores, sistemas de apoio C4l baseados no espaco e Seus recursos e
tecnologias associados.

A arquitectura operacional apoia todo o espectro das operacbes militares, tal como
previstas no OPP. Para esse fim, apoia as necessidades de informacdes do JFC e
incorpora as orientacdes, procedimentos, pessoal treinado, sistemas de processamento
automatico de informagcdo e a ligacdo para pesquisar, processar e disseminar

informacdes que se encontram reunidas nos sistemas C4l do JFC.

Consideracdes sobre o Planeamento

O planeamento da arquitectura conjunta de informacdes requer uma identificacdo
atempada das necessidades de informacdo, incluindo pardmetros relativos a
procedimentos e de ambito técnico. O fluxo da informacao, a oportunidade, o contetdo,
o formato e as prioridades séo os factores fundamentais para a construcdo do modelo
gue melhor satisfaz as especificagfes técnicas de uma arquitectura de informacdes que
mais eficientemente apoia um JFC. No ambito da OTAN, os quatro dominios da
arquitectura das informacfes descritos no Capitulo 5 devem constituir a base para o
JFC.
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O planeamento da arquitectura conjunta de informagbes deve assegurar a
sobrevivéncia, seguranca e interoperabilidade das arquitecturas de informacgbes e a
informacdo nelas contida, para satisfazer todas as combinacdes de configuracdes
governamentais-comerciais. Factores organizacionais, doutrinarios e de pessoal devem
ser considerados igualmente para maximizar os beneficios das arquitecturas técnicas,

tendo em vista atingir os fins do JFC.

Necessidades

As células de informacfes que integram os EM das forcas conjuntas sao responsaveis
por estabelecer a arquitectura operacional de informacdes necesséria para o
cumprimento da miss8o. Esta arquitectura deve satisfazer as necessidades de
informacdo do JFC. Por outro lado, importa que as informagfes possam ser
disponibilizadas para que possam ser rapidamente compreendidas e imediatamente
utilizaveis; ou seja, ja desprovidas de dados desnecessarios.

A disseminacdo das informagfes consiste nos principios de controlo “push and pull”,
competindo a célula de informacdes o0 seu estabelecimento. O conceito “push” permite
aos escaldes mais elevados disponibilizarem informacdo aos subordinados, para
satisfazer as suas necessidades ou para repor outra informacao pertinente. O conceito
de “pull” consiste no acesso directo a bases de dados, ficheiros de informacbes ou
outros repositérios, pertencentes a 6érgdos de informacBes a todos o0s niveis. As
actualizacdes “push” devem basear-se nas PIR do JFC, de forma a assegurar que lhe
sdo fornecidas todas as informacdes criticas. Outra informacdo deve estar disponivel,
se necessaria, numa base “pull”, de forma a evitar o excesso de informacao.

A arquitectura operacional deve assegurar que nenhum o6rgdo de pesquisa, producao
ou disseminagdo é objecto de qualquer falha. Ao mesmo tempo, a arquitectura deve
identificar e eliminar a desnecesséria duplicacdo das capacidades de informacoes,
tendo em atencdo que 0s recursos sdo escassos e, como tal, devem ser focalizados
para atingir as necessidades prioritérias.

A arquitectura operacional deve ser capaz de abranger o maior espectro possivel de
missdes e de cenarios operacionais. Para o efeito, deve responder as necessidades de
informagbes do JFC em qualquer altura ou local e capaz de apoiar as operagdes
multinacionais sem interrupcdes, de acordo com a fita de tempo estabelecida.
Adicionalmente, deve permitir uma total integracdo dos ciclos da decisédo e da execucdo
do JFC em todas as fases do ciclo da producéo da informacdo. No desenvolvimento da

arquitectura operacional, a comunidade das informacfes deve agilizar o processo em
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cada fase do ciclo, de forma a garantir a capacidade de resposta as necessidades do
JFC.
O desenvolvimento e implementacéo da arquitectura de informacdes operacional devem

ser coordenados em estreita ligagédo com o SIC.

Quartel-General da Forca Tarefa Conjunta Combinada

Um QG CJTF é um quartel-general projectavel, ndo permanente, multinacional,
conjunto, de dimenséo e composicao variavel, desenhado de acordo com a misséo e
tem por propoésito auxiliar o Comandante (COMCJTF — Commander of Combined Joint
Task Force) no exercicio do C2 sobre toda a CJTF. E activado quando uma ordem é
emanada directamente para exercer o C2 sobre forgas multinacionais e conjuntas no
prosseguimento de uma missdo comum. A estrutura de um QG CJTF integra dois
elementos: 0 EM do QG CJTF - responsavel pelo planeamento e conduta das
operacbes e o respectivo elemento de apoio. O primeiro é formado a partir de um
nacleo de pessoal pré-identificado de um dos QG da estrutura de comandos da OTAN
(Parent HQ) e aumentado com pessoal e equipamento para atingir e manter uma total
capacidade operacional. Em cada QG da estrutura de comandos da OTAN deve existir,
em permanéncia, uma Forca Tarefa Conjunta Projectavel (DJTF - Deployable Joint Task
Force) que sera aumentada posteriormente, para formar um QG Operacional,
totalmente estruturado para o cumprimento da missdo. Um modelo genérico de um QG

CJTF é o que se apresenta na figura seguinte.

Grupo de
Comando
Conselheiros Conselheiros
CJ1 CJ2 CJ3 CJ4 CJ5 CJ6 CJ7

Figura 6-4 — Modelo Genérico da Estrutura de um QG CJTF
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O modelo genérico de uma estrutura de um QG CJTF inclui a Célula de Informacgdes

gue apresenta a seguinte organizagao:

REPARTICAO SECCAO
CJ2

SEC | Executiva Apoio Administrativo / Processamento

Automatico de Dados
Chefe

Planos

Chefe

Operagdes Correntes e Avaliacao

SEC Il Planos

Bases de Dados

SIGINT

Geogréfica e Analise de Terreno
CCIRM

Targeting

SEC Il Operacoes

Reconhecimento e Ligacéao
Chefe
SEC IV HUMINT, Contra- | Contra-Informacéo

Informacgédo e Seguranca Seguranca
HUMINT

0625. Apoio das Informacdes

As CJTF necessitardo de conceber uma estrutura de informagdes numa base ampla
para abranger um espectro alargado de opcées. O caracter variado e imprevisivel das
missdes CJTF, e por consequéncia, do apoio das informacdes, necessitara de
estruturas flexiveis e adaptaveis baseadas em principios acordados e em
procedimentos estabelecidos. A disponibilidade e extensdo do apoio das informacdes
da OTAN a CJTF lideradas pela Unido Europeia (UE) e a operagbes que podem
integrar nagcdes ndo-OTAN, devera ser solicitado o mais cedo possivel durante a fase
de planeamento e, subsequentemente, durante a conduta das operacdes quando

necessario.
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0626.

0627.

0628.

Condicbes

A disponibilidade de informacdes consolidadas e avaliacbes que cobrem o dominio
politico, social, econémico, militar e de informacao, sdo imprescindiveis para garantir um
alerta estratégico oportuno e possibilitar a preparacdo e geracdo das forcas

necessarias, bem como das respectivas capacidades.

Principios

As intencbes e necessidades de informacdo de uma CJTF devem constituir o guia
fundamental dos esforgos das informagbes. Estas determinam as necessidades
especificas de informacdes e a organizacao e gestao da informacdo para as operacdes
especificas definidas pelo COMCJTF. A garantia de informac@es efectivas deve nortear-
se pelos seguintes principios:

a. A comunidade de informacdes da OTAN e todas as nac¢des participantes garantem

apoio de informacgdes as missdes CJTF.

b. O QG CJTF necessita de ser apoiado por uma organizacdo de informacdes capaz,

gerada durante o processo de activacdo da forca.

c. Para garantir a maxima eficiéncia e efectividade das operagbes CJTF, as
arquitecturas de informacbes, tecnologias, estrutura e doutrina devem ser

harmonizadas com as forgas, necessidades e capacidades.

d. Contribuicbes de elevada qualidade e atempadas por parte das na¢des constituem
elementos criticos. Numa crise emergente, a CJTF deve dispor, o mais cedo
possivel, de meios e capacidades de reconhecimento e de informacdes para poder

complementar as contribui¢cdes de informacgdes cedidas pelas nacoes.

e. A Contra-Informacéo constituirA uma importante necessidade ao assegurar a

efectividade das operacoes.

Centro de Informagdes Conjunto

O Centro de Informagbes Conjunto (JIC — Joint Intelligence Centre) é a organizacao
primariamente responsavel por garantir apoio ao QG CJTF. O seu conceito assenta na

fusdo das principais capacidades de apoio de todas as componentes e das unidades de
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combate até uma localizag@o central para o apoio das informac¢des. Embora se espere
gue ndo seja capaz de satisfazer completamente todos os RFI pode no entanto,
coordenar o apoio de outras organizacbes de informacbes, de escalbes inferiores,
superiores ou laterais.

O JIC deve ser desenhado de forma flexivel e pode expandir-se de forma a alcangar as
necessidades do JFC. Durante os periodos de paz e estabilidade, os niveis de pessoal
do JIC manter-se-do no nivel minimo exigido para garantir as funcdes essenciais, tais
como: I&W, informacgbes correntes, gestdo da pesquisa e outras responsabilidades

genéricas de producéo de informacdes militares na area do JIC.

Células Nacionais de Informacbes

Apesar do COMCJTF poder estruturar o QG CJTF, desde que considere apropriado, o
seu EM pode integrar representantes das informacfes de nacdes participantes e de
outros servicos, sob a forma de contribui¢cdes de pessoal nacional. Adicionalmente, um
determinado nimero de NIC serdo normalmente incluidos no QG CJTF, numa base de
voluntariado, para servirem como elo de ligagdo entre o0s departamentos

governamentais de informacdes e a célula de informacdes do QG CJTF.
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CAPITULO 7 NIVEL TACTICO DAS OPERACOES

SECCAO | — GENERALIDADES

Introducéo

A finalidade deste capitulo é descrever os procedimentos das informacfes e sua

aplicacao ao nivel tactico.

Nivel Tactico

Os niveis das informagcbes estdo ligados aos objectivos das operacbes e nao
necessariamente a escalfes especificos. Ao nivel tactico, as informacdes apoiam o
combate e outros empenhamentos. As informacbes tacticas sdo caracterizadas pela
rapida deterioracdo e capacidade para de imediato influenciar o resultado da missao.

a. Operacdes terrestres ao nivel tactico

No contexto das operagdes terrestres, as informacgdes tacticas apoiam normalmente

a componente e 0s escaldes mais baixos.

b. Operacdes navais ao nivel tactico

Ao nivel tactico, as operacbes navais englobam os grupos-tarefa (task groups), os

guais conduzem operacfes no ambito de uma operacédo conjunta.

c. Operagdes aéreas ao nivel tactico

Embora as operacdes aéreas estejam focalizadas ao nivel operacional, os meios de
reconhecimento e vigilancia podem ser usados para obter a informacao necesséria
aos trés niveis da guerra. As informacdes apoiam o emprego das unidades, treino
de prontiddo e planeamento. A maior parte das unidades de informacfes séo
compostas de duas valéncias — informacdes operacionais (também designadas de
combate) e informacdes de objectivos. Cada uma desenvolve uma missao
especifica.

(1) Informacgbes operacionais

As informacdes operacionais mantém o0 comandante e as guarnicdes
informadas sobre os assuntos das informacBes necessdrias para o
cumprimento da missdo. Mantém os dados actualizados, executam brifingues e

treinos, auxiliando o planeamento da misséao.
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(2) Informagdes de objectivos

Relunem e mantém os ficheiros actualizados acerca da documentacdo sobre os

objectivos.

0703. O Papel das Informac8es ao Nivel Tactico

O grande contributo das informagbes para o comandante é serem a base para a
Imagem Operacional Comum (COP — Common Operational Picture). Inclui o
conhecimento do dispositivo, capacidades e possiveis inten¢gdes do inimigo, bem como
os factores fisicos, meteoroldgicos e socio-econdmicos que moldam o ambiente do
espaco de batalha. Desta forma permite ao comandante empregar as suas funcdes de

combate contra as forcas inimigas para atingir os objectivos de nivel operacional.

0704. A Importéncia das Informacdes ao Nivel Tactico
a. Abordagem “Todas as Origens”

E muito importante que os meios de aquisicio sejam empregues de modo a
garantir uma imagem compreensiva e precisa acerca do espaco de batalha.

As informacfes sdo processadas a partir de informacao obtida através de origens
independentes. Depender de uma sé origem de informacdo deve ser a excepgao,
pelo que a integracdo de todos os meios disponiveis é fundamental na producao de
informagBes. Uma Célula de Todas as Origens (ASC — All Source Cell) é, por

conseguinte, a chave para integrar essas origens.

b. Factores
(1) Tempo

O tempo € o elemento critico para orientar o esfor¢co de pesquisa, pesquisatr,
processar e disseminar as informagodes.

(2) Recursos

A disponibilidade de meios e de pessoal para pesquisar € fundamental para

satisfazer as necessidades de informacgdes do comandante.

0705. Dimensodes

As informacdes devem considerar o espago de batalha em termos de espaco e tempo.
O espaco de batalha é visto como tendo trés dimensfes — altitude, profundidade e
largura — e engloba o ambiente humano, de informacéo e electromagnético. O combate

em profundidade, proximo e na area da retaguarda deve ser considerado a todos os
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niveis. Estes factores determinam a Area de Responsabilidade de Informacées (AIR —

Area of Intelligence Responsibility) e a Area de Interesse (AOI — Area of Interest).

O Papel do Estado-Maior

Ao nivel tactico, os elementos chave no processo das informacBes sdo o Comandante,

o Oficial de Informacdes®® e o Oficial de Operacdes®’.

a.

Comandante

Além de dirigir as operacdes, o comandante dirige também o processo de obtengéo
de informacgédo em apoio as operacgdes. Por outras palavras, o comandante dirige as
informacdes. Os especialistas em informacdes apoiam o comandante através de
um trabalho detalhado de Estado-Maior (EM) para tirar o maximo rendimento dos
meios ao seu dispor. O comandante, ao estabelecer as Necessidades de
Informacdo Critica do Comandante (CCIR — Commander’s Critical Information
Requirements), identifica as Necessidades Prioritarias de Informacbes (PIR —
Priority Intelligence Requirements) relacionadas com o inimigo, terreno e condi¢des
meteoroldgicas. Para assegurar que os PIR sdo relevantes, estes sdo comunicados
pelo comandante ao seu EM, aos comandantes subordinados e a outras células de
informacdes. O comandante define quando é que a informacao relacionada com os
PIR deve ser fornecida. O tempo é um factor critico, dado que tem influéncia nas
tarefas a atribuir aos 6rgdos de pesquisa, bem como nos processos de
disseminacao a utilizar. O comandante deve, também, assegurar-se que:

(1) Os meios de pesquisa organicos sao suficientes e estdo atribuidos ao processo

de pesquisa.
(2) O esforco das células de informacdes e operacdes esta sincronizado de modo

a funcionar em conjunto como uma equipa coesa.
Oficial de Informacdes

O dficial de informac®es é o oficial de EM que primariamente esta vocacionado para
as operacdes futuras do inimigo e para o efeito que o ambiente tem nas operacdes

das forcas amigas e do inimigo. E o oficial primariamente responsavel pelo ciclo da

'® G2 — Escaldo Divisdo e em alguns paises escalédo Brigada.
S2 — Escaldo Brigada e Batalhdo
Os equivalentes nas componentes naval e aérea sao, respectivamente, N2 e A2
7 G3 — Escaldo Divisdo e em alguns paises escaldo Brigada.
S3 — Escaldo Brigada e Batalhdo
Os equivalentes nas componentes naval e aérea sao, respectivamente, N3 e A3
Os equivalentes nas componentes naval e aérea sdo, respectivamente, N3 e A3
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producdo da informacdo e pelo adequado apoio de informagcbes ao comandante.
Assim, o oficial de informag¢des auxilia 0 comandante no entendimento do espago
de batalha e da operacao, na perspectiva do comandante inimigo. Apds receber as
directivas do comandante, o oficial de informa¢gbes emite a sua directiva para a
célula de informacdes para assegurar a convergéncia de esfor¢os para a operacao.
O oficial de informac¢des também determina e desenvolve as necessidades de

informacao e indicadores que sdo a base do plano de pesquisa.

c. Oficial de Operacdes

O oficial de operag¢des € o oficial primariamente responsavel pela capacidade de
combate da unidade e pela sua prontiddo. Pode desempenhar um papel
fundamental na orientacdo do esfor¢co de pesquisa, em patrticular:

(1) Participa na formulagdo de PIR e na determinagcdo de necessidades de

informacé&o.

(2) Fornece necessidades de informacdo adicionais ao oficial de informacdes, a

serem incluidas no plano de pesquisa.

(3) Emite ordens de pesquisa aos 6rgaos de pesquisa que ndo estdo inseridos na
estrutura das informacdes. O envolvimento do oficial de operacdes neste
processo garante o necessario controlo centralizado sobre todos os 6rgaos de

pesquisa e assegura a economia de esforco.

SECCAO Il — AS INFORMACOES E O PROCESSO DE DECISAO MILITAR

0707. Generalidades

O comandante e o seu EM utilizam o Processo de Decisdo Militar (PDM) para
seleccionar uma m/a e desenvolver planos ou ordens para a implementar. O oficial de
informacbes, como elemento preponderante no processo, garante as noticias e
informacfes necessérias acerca do inimigo e ambiente operacional. A figura 7-1 ilustra
a relacdo entre o Estudo do Espaco de Batalha pelas Informacdes (IPB — Intelligence

Preparation of Battlefield), o Ciclo da Producéo da Informacéo e o PDM.
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Figura 7-1 — Relacao entre o Ciclo da Producédo da Informacgéo, o IPB e o PDM
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0708. As Responsabilidades e Tarefas do Oficial de Informagbes durante o PDM (A

leitura deste paragrafo deve ser complementada com a leitura do Anexo A - AS
RESPONSABILIDADES E TAREFAS DO OFICIAL DE INFORMA(}OES DURANTE O
PDM)

O oficial de informac@es é o responsavel pelas seguintes tarefas durante o PDM:

a.

Fase 1 — Recepcdo da Misséo

O PDM inicia-se com a antecipacdo ou recepcdo de uma nova missdo, ou ainda
com uma alteracao significativa da situacdo, que indica ao comandante que podera
ter a oportunidade de cumprir a missdo com a adop¢do de uma m/a

significativamente diferente da anteriormente implementada.

Fase 2 — Anélise da Misséo

Ap6s a recepcao da ordem do escaldo superior, 0 comandante vai determinar o que
a unidade tera de executar. O comandante e o EM asseguram-se que foi
cabalmente assimilada a intencdo, a missdo, o conceito de operagdo e a fita do
tempo do escaldo superior, bem como das unidades adjacentes. Deste modo, o

oficial de informacdes elabora os seguintes produtos:

(1) Estudo da Situacdo de Informagdes

O estudo da situacao de informacg6es pode ser melhorado ou substituido pelos
produtos do IPB. Para poupar tempo, o oficial de informacdes deve utilizar, se

possivel, os produtos fornecidos pelo escalao superior.

(2) Transparente de Obstaculos Combinados Modificado (TOC-M)

A partir dos produtos fornecidos pelo escaldo superior, o oficial de informacfes
deve, 0 mais rapidamente possivel, desenvolver o préprio TOC-M com toda a
informacdo essencial acerca dos aspectos militares do terreno. Baseado no
conhecimento do inimigo e da representacao grafica do TOC-M, possiveis m/a

devem ser de imediato identificadas.

(3) Lista de Objectivos de Elevado Valor (HVTL)
De acordo com as m/a, deve ser preparada uma HVTL.

(4) Listade PIR

O oficial de informacdes deve ter disponivel uma lista de PIR para o
comandante. Durante a analise da missdo, o comandante e EM formulam

CCIR e os PIR. Outros oficiais do EM identificam falhas nas informacdes
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disponiveis e contribuem para a formulacdo de PIR e determinacdo de outras

necessidades de informacéao.

Baseado no estudo da situacéo de informagdes e no IPB, o comandante emite
as directivas para focalizar as actividades de EM no planeamento da
operacao. O oficial de informacdes deve ter uma ideia clara acerca das m/a do
inimigo a considerar, bem como o estabelecimento da sua probabilidade de
ocorréncia, as CCIR, de como devem ser focalizados os meios Informacdes,
Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR - Intelligence,
Surveillance, Target Acquisition and Reconnaissance), das medidas de
seguranca a implementar e da fita do tempo para planeamento e execucao da

operacgao.

Fase 3, 4 e 5 — Formulacgéo, anélise e comparagdo das modalidades de acc¢éo
(M/A)

Baseado no IPB inicial e necessidades de informacao identificadas durante a
andlise da missédo, o oficial de informacdes desenvolve o plano de pesquisa para
obter as informacdes necessarias. O plano de pesquisa sera refinado
constantemente durante o processo de planeamento e durante a execucdo da
operacao. Para apoiar o desenvolvimento das m/a, o oficial de informac8es apoia o
oficial de opera¢cBes na analise do potencial relativo de combate (PRC), que inclui

os ratios de forca e a identificacdo dos pontos fortes e fracos do inimigo.

Na preparacdo para a andlise, as M/A do inimigo sdo desenvolvidas a partir da
integracdo e refinamento dos produtos do IPB. Para cada m/a do inimigo é
elaborado um transparente de situacdo de acordo com as suas tacticas,
equipamentos e influéncia do ambiente operacional. Estes transparentes sao

utilizados para o jogo da guerra durante a analise das M/A.

O jogo da guerra testa a nossa M/A contra as m/a do inimigo, de modo a identificar
a m/a que tem mais vantagens, especialmente aquela que tem menos riscos e que
melhor posiciona a unidade para a accao ulterior. Durante o jogo da guerra é
melhorado também o transparente de acontecimentos, no qual séo identificadas as
areas designadas de interesse (NAI — Named Area of Interest), nas quais € possivel
identificar os indicadores de m/a do inimigo. Durante o jogo da guerra sdo também

identificados os alvos remuneradores (HPT — High-payoff Targets) para a operacéo.
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d.

Fase 6 — Decisao

Baseado nos resultados do jogo da guerra, o comandante decide qual a m/a que

melhor pode cumprir a missdo com mais vantagens.

Fase 7 — Difuséo de Planos e Ordens de Operacdes

Os oficiais de informacdes, operacdes e representantes das funcdes de combate
desenvolvem o transparente de apoio a decisdo para facilitar o processo de
targeting e apoiar o comandante a monitorizar o combate. As areas com objectivos
de interesse (TAIl — Targets Areas of Interest), sdo areas onde o comandante pode
influenciar o combate através da destruicdo, retardamento e desorganizacdo das
forcas adversérias. Neste transparente sdo graficados os pontos de decisédo e os

TAI, que por sua vez devem ser incluidos no plano de ISTAR.

No decurso da operacdo, o oficial de informacfes deve assegurar-se que O
comandante e o EM estdo sempre informados acerca da situacdo do inimigo. Como
o oficial de informacBes é determinante para que o0 comandante tenha um
conhecimento actualizado da situac&do, deve continuamente refinar os produtos do

seu IPB e divulga-los.

SECCAO Il - TARGETING

0709. Generalidades

O ciclo do Targeting baseia-se no ciclo das funcdes de: Decidir, Detectar/Seguir,

Executar e Avaliar. Esta metodologia proporciona uma analise sistematica que permite

produzir os efeitos desejados sobre o objectivo pretendido, com o sistema de armas

mais adequado e no momento e local oportunos. O processo, apresentado graficamente

na figura 7-2, constitui um método eficaz de adequacéo das capacidades das Forcas

Amigas aos objectivos mais importantes, permitindo ao comandante da for¢ca obter os

efeitos desejados. E um processo dinAmico que permite as entidades nele envolvidas

adaptarem-se as rapidas alteracdes da situagdo. Esta metodologia, bem como as suas

ferramentas e produtos, devem ser continuamente revistos a medida que a situacao

evolui e actualizados com base nos relatorios de situacao e avaliagdes do combate. As
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funcdes ndo sdo necessariamente faseadas ou sequenciais, podendo frequentemente

surgir durante o planeamento e/ou a execugao operacional.

Direccdo — Misséo — Intencéo
dos Comandantes

Decidir

1 — Identificar os tipos de objectivos

2 — Identificar areas objectivos

3 — Estabelecer os Critérios de Selecc¢ao de Objectivos
4 — Estabelecer os requisitos ISTAR/BDA

5 — Inserir no Plano de Pesquisa

6 — Desenvolver a Matriz Guia do Ataque

Avaliar ]
! Detectar
[}
10 — Avaliacéio do Combate | | .
! | 7—-Executar o Plano de Pesquisa
< :: Coordenar :: >;
|
Atribuir Seguir

9 — Efeitos pretendidos | 8 — Gerir 0 Plano de pesquisa

e

Figura 7-2 Ciclo de Targeting

Funcéo Decidir
Esta é a funcéo inicial e aquela que envolve um maior nimero de elementos do EM. A
eficacia do esforco do EM durante esta fase do ciclo ira determinar provavelmente a
eficacia de todo o ciclo de Targeting. O Targeting desenvolve-se em simultdneo e em
paralelo com o esforco de recolha de informacbes e estudos realizados pelo EM,
podendo auxiliar na definicAo de prioridades na recolha de informagcBes e no
planeamento dos efeitos pretendidos.
Esta funcéo divide-se em 6 sub fases:
Identificar o tipo de Objectivos
O tipo e a categoria de objectivos dependem da natureza da operacéo e dos efeitos
gue se pretendem obter. Os objectivos séo introduzidos em listas que irdo sendo
actualizadas perante a recolha de informacbes e a evolucdo das

necessidades/requisitos estabelecidos pelos Comandantes.
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b.

Identificar areas objectivo

Esta fase apenas envolve a Area de Operacdes (AOO — Area of Operations) e
identifica as areas de interesse para o Targeting. Devem ser tidas em consideracao
todas as dimensGes do espaco de batalha e as possiveis limitagbes,

designadamente as areas protegidas.

Estabelecer os Critérios de Seleccdo de Objectivos (TSS — Target Selection
Standards)

As capacidades de deteccao e de ataque disponiveis ditardo os limites técnicos e
os procedimentos a estabelecer. E importante associar os meios adequados, de

ISTAR e de ataque (letais ou ndo-letais), ao tipo de objectivo a adquirir e a atacar.

Inserir no Plano de Pesquisa

A insercdo dos requisitos do Targeting no Plano de Pesquisa tem por finalidade a
gestdo dos sistemas de deteccdo. Esta integracdo conduz a identificacdo dos
objectivos prioritarios, como poderdo ser detectados e se é necessario seguir 0s

mesmos.

Estabelecer os requisitos ISTAR/BDA

A tomada de decisdo deve ocorrer 0 mais cedo possivel para se obter sucesso no
atague. Na tomada de decisdo, devem igualmente ser consideradas aquelas que
dizem respeito a orientagdo dos sistemas para garantir uma avaliacdo de danos
(BDA — Battle Damage Assessment) eficaz. Apenas uma BDA eficaz garante que

os efeitos pretendidos pelo Comandante sdo alcancados.

Desenvolver a Matriz Guia do Ataque (AGM — Attack Guidance Matrix)

A AGM, produto final e consolidado desta fase, serve de apoio as decisbes de
Targeting. Constitui um documento pratico que proporciona rapidez nas decisdes
de ataque durante o desenrolar das operac@es. Deve ser desenvolvida uma AGM

para cada operacéo e para cada fase da operacao, quando esta é faseada.

0711. Designacéo de Objectivos

a. Transferéncia de Objectivos para escaldes superiores

Quando as capacidades requeridas para bater um objectivo ou cumprir uma missao
ultrapassam as da forca, este/a deve ser transferido/a para o0 escalao

imediatamente superior, pelo que o EM deve ser capaz de identificar quando um
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objectivo deve ser atribuido ao ciclo de Targeting do escaldo superior. Para garantir
a necesséria coordenacdo, no planeamento e na execugédo, é aconselhavel a troca

de Oficiais de ligagdo entre Comandos.

b. Objectivos atribuidos pelos escaldes superiores

Os Objectivos atribuidos pelo escaldo superior devem ser integrados no ciclo de
Targeting, sendo-lhes atribuida uma prioridade de acordo com as directivas do
Comandante. A atribuicdo de objectivos a uma Unidade, pelo seu escaldo superior,
poderd limitar a disponibilidade de meios de deteccdo, de seguimento e de ataque

necessarios a consecuc¢ao dos objectivos estabelecidos pelo Comandante.

0712. Produtos da Funcéao Decidir

As finalidades da funcéo Decidir sdo a unidade do esfor¢co no processo Targeting e um
conjunto de produtos de apoio. A seguir, indicam-se alguns dos produtos resultantes
desta fase:

a. HVTL

A HVTL resulta de consideracbes sobre a missdo, das intencdes e das
vulnerabilidades do inimigo e da directiva do Comandante. Esta lista é geralmente
elaborada pela célula de informagdes. Os HVT constituem as
capacidades/estruturas cuja perda degrada seriamente a capacidade do inimigo
para atingir os seus objectivos. Por defeito, e conforme requerido pelo Sistema
Automético de Comando e Controlo (AFATDS — Advanced Field Artillery Tactical

Data System), as categorias de objectivos sdo as seguintes:

N° Designacéao

Comando e Controlo

Apoio de Fogos

Manobra

Defesa Aérea

Engenharia

o O | W N| B

Informagbes, Vigilancia, AquisicAo de Objectivos e
Reconhecimento (ISTAR)

~

Guerra Electrénica
8 |[NBQ

9 | Classe lll (combustiveis)
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10 | Classe V (municdes)

11 | Classe IX (sobressalentes)

12 | Transporte

13 | Linhas de comunicacéo

b. HPTL

A HPTL constitui uma decisdo do Comandante, que deve ser difundida em
conformidade. Esta lista contem os HVT cuja destruicdo ou neutralizacdo contribui
significativamente para o sucesso da operacdo e que podem ser atingidos pelos
sistemas disponiveis da forca considerada. A HPTL pode ser utilizada para orientar o
esforco de pesquisa, devendo ser alterada de acordo com a fase e natureza das

operacdes. No Anexo B apresenta-se um exemplo de HPTL.

c. TSS

Os TSS sdo critérios a aplicar a possiveis objectivos futuros para determinar quais 0s
sistemas de detecc¢do que, pelo seu grau de precisdo e tempo de resposta, permitem o
emprego eficaz do sistema de armas seleccionado para a execucdo do ataque. No

anexo B apresenta-se um exemplo de matriz dos TSS.

d. AGM

A AGM especifica 0 método de ataque aos HPT; quando e como deverdo ser atacados
e restricbes ao ataque. Facilita o planeamento tactico e o logistico ao designar o meio

de ataque para cada objectivo. No anexo B apresenta-se um exemplo de AGM.

e. BDA

Os objectivos que requerem uma BDA sdao identificados e transmitidos para a célula de

informacg0des. Este assunto ira ser abordado mais a frente na funcao Avaliar.

f. Tabela Conjunta de HPT/TSS/AGM

Podera ser util combinar os produtos da funcao decidir. No entanto deve-se desenvolver
separadamente os produtos para facilitar a verificagdo. No anexo B apresenta-se um
exemplo.

Todos estes produtos devem ser expostos ao Comandante e aprovados por este ou

pela entidade designada para a funcéo de controlar e coordenar o esfor¢co de Targeting.
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0713. Definicdo de Objectivos

As informacBes desempenham um importante papel neste passo. A directiva do
comandante e o IPB inicial ou estudo de situacdo de informacdes sédo a base para a
producdo de uma lista de HVT. Os HVT sdo os meios de importancia critica para que o
inimigo atinja os objectivos nas suas operacdes. Ao nivel tactico os HVT podem incluir:

a. Geral
(1) cal.
(2) Meios ISTAR.
(3) Linhas de comunicacdes.
(4) Armas de destruicdo macica.

(5) Logistica.

b. Operacdes Terrestres
(1) Quartéis-generais e postos de comando.
(2) Unidades de manobra.
(3) Reservas.
(4) Artilharia e misseis.
(5) Meios de engenharia.

(6) Helicopteros de ataque.

c. Operagdes Navais
(1) Unidades de comando e controlo.
(2) Unidades de combate de superficie.
(3) Meios de aviacdo naval.

(4) Meios de guerra anti-submarina.

d. Operacdes Aéreas
(1) Meios de deteccéo e alerta.
(2) Bases.
(3) Meios de defesa aérea.

(4) Meios de reabastecimento em voo.
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0714.

0715.

Funcédo Detectar

A aplicacdo prética desta funcdo consiste na execucdo do Plano de Pesquisa, cabendo
a célula de informacdes a coordenacdo e execucao de toda a actividade dos meios de
pesquisa/deteccao.

E essencial que todos os meios de deteccdo disponiveis (organicos, atribuidos e
quando apropriado os meios do escaldo superior, escalfes subordinados, unidades
adjacentes e unidades de outros ramos) sejam empregues de forma eficaz e eficiente,
para tal:

a. Deve ser proporcionado aos sistemas de deteccéo a informacéo sobre os Objectivos

a detectar de forma clara e concisa.

b. Deve-se evitar a duplicagdo de esfor¢os na pesquisa, excepto quando se pretende

confirmar a informagé&o sobre os objectivos.

c. Deve-se evitar vazios no esforco de pesquisa de informacdes.

d. Os HPT devem ser detectados com precisédo e atempadamente.

A informacéo obtida pelos sistemas de detecc¢do é transmitida ao respectivo QG, e este
por sua vez retransmite-a para o 6rgdo que as requereu.

Enquanto que alguns dos sistemas de detec¢do produzem objectivos por si s6, outros
requerem que os dados obtidos sejam processados para que 0s objectivos sejam
produzidos. As prioridades de Targeting, desenvolvidas durante a fase da Deciséo, sado
utilizadas para abreviar o processamento dos dados sobre objectivos.

A informacao obtida nesta fase é usada para actualizar e corrigir a HPTL e a AGM.

Funcdo Seguir

Esta funcdo complementa a funcdo detectar; no entanto distingue-se desta visto que o
seguimento de um Obijectivo requer uma gestdo especifica da decisdo. Muitas destas
decisfes tacticas sdo acordadas durante a fase Decidir e integradas na AGM. Uma vez
detectado, o HPT ndo é imediatamente atacado, contudo é seguido de modo a
assegurar o conhecimento permanente da sua localizacdo, para ser atacado
posteriormente ou para ser validado. A Célula de Targeting tem de ter em atengéo que
um sistema, enquanto usado no seguimento, normalmente, ndo pode ser empregue
para outra finalidade.
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A gestdo do plano de pesquisa, pela Célula de Targeting, tem por finalidade evitar que,
durante o processo de pesquisa, se percam 0S objectivos antes de se consumar o
ataque.

A necessidade de passagem de seguimento de objectivos entre sensores implica a
necessidade da existéncia de requisitos para a sua gestdo. Quanto maior for o nimero
de sensores disponiveis maiores sdo as dificuldades de gerir a passagem de

seguimento de Objectivos.

Relatorios

A medida que a pesquisa € executada e a informacdo é recebida, esta vai sendo
enviada para as fases mais apropriadas do ciclo Targeting para andlise. Por isso, é

essencial que os relatérios estejam completos.

Funcéo Atribuir
a. Generalidades

A actividade principal desta fase é produzir o efeito adequado sobre determinado
Objectivo, de acordo com o registo da AGM. Associar efeitos letais a objectivos
convencionais podera ser relativamente facil, contudo a gestdo dos efeitos néo-
letais sobre objectivos de Operacbes de Resposta a Crises (CRO - Crisis

Response Operations) podera demonstrar-se mais dificil.

b. Durante a operacdo poderdo surgir objectivos de oportunidade, objectivos
importantes ndo planeados, que deverdo ser processados do mesmo modo que 0s
HPT. Estes, ndo incluidos na HPTL planeada, devem em primeiro lugar ser sujeitos
a uma analise para determinar se e quando devem ser atacados. A deciséo para
atacar um objectivo de oportunidade apoia-se num conjunto de factores, tais como a
actividade do Objectivo e a sua importancia para a operagdo, quando comparados

com os que estdo a ser pI’OCQSS&dOS para ataque.

c. A decisdo tactica final de ataque obtém-se com a confirmagéo da seleccdo do
sistema de efeitos (sistema que realizard o ataque) mais apropriado para cada

objectivo, de acordo com a AGM.

d. A seleccdo do sistema de efeitos apropriado para Objectivos planeados é realizada

durante a fase de Decidir. Nao obstante, € necessario verificar se 0s sistemas

7-15
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informag@es, Contra-Informacéo e Seguranca

requeridos existem e se estes podem executar o ataque. Caso contrario, a Célula de
Targeting deve determinar qual é o sistema disponivel mais adequado para executar
esse ataque. Em alguns casos poderdo ser empregues mais do que um sistema

para atacar o mesmo objectivo.

Uma vez tomadas as decisfes tacticas, os 6rgdos apropriados enviam as ordens de
execucdo aos sistemas designados. O Comandante do sistema de ataque verifica
se tem ou ndo capacidade para executar a ordem de atague e, em caso afirmativo,
executa-o0. Se por algum motivo ndo satisfaz os requisitos necessarios para cumprir
a ordem deve informar o respectivo 6rgdo de comando. A Célula de Targeting
reavalia a situacdo, analisa e verifica hovamente 0s requisitos necessarios para o
cumprimento da ordem ou reencaminha a mesma para outro sistema que a possa

executar.

0718. Funcgéo Avaliar

a.

C.

A avaliagéo é o passo final do ciclo e tem como finalidade determinar a eficacia dos
atagues sobre os objectivos seleccionados. A avaliacdo devera ser um processo

dindmico e devera estar sob constante ateng&o da Célula de Targeting.

Um dos métodos de avaliacdo é designado por Avaliagdo do Combate (Combat
Assessment) que inclui a BDA, a Analise da Eficacia das Muni¢cdes (MEA —
Munitions Effectiveness Analysis) e recomendacdes para bater novamente o0s

Objectivos.

A BDA ¢é a avaliagdo atempada e precisa dos danos resultantes do emprego de

efeitos letais e ndo-letais sobre um objectivo.

A necessidade de BDA para HPT especificos é determinada durante a fase Decidir,
em gue as necessidades de BDA sao registadas na AGM e no Plano de Pesquisa.

A BDA é da responsabilidade da Célula de Informacdes. Os Comandantes e
respectivos EM devem ter sempre em atengdo que 0s recursos empenhados na
BDA deixam de estar disponiveis para outras aquisicdes ou seguimentos de
objectivos, pelo que devem ser estabelecidas e aprovadas prioridades de emprego
para cada tipo de sistema de deteccdo. Os resultados da BDA séo processados
para determinar se os efeitos pretendidos sobre os Objectivos foram alcancados.

Uma BDA eficaz implica o seguinte:
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(1) A nivel tactico, permite ao Comandante formar uma visdo sobre os efeitos que
as operacdes correntes tém no inimigo. Fornece uma estimativa sobre a

eficacia para o combate e as capacidades residuais do inimigo.

(2) Como parte integrante no processo de Targeting, a BDA ajuda a determinar se
sd0 necessarios novos ataques sobre os objectivos. Os Comandantes usam
esta informacéo para atribuir ou redireccionar os sistemas de ataque com vista

a obter o maximo rendimento do poder de combate ao seu dispor.

A MEA, que consiste numa avaliacdo da eficacia do sistema de ataque

seleccionados, é geralmente da responsabilidade da célula de Operacdes.

A combinacdo da MEA com a BDA permitird ao EM obter a informacdo necessaria
para aconselhar o Comandante. A eficicia, ou ndo, de um determinado ataque
poderd exigir ter em consideracdo outras opcfes de atague ou exigir que um
Comandante altere determinados aspectos do seu plano para fazer face a situacao

emergente.

SECCAO IV — O CICLO DA PRODUCAO DA INFORMACAO

0719. Passos

Ao nivel tactico, o Ciclo da Producdo da Informacdo, detalhado anteriormente no

Capitulo 3, consiste nos seguintes passos:

a.

Orientacdo do Esfor¢co de Pesquisa — Determinar as informacdes necessarias e

guem € que as vai obter.

Pesquisa — Obter noticias de combate, informagcfes e noticias de objectivos

através de 6rgaos de pesquisa.

Processamento — Através da analise das noticias de combate, produzir

informacdes e estabelecer objectivos, determinando os que se adequam a situacgéo.

Disseminacdo — Transmitir informacdes e objectivos aos utilizadores quando deles

necessitam.
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0720. Finalidade do Ciclo da Producédo da Informacéo

A finalidade do Ciclo da Producéo da Informacéo é produzir informacdes para:

Avaliacdo da Situacao

E a compreensdo do ambiente operacional no contexto da missdo. A célula de
informacdes contribui para o conhecimento da situacdo descrevendo localizagbes,
efectivos, tipos, direcgbes e ritmos de movimento, assim como actividades das
forcas adversarias. Contribuem para a compreensao do espaco de batalha pelo
comandante através da descricdo do terreno, condicdes meteoroldgicas,
demografia, etc. com o detalhe suficiente para empregar de forma eficiente as

forcas e os sistemas de armas.

Desenvolvimento de Objectivos

E o processo de produgdo atempada e de localizagbes precisas de HPT do inimigo,
como por exemplo: meios ISTAR, formagdes blindadas, instalagbes de
comunicagcfBes tacticas, concentracbes de artilharia, postos de comando,
instalacfes vitais de sustentacdo. Com essa informagéo, os objectivos podem ser

eficazmente atacados por fogos, manobra ou meios de guerra electrénica.

0721. Orientacdo do Esforco de Pesquisa

Durante esta fase:

a.

As informacdes e as necessidades de informacéo sdo determinadas com base nas

CCIR e outras directivas do comandante a célula de informagdes.
As origens e 6rgdos (meios ISTAR) s&o atribuidas tarefas para obter informacéo.

Deve ser continuamente verificada a produtividade das origens e 6rgaos.

Planeamento das Informagdes

Em conjugacdo com o IPB e PDM, a célula de informacdes prepara os seguintes

produtos:

Plano de Pesquisa (Anexo C).
Anexo de Informacdes (Anexo F).

O anexo de informacdes é um anexo a ordem de operagdes, no qual a célula de

informacdes apresenta as necessidades de informacdes.
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Transparente ISTAR.

llustra a cobertura de unidades ou meios ISTAR e constitui um apéndice ao anexo

de informacdes.

Monitorizagéo

Durante o combate, os comandantes necessitam de novas noticias e informagdes para

0 ajustamento nas operacdes correntes e para o planeamento das operagdes futuras.

As novas necessidades de informacdes e outras ndo respondidas sdo a base para a

actualizacao continua do plano de pesquisa.

C.

Gestéo da Pesquisa

A gestao da pesquisa da informacéo tem quatro fases:

Avaliacdo de Necessidades e Recursos. A avaliacdo de pedidos de pesquisa, PIR

e dos meios que melhor podem responder as necessidades.
Preparacdo do Plano de Pesquisa. Inclui:

— Selecgédo de 6rgaos e meios.

— Atribuicdo de ordens e pedidos de pesquisa aos 6rgaos.

Pesquisa da Informacao. Transmitir, a célula de informacfes, de forma atempada

e precisa, as noticias para serem processadas e transformadas em informacoes.

Monitorizar e Reatribuir Tarefas. As origens e 6rgdos relatam noticias, a qualidade
dos relatérios € monitorizada, o plano de pesquisa actualizado e séo atribuidas

novas ordens de pesquisa aos 6rgaos.

Pesquisa

a.

Generalidades

A pesquisa é a segunda fase do Ciclo da Producdo da Informag&o. Durante esta
fase as origens de noticias e 6rgaos obtém e distribuem noticias a célula de

informacoes.

Obtencao de Noticias

Origens e 6rgdos obtém noticias.
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C.

Distribuicdo das Noticias

A noticia originaria de origens técnicas sera por vezes pré-processada (alteracdo de

formato), a fim de poder ser utilizada por pessoal ndo técnico. Contudo, devemos

ter em conta que as noticias e informacBes sdo mais ou menos faliveis. A

distribuicdo atempada é, por conseguinte, a esséncia.

(1)

(2)

Pré-processamento das Noticias

Algumas origens, como a Guerra Electrénica, ou exploracdo de imagens e
especialistas de Informacdes Técnicas, transformam aspectos especificos em
noticias compreensiveis pela célula de informacdes.

Deterioracdo das Informacdes e Noticias

O sistema de informacGes de combate serve para cumprir missfées em

situacdes de elevado ritmo operacional. Para tal:

(@) As noticias de combate devem ser distribuidas o mais rapidamente
possivel a célula e unidades de informacbes para processamento e
disseminacao, antes que percam a sua importancia como indicadores das

capacidades e inten¢des do inimigo.

(b) As informacbes devem ser rapidamente disseminadas antes de se
tornarem indteis como ferramenta de planeamento para o comandante, EM
e unidades. Os comandantes necessitam de informacdes e nado de
noticias, para cumprir a missdo com sucesso. Uma grande parte das
indicagbes do comandante para o seu sistema de informagcbes € o

estabelecimento de fitas do tempo para reportar as informagoes.

A necessidade de produzir informagbes em tempo real de uma grande
variedade de fontes requer a presenca de especialistas das informacdes, com
Normas de Execucdo Permanente (NEP) para manuseamento e
processamento de informacdo e Sistemas de Informacdo e Comunicagbes
(SIC) (CIS — Communication and Information Systems), que podem estabelecer
a ligagéo as células de informagdes aos varios escaldes de comando. A fim de
obter informac&o em tempo real a partir de Aeronave Nao-Tripulada (UAV —
Unmanned Aerial Vehicle), & necessario integrar equipas de especialistas com
equipamento SIC para processamento e exploragdo. De modo similar, outras
origens como a guerra electronica, artilharia e as unidades de reconhecimento
devem possuir sistemas de comunicacdo robustos e interoperdveis com a

célula de informagdes.
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0723. Base de Dados das Informacgbes

0724.

0725.

A base de dados das informacdes é o centro do sistema de informac6es de combate. A

base de dados contém as informacdes basicas, noticias de combate e relatérios das

informacdes fornecido pelas origens e produtos das informacgdes disseminados pelos

utilizadores. As bases de dados estdo interligadas para proceder a troca automatica das

noticias e informacdes, de acordo com 0s niveis de seguranca estabelecidos.

Processamento

As noticias sdo convertidas em informacdes através dos seguintes passos:

a. Registo. Consiste no agrupamento sisteméatico de todas as noticias, criando um
registo de acontecimentos, de forma a facilitar a sua ulterior transformacdo em
informacdes e a elaboracdo de documentos de informacdes.

b. Avaliacdo. Consiste na apreciacdo de um item de informacéo relativamente ao
grau de confianca da origem ou 6rgao de pesquisa e ao grau de verosimilhanca da
noticia.

c. Analise. Consiste em determinar e isolar os elementos significativos da noticia para
subsequente interpretacao.

d. Integracédo. Consiste na combinacdo dos elementos individualizados, obtidos por
andlise, com outras noticias ou informacdes ja conhecidas, a fim de se formularem
uma ou mais hipoteses légicas.

e. Interpretacdo. Consiste na determinagdo do significado de uma noticia
relativamente a outras noticias ou informacdes ja existentes.

Registo

E o processo de recepcao, arquivo e registo de todos os relatorios que chegam a célula

de informacBes. Envolve os registos de rotina de toda a informacéo recebida e a

manutencéo eficaz de bases de dados, por processos manuais ou electrénicos.
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0726. Ferramentas de Registo

a.

Carta de Situacao — As noticias sdo registadas sobre as cartas, onde o nivel de
detalhe corresponde ao escaldo da unidade. Por regra devem utilizar-se as escalas

com o grau de detalhe suficiente para dois escal@es abaixo.

Ordem de Batalha — Quando a identificacdo, potencial, estrutura de comando e
dispositivo do inimigo sédo conhecidos, deve ser elaborada uma Ordem de Batalha
(ORBAT - Order of Battle) a todos os escaldes de comando com células de

informacdes.

Pasta de trabalho — Os oficiais de informa¢gfes mantém uma pasta que contém os
dados significativos para as informacdes. O conteudo varia de acordo com o

escaldo do comando e area de emprego.

Avaliacdo — O objectivo da avaliacdo é determinar e indicar o grau de confianca

atribuido a determinados itens da noticia recebida.

0727. Disseminacao

0728.

0729.

A disseminacao das informac8es ao nivel tactico segue os procedimentos detalhados

no Capitulo 3.

ISTAR ao Nivel Tactico

O ISTAR é descrito com detalhe no Capitulo 4.

Planeamento ISTAR

A finalidade do planeamento ISTAR ao nivel tactico é obter a informacédo acerca de um

inimigo que permita ao comandante a informag&o necesséaria ao sucesso do combate. O

plano de pesquisa coordena os esfor¢os de todas as origens. O plano de pesquisa pode

incluir um transparente ISTAR. O processo de planeamento ISTAR inclui:

Determinacdo das necessidades;
Atribuicdo de prioridades;
Desenvolvimento do plano;
Pesquisa,;
Processamento;
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» Reatribuicdo de missdes aos 6rgaos de pesquisa.

O dficial de informacdes tem que compreender a missdo e a intencdo do comandante.
Durante a analise da missdo, o comandante estabelece os PIR, que sdo questdes
chave acerca do inimigo ou espaco de batalha que devem ser respondidas para o
sucesso da operacdo. Os PIR devem questionar Quem? O qué? Quando? Onde? E
Como?

Os oficiais de informac®es, através do conhecimento da doutrina do inimigo, identificam
os indicadores nos quais 0s meios ISTAR séo focalizados. Estes indicadores garantem
respostas aos PIR, a outras necessidades de informacgdes e de informacdo. Uma vez
obtidas estas respostas, o oficial de informac¢des dispde de informacdes que irdo auxiliar
0 comandante a entender o espaco de batalha.

O plano de pesquisa é desenvolvido para responder aos PIR e as necessidades de
informagéo, sendo articulados os meios que permitem responder aos pedidos e ordens
de pesquisa, de acordo com as suas capacidades.

Além dos meios organicos ou atribuidos, o oficial de informacdes deve estar
familiarizado também com o plano de pesquisa do escaldo superior que pode tornar
redundantes alguns elementos do seu plano ou constituir um esfor¢co adicional de

pesquisa.
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22 PARTE

CONTRA-INFORMACAO E SEGURANCA

CAPITULO 8 INTRODUCAO

SECCAO | - CONCEITOS

0801. Conceitos

A conducéo efectiva, quer da Contra-Informacdo (Cl — Counter-Intelligence) quer da
Seguranca, sdo essenciais para 0 sucesso operacional. Esta Parte fornece orientacdo
doutrinaria a todos aqueles cujo papel é conduzir Cl e Seguranca das Operacdes
(OPSEC — Operations Security) e servira de base a instrucéo de Cl e Seguranca. Serve,

também, para permitir aqueles ndo directamente envolvidos na Cl e na Seguranca, a

compreensédo destas duas areas, para que desempenhem um melhor papel na derrota

da ameaca a seguranca das forcas amigas.

a. A Cl e a Seguranca sao duas areas distintas mas interdependentes. Enquanto a
primeira é activa e inclui a obtengéo de informagdes de seguranca e a neutralizacao
da ameaca através da identificacdo das capacidades de Informagbes, Vigilancia,
Aquisicdo de Objectivos e Reconhecimento (ISTAR - Intelligence, Surveillance,
Target Acquisition and Reconnaissance) do inimigo; a segunda é, simultaneamente,
activa e defensiva e inclui todas as medidas de seguranca e de protec¢cdo com vista

a obter e manter a seguranca.

b. A CI é definida como o conjunto de actividades relacionadas com a identificacédo e
neutralizacdo da ameaca a seguranca, constituida por servicos de informacdes e
organizacdes hostis ou por individuos relacionados com espionagem, sabotagem,
subversdo ou terrorismo. Enquanto o comandante necessita das melhores
informagfes possiveis sobre as capacidades e intengBes do inimigo tentard,
também, negar ao inimigo a oportunidade de obter noticias e informagdes sobre as
capacidades, dispositivos e intencdes das forcas amigas, bem como das suas
accOes provaveis e vulnerabilidades. A Cl preenche esta necessidade através da
identificacdo e neutralizacdo da ameaca constituida por elementos do ISTAR
inimigo. Nega, igualmente, a informagdo ao inimigo e apoia a preservagao e

proteccdo das forgas aliadas. O processo de ClI identificard as vulnerabilidades das
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forcas amigas a obtenc¢éo de noticias e informagfes por parte do inimigo e, assim,
podera apoiar a OPSEC, a Contra-Vigilancia e o Plano de Decepgédo. A andlise da
Cl classifica as opera¢Bes do inimigo na Area de Operacdes (AOO — Area of
Operations) das forcas amigas, bem como as actividades de organizacbes
subversivas na mesma area. A Cl apoia as Informacdes e a Proteccdo da Forca (FP

— Force Protection).

c. A Seguranca € definida como a condi¢cao obtida quando a informacéo, o material, o
pessoal, as actividades e as instalagfes estdo protegidos contra a espionagem, a
sabotagem, a subversdo e o terrorismo, assim como contra perdas ou divulgacdes
nao autorizadas. A Seguranca garante ao comandante, liberdade para planear e
conduzir operacdes, reduzindo as vulnerabilidades as ameacas e actividades hostis.
De igual modo, garantindo a seguranca, o comandante ficard& em melhores
condi¢cbes de conduzir as operacdes usando a surpresa. A Seguranca contribui, de

uma forma geral, para a FP, garantindo a manutencédo do seu potencial de combate.

SECCAO Il - A AMEACA A SEGURANCA

0802. Actividades de Seguranca
a. A ameaca aseguranga compreende:
(1) Ameaca Directa

A ameaca directa mais Obvia é a assumida pelo inimigo. Durante a operacéo, 0
inimigo utilizara os seus meios de informacodes para:

(a) Obter noticias

Através da utilizacdo de meios ISTAR com o objectivo de identificar a
ordem de batalha, o dispositivo, as capacidades e intencdes das forcas
amigas.

(b) Espionagem
Com o objectivo de descobrir, a longo prazo, as intengdes, recursos e
capacidades das forcas amigas.

(c) Sabotagem
Destruicdo de pontos importantes ou materiais, nas operacdes conduzidas
por Forcas Especiais ou grupos de apoio local.
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(d) Operacdes de Informacéo (INFO OPS — Information Operations)

Operacbes com a finalidade de destruir ou degradar a eficacia de combate

das forcas amigas.

(2) Ameaca Indirecta

Em todo o espectro do conflito, os potenciais inimigos tentardo melhorar a sua

prontiddo operacional e a sua capacidade econGmica para apoiar operagdes

através de:

(a) Obtencédo de Noticias

(b)

(€)

(d)

Pode ser realizada através de:

1 Recolha Aberta
A obtencdo de noticias encontra-se disponivel a partir de varias
origens abertas. As noticias individuais podem ter pouco valor, mas
guando relacionadas podem proporcionar informacg@es precisas, ainda
gue de baixo nivel.

2 Recolha Coberta
A informacdo sensivel sera cuidadosamente protegida. O inimigo
devera, portanto, efectuar accbes deliberadas no sentido de obter
noticias que Ihe forneceréo informagao valida a longo prazo.

Subverséo

Pode ser levada a cabo das seguintes formas:

1 Difundindo, abertamente, informacéo adulterada.

2 Manipulando, secretamente, organiza¢cfes potencialmente desleais.
3 Infiltrando elementos nas organizagdes locais.

4 Recrutando individuos desleais como agentes.

Sabotagem

Destruir ou negar o acesso a material vital.

Terrorismo

Embora nem sempre seja uma ameaca directa a forca, o terrorismo

afectara negativamente o ambiente no qual as opera¢des sdo conduzidas.

Assim, o terrorismo e as actividades a ele associadas, devem ser

combatidas em conjunto com as entidades de seguranca da Nacao

Hospedeira (HN — Host Nation).
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(e) Crime Organizado

Quando em grande escala, pode criar instabilidade econdmica no territorio
onde a AOO se encontra inscrita.
(3) Operacdes de Informacédo

As INFO OPS por se incluirem em todas as actividades anteriores ndo seréo

tratadas de forma individualizada.

Origens da Ameaca

A ameaca tem origem, principalmente, em:

(1) Servigos de Informagdes Hostis (HIS — Hostile Intelligence Services).
(2) Organizacgdes, grupos ou individuos subversivos.

(3) Organizag®es, grupos ou individuos terroristas.

(4) Unidades Especializadas do inimigo, tais como Forcas Especiais.

(5) Vigilancia e reconhecimento aéreo, maritimo e terrestre, através de imagens e

dispositivos de recolha de informagdes, incluindo satélites.
(6) Organizacbes e grupos criminosos.

(7) Individuos sem intengdes claramente definidas.

Todas as actividades devem ser avaliadas em relacdo a situacdo actual das
informacdes, na medida em que podem dar indicacdo das capacidades e intencfes

hostis.

SECCAO Il - TIPOS DE AMEACA

0803. Espionagem

a.

A espionagem pode ser descrita como um método utilizado pelos servicos de
informacdes hostis, para obter informacdo que compromete a seguran¢a nacional.
Uma certa quantidade de informacao valida esta disponivel, particularmente numa
sociedade aberta e democrética. Pode ser obtida a partir de bibliotecas publicas e
através da simples observacédo, entre outros meios abertos. A simples observacao
e a aquisicdo de informacao através de origens abertas constitui, portanto, uma

ameaca significativa a seguranca, desenvolvida quer por organizacbes, quer por
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individuos. Um servico de informagBes hostil vocacionara, portanto, as suas
actividades de espionagem para a obtencdo de informacéo classificada que, por
esse motivo, ndo é de facil acesso. Deve ter-se em consideragdo que, mesmo
noticias triviais podem ter um significado especial, quando tratadas e assimiladas
por especialistas de informagdes. Para além disso, algumas das noticias obtidas

por origens abertas necessitardo de ser confirmadas por outras origens.

Os HIS estdo constantemente em busca de individuos com acesso, ou futuro
acesso, a informacéo classificada ou outro material, que possam ser recrutados
como agentes. Estes podem ser entre outros operadores de sistemas ou
programadores entre outros. Existem varias raz6es que levam estes individuos a

tornarem-se agentes, salientando-se as seguintes:
(1) Razdes monetarias, outras compensacgdes ou promessas de varios tipos.

(2) Vinganca relativamente a situagfes reais ou imaginérias. Na sequéncia de uma
accao comprometedora na qual um determinado individuo se viu envolvido e
portanto sujeito a chantagem, por exemplo, casos amorosos, aberracoes

sexuais, actividades ilegais ou operacdes no mercado negro.

(3) Razdes ideologicas.

Os avancos tecnolégicos trouxeram ao agente dos nossos dias varias ajudas
sofisticadas, tais como: dispositivos de escuta facil e rapidamente instalaveis;
microfotografia; copiadores de documentos simples e faceis de esconder; camaras
de longo alcance; transmissores Morse de elevada velocidade. No entanto, como a
espionagem é uma actividade dispendiosa e arriscada, uma operacdo s6 sera
montada se a informacg&o néo for passivel de ser obtida de outro modo. Para além
disso, devido aos custos e aos riscos, a espionagem tem tendéncia a ser selectiva,
apesar de obviamente o inimigo poder aproveitar-se de qualquer negligéncia, acgéo

ineficaz, falta de vigilancia ou falhas na seguranca.

Os principais objectivos da espionagem podem ser:

(1) As capacidades defensivas e ofensivas nacionais e aliadas.
(2) O desenvolvimento de armas e equipamento.

(3) As intencdes nacionais.

(4) As bases de dados.
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0804. Sabotagem

a.

C.

Uma operacdo de sabotagem bem sucedida ndo tem, necessariamente, custos
muito elevados na medida em que, utilizando uma pequena quantidade de
explosivos ou material incendiario, um pequeno nimero de individuos ou mesmo
um individuo apenas, pode criar toda uma perturbacdo muito para além do esforco
necessario para a causar. A sabotagem ocorrera principalmente em tempo de crise
e guerra. Actos dispersos mas coordenados de sabotagem podem ser esperados
imediatamente antes do inicio das hostilidades, numa altura em que o seu efeito
sera ampliado. No entanto, devera ter-se em conta que no entanto, que uma accao
de sabotagem podera ser planeada e preparada antecipadamente em tempo de
paz. O objectivo das accdes de sabotagem ndo é necessariamente a destruicao,

mas a negacao limitada da utilizacéo das instalagbes atacadas.

No entanto, os riscos associados a uma operagcdo de sabotagem compelem o(s)
sabotador(es) e agueles que controlam e coordenam as actividades de sabotagem
a ser extremamente selectivos. Devem seleccionar apenas 0s objectivos vitais,
dificeis de recuperar ou para 0s quais ndo existe mesmo recuperacao possivel, e

cuja destruicdo cause a maxima perturbacgéo possivel.

A sabotagem deve ser dirigida particularmente a sistemas e tecnologias de
informacao, ndo apenas pelo ataque fisico mas também por subverséo, com vista a

corromper o software e provocar a degradacao no sistema, numa altura critica.

0805. Subversao

a.

A subversédo é definida como uma accao destinada para enfraquecer a forga militar,
econdmica ou politica de uma nacéao pelo enfraquecimento do moral, da lealdade e
da confianca dos seus cidaddos. Um ataque a lealdade de um individuo ou grupo é

uma accao perturbadora, dificil de detectar ou contrariar.

Uma organizagdo subversiva adopta métodos ilegais ou inconstitucionais de forma
a provocar uma mudanca no governo favoravel a organizacdo. Os proprios
individuos podem também ser subvertidos para que a sua lealdade pessoal se
altere e, subsequentemente, se tornem utilizaveis por 6érgdos hostis ou
organizagdes subversivas. Existem varias técnicas de subversdo e métodos
modernos de comunicagdo — jornais, radio, televisdo e internet — com grande
8-6
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audiéncia ao alcance de individuos, grupos ou organizacdes subversivas. Os seus

métodos de subversao podem incluir:

(1) A propaganda e a agitacdo, manifestacBes, tumultos e distribuicdo de
panfletos.

118

(2) A utilizagéo de “historias de cobertura™” para esconder as actividades reais.

(3) O recrutamento de “apoiantes” que operam, tanto consciente como

inconscientemente, em seu beneficio.

(4) A criagdo de um clima de desconfianca e desilusdo que leve ao descrédito de

governos e individuos.

(5) A divulgacédo de falsos rumores ou verdades distorcidas com o objectivo de

destruir a confian¢a nos lideres ou aliados.

Em tempo de paz, a subversédo é a ameaga mais comum a seguranga e que ocorre
de uma forma continua. Em tempo de crise, é provavel que a subversdo aumente.
A subversdo poderd ndo ser apenas conduzida como atrds se descreve. Em
algumas nagbes democraticas, marchas e demonstracbes devidamente
sancionadas, publicacdes reconhecidas oficialmente e outros produtos dos media

poderéo ter, também, natureza subversiva.

0806. Terrorismo

a.

O terrorismo pode ser definido como a utilizacdo ilegal, de forma efectiva ou
potencial, da forca ou violéncia contra pessoas ou bens, tentando coagir ou
intimidar governos ou sociedades, para alcancar objectivos politicos, religiosos,
étnicos ou ideoldgicos. O terrorismo, apesar de ser efectivamente uma extensao da
subverséo, disseminou-se de tal forma que deve ser encarado como uma ameaca,

por si s6.

A condug&o do terrorismo pode incluir o uso de:
- Perseguicdo e ameagcas;

- Propaganda,;

- Furto de dinheiro, armas ou outro equipamento;

- Ataques armados, ataques bombistas e julgamentos;

'8 Sa0 situacdes ou organizacdes criadas para encobrir actividades.
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- Assassinatos e raptos;

- Meios/dispositivos nucleares, biolégicos, quimicos e radioldgicos.

0807. Crime Organizado

a.

O crime organizado pode ser descrito como as acg¢fes de organizacdes de natureza
criminosa, estruturadas em rede, com um ou mais lideres e varias unidades
subordinadas espalhadas num vasto territério. O objectivo do crime organizado é
obter, ilegalmente, alguma forma de poder através de influéncias ou dinheiro,
desrespeitando as leis democraticas em vigor no pais no qual o crime organizado

esta a operar.

Podem ser desenvolvidas actividades criminosas semelhantes as descritas no
paragrafo anterior e, para além delas, contrabando, operacdes ilegais de trafico de
drogas e de pessoas, numa escala que pode por em perigo a seguranca nacional e
militar de um pais.

SECCAO IV — NEUTRALIZACAO DA AMEACA

0808. Responsabilidade pela Neutralizagdo da Ameaca

a.

b.

A ameaca a seguranca pode ser neutralizada através da Cl e de medidas de
proteccdo e seguranca. As organizacdes de CI, militar ou civil, das nacbes
pertencentes a Organizacdo do Tratado do Atlantico Norte (OTAN) séo
responsaveis pela neutralizacdo da ameaca a seguranca constituida por HIS,
organizacdes subversivas e grupos terroristas ou criminosos. Os comandantes a

todos os niveis sdo responsaveis pela seguranca e pelo esfor¢o de CI.

A Cl e os elementos responsaveis pela seguranca sao estabelecidos a todos os

niveis de comando:
(1) Nivel Estratégico

Ao nivel estratégico o pessoal da Cl e da Seguranca € responséavel pela
direccéo geral da Cl e da Seguranca no Teatro de Operacdes (TO). Tal incluira

o desenvolvimento da Cl e da Arquitectura de Seguranga como parte do Plano
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de Gestdo de Informagbes e da alocacdo e organizacdo dos recursos de Cl e
seguranca.

Nivel Operacional

Ao nivel do Quartel-General da Forca Tarefa Conjunta Combinada (CJTFHQ —
Combined Joint Task Force Headquarters) o Estado-Maior (EM) tera elementos
da CI Conjunta e de seguranca para aconselhar o comandante e coordenar
estas actividades. Dependendo da natureza da operacdo, esta pode ser
apoiada por analistas especializados em CI que orientardo a producdo de
informacdes de seguranca de todas as origens e a manutencgdo dos registos de
seguranca e bases de dados. A célula de informagées no CJTFHQ é
responsavel pela producao do estudo da situagéo da CI.

Nivel Tactico

Os elementos de EM responséaveis pela seguranca aconselham o comandante
em assuntos de Cl e de Seguranca. Estes elementos trabalham em estreita
colaboracdo com os elementos do EM ISTAR, o0s quais s&o responsaveis pela
producdo do estudo da situacdo de CI. A unidade ou subunidade de
Informacgdes Militares podera, também, fornecer informacdo sobre a ameaga,
apoiar a Cl e aconselhar, em assuntos de seguranca, a instrucédo e os Oficiais

de Seguranca das unidades.

As principais responsabilidades dos elementos de EM de CI e de seguranga, em

todos os niveis de comando, sdo:

(1)
(2)
3)

(4)

(5)
(6)

Aconselhar o comandante em todos o0s assuntos relativos a seguranca.
A gestdo da Cl e da seguranca a cada nivel de comando.

O processamento da informacédo de seguranca e a disseminacao de avaliagdes

actualizadas da ameaca.

A contribuicdo para o processo de OPSEC, incluindo o planeamento,
coordenacdo e a aplicacdo de medidas de proteccao de seguranca em toda a

forca.
A gestdo, quando apropriado, de unidades de seguranca.

O estabelecimento e manutencéo da ligagcdo com as autoridades policiais.
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SECCAO V - PRINCIPIOS ORIENTADORES DA CI| E DAS OPERACOES DE
SEGURANCA

0809. Principios

As operacdes de Cl e de seguranca devem ser conduzidas de acordo com os seguintes
principios:
= Os comandantes, a todos os niveis, sdo responsaveis pela seguranca e devem

dirigir o esforgo de CI.

= As operacgdes de Cl e de seguranca devem ser geridas pela célula das informacgdes,
em conjugacdo com a das operacdes e outras, devendo ser integradas no esfor¢o

geral das informacdes.

= Em cada nivel de comando, para cada politica de seguranca deve existir um ponto

de convergéncia.

= Em cada nivel de comando, devem ser estabelecidas equipas de Cl e de seguranca
para gerir as actividades relacionadas com seguranca e para apoiar 0s

comandantes.

= O pessoal da Cl e da seguranca deve produzir informacéo relativa ao nivel de
ameaca, sob a forma de alertas, avaliacGes e anuncios, atribuindo-lhes o mais baixo
nivel de classificacdo possivel e garantindo a sua disseminacéo o mais rapidamente

possivel.

= A actividade de pesquisa de informacdo de seguranca deve ser coordenada em

cada escalédo de comando e integrada no esforgo de pesquisa de informagdes.

= A responsabilidade pelo estabelecimento e manutengdo das bases de dados da
informacé@o de seguranca deve ser claramente definida e, sempre que possivel,

integrada no esfor¢co das informagdes ao nivel do TO.
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SECCAO | — O PAPEL DA CONTRA-INFORMACAO

0901. O Papel da Contra-Informacéao

a. A Contra-Informacdo (ClI — Counter-Intelligence) est4d relacionada com a
identificacdo e neutralizacdo da ameaca constituida pelo sistema de Informacdes,
Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR - Intelligence,
Surveillance, Target Acquisition and Reconnaissance) inimigo e por organizagfes
subversivas. Contribui para a negacdo da informacdo ao inimigo e para a

preservacado e protec¢cdo da forga amiga.

b. De forma a permitir ao comandante planear e executar com sucesso operacdes
militares, deverd negar ao inimigo noticias e informacdes relativas as capacidades,
dispositivos, intencdes e accbes provaveis da forca amiga. A Cl fornecerd ao
Comandante as informacdes que permitam esclarecer quais as hoticias e
informacdes que apoiam o processo da tomada de decisdo do inimigo e a selec¢éo
da sua modalidade de ac¢éo. Poderd, também, identificar a vulnerabilidade da forga
amiga as operacdes de recolha de informagdes do inimigo e, desta forma, informar
a Seguranca das Operagfes (OPSEC — Operations Security), a contra-vigilancia e o

planeamento de decepgéo incluindo a politica de Seguranca de Proteccgao.

c. A CI identifica as operacdes do inimigo na Area de Operagbes (AOO — Area of
Operations) e as actividades das organizacdes subversivas. Todas estas accdes
implicardo, provavelmente, a recolha e processamento da informagéo, bem como a
execucdo de operacgOes de informacdes. Algumas delas poderdo ter o cariz de uma
operacao ofensiva convencional. A deteccdo e identificacdo destas operacbes e
actividades salientam a importancia das Informacdes de Seguranca (S| — Security

Intelligence).™®

9 s30 definidas como informacdes sobre a identidade, potencialidades e intengdes de organizacdes
hostis ou individuos que estdo ou podem vir a estar envolvidos em actividades de espionagem,
sabotagem, subversdo ou terrorismo.
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SECCAO Il - NORMAS DA CONTRA-INFORMACAO

0902. Introducéo

As nacgbes pertencentes a Organizacdo do Tratado do Atlantico Norte (OTAN)

entendem que uma estreita ligacao entre as organizagdes nacionais de Cl, aos Vvarios

niveis, e os comandos militares OTAN adequados, conduzird a um maior conhecimento

e compreensédo da situacdo e dos problemas com ela relacionados, em tempo de paz.

Para além disso, tal ligacao ir4 estabelecer o enquadramento para a passagem de uma

situacdo de paz para uma situagcdo de crise. Nos paragrafos seguintes sao

apresentadas as directivas a seguir as quais determinam os requisitos dos Comandos

da OTAN para a Cl e os pontos de contacto entre os Comandos da OTAN e as

autoridades nacionais.

0903. A Contra-Informacé&o em Operacdes Multinacionais

a.

Quando as forcas se encontram destacadas em Operacdes de Resposta a Crises
(CRO — Crisis Response Operations), a Autoridade responsavel pela Seguranca no
Teatro supervisionara todos os aspectos de Cl e sera o principal conselheiro do

Comandante em assuntos de ClI.

E responsabilidade nacional decidir a extenséo e o nivel de troca de Cl. No entanto,
as nacoes sao responsaveis pelo fornecimento de Cl de forma a permitir a OTAN
e/ou aos comandantes das forcas de coligacdo no teatro reagirem contra a ameaca
em CRO para contrariar, com sucesso, a ameaga existente e em mudanca

constante é essencial uma troca de Cl suficiente e atempada.

Tomando como referéncia o exemplo da OTAN, os Comandantes dos Comandos
Estratégicos (SC - Strategic Commands) e os seus conselheiros de CI s6 estardo
em condicbes de cumprir as suas responsabilidades se puderem contar com uma
estreita colaboragéo por parte das autoridades nacionais, uma vez que sdo estas
gue detém o controlo dos seus organismos de CI (outras que néo aquelas ligadas
as forcas OTAN). A colaboragdo em tempo de conflito sé pode ser assegurada por
ligagOes estabelecidas em tempo de paz. Num conflito deve ser evidente que as
nagBes OTAN séo responsaveis pelo preenchimento dos requisitos de Cl gerais e

especificos determinados pelos SC e pelos comandantes subordinados.
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SECCAO lIl - PROCESSO DE CONTRA-INFORMACAO

Processo de Contra-Informacao

De forma a assegurar que a Cl é sempre conduzida da forma mais eficaz e comum a

todas as nacOGes da Alianca, foram desenvolvidas directivas para uma metodologia

padrdo. Trata-se do processo de Cl. Este processo — tal como outros processos de

informac6es — é baseado no Ciclo da Producdo da Informacdo. A relagdo entre o

Processo de Cl e o Ciclo da Producéo da Informacéo esté representado na Figura 9-1.
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Figura 9-1 — Relagéo entre o Processo de Cl e o Ciclo da Produgéo da Informagéo

0905. Estudo de Contra-Informacéao

a. Esta é a fase em que o Processo de Cl, quando em paralelo com a producao do

Estudo da Situacdo de InformacBes Conjunto pela Célula de Informacgdes, auxilia o

processo de planeamento e a tomada da decisdo pelo comandante. O estudo de CI

centraliza-se nas capacidades ISTAR do inimigo, na ameaca constituida por

organizacdes terroristas e subversivas e na vulnerabilidade da forca aliada ao

ISTAR inimigo e a outras ameacgas que serao produzidas pelo ISTAR. O estudo de

Cl fornece a orientacdo para o restante Processo de CI.
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b.

O estudo de CIl apoiard e complementara o Estudo da Situagcdo de Informacdes

Conjunto:

(1) Fornecendo um estudo da vulnerabilidade da forca aliada as informacdes do
inimigo e operacgdes de recolha de informacdes, tendo por base os meios de

contra-vigilancia, OPSEC e planeamento de decepcao.

(2) Transmitindo informacao, apoiando o processo da tomada de decisdo, 0 que
influenciara a seleccdo da modalidade de accdo mais provavel a desenvolver
pelo inimigo.

(3) Auxiliando na identificacdo de actividades provaveis do inimigo na retaguarda

da forca aliada e, desta forma, contribuindo para a Proteccéo da Forca.

O Estudo de CI contribui para a formulagdo das Necessidades de Informacgbes de

Seguranca (SIR — Security Intelligence Requirements).

0906. Planeamento de Contra-Informacéao

a.

A exploracdo atempada de objectivos de CI requer a formulacdo de um
planeamento coordenado de CI. No Plano de ClI, é dada relevancia aos objectivos
de forma a indicar o grau de ameaca que representam e consequentemente o grau
de urgéncia com que deverdo ser neutralizados ou explorados e ligados a contra-

medidas adequadas aos resultados pretendidos retirados do Plano de CI.

A ClI, a participacdo e o apoio no dominio da seguranca devem ter implicacées na
fase inicial de planeamento das opera¢des. Deve ser dada particular atencdo a
identificacdo das vulnerabilidades da forca amiga que podem ser exploradas pelos

dispositivos ISTAR do inimigo e a determinacao de contra-medidas adequadas.

A determinacdo das necessidades para orientar a pesquisa de informacfes de
seguranca devera seguir os mesmos procedimentos que os utilizados para outras
formas de informacdes. Com base nas conclusdes do estudo de CI, devera ser
preparada uma folha de trabalho, que constituirA a base do planeamento,

preparacédo de directivas e pedidos de informac¢des mais completas.
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0907. Pesquisa de Contra-Informacéo

A pesquisa de CI é conduzida recorrendo a Informagcdo Humana (HUMINT — Human

Intelligence) e outros meios de pesquisa ISTAR, com recurso a meios organicos e a

producdo de Pedidos de Pesquisa (RFI — Request For Information) para meios nao-

organicos. Na pratica, as Necessidades de Informacao (IR — Information Requeriments)

sdo efectuadas de acordo com o Plano de Pesquisa. Inevitavelmente, verificar-se-ao

pedidos simultaneos para a utilizacdo dos mesmos meios de pesquisa. O comandante

devera estar preparado para estabelecer e alterar prioridades para utilizacdo destes

meios a medida que a situacdo operacional evolui.

0908. Avaliacdo da Ameaca

a.

O desenvolvimento da avaliacdo da ameaca é o primeiro passo a ser tomado para
neutralizar a ameaca e é de extrema importancia, pois todas as outras medidas de
seguranca derivam dele. Assim sendo, cada nacédo, cada organizacao de Cl e cada
nivel de comando deve efectuar uma avaliacéo cuidadosa da ameaca que deve ser
constantemente revista e corrigida de acordo com 0s novos conhecimentos ou
alteracOes da situacdo operacional. O processo de avaliacdo da ameaca equivale a
fase de Processamento do Ciclo da Producdo da Informacdo e a avaliacdo da

ameaca, por si sg, é difundida como produto de informacdes de seguranca.

As avaliacdbes da ameaca deverdo, sempre que possivel, ser baseadas em
informacdes de seguranca actuais e atempadas, definidas pelo estudo de CI e por
estudos de todas as organizacoes e entidades relevantes. Mais informagdes podem
ser obtidas, acedendo aos servicos de informacdes hostis, bem como a
organizacdes subversivas, criminais e terroristas. As informagdes recolhidas devem
ser processadas e disseminadas como produto de CI, de acordo com o ciclo da
producéo da informacéo. Este produto de Cl sera um dos maiores contributos para

a avaliagdo da ameaca. A avaliacdo da ameaca incluira as avaliagdes:

(1) De elementos da forga adversaria que constituem ameaca a seguranca das

operacdes e da forca amiga.

(2) Das capacidades e inten¢@es do inimigo para produzir ataques de informacdes,

através do seu sistema ISTAR e ainda para desenvolver ac¢des letais.

(3) Dos métodos que serdo, provavelmente, empregues pelo inimigo na conduta

destas operagoes.
(4) Dos objectivos que serdo, provavelmente, atacados.
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0909. Contra-Medidas de Contra-Informacéao

a.

Implicacbes para a Seguranca da Forca

Os servicos de informacgfes podem deduzir, da avaliacdo da ameaca, os efeitos

que as varias ameacas identificadas poderédo ter na escolha da modalidade de

accao por parte da forca amiga. Estas dividem-se em:

(1)

(2)

Problemas a Neutralizar

Relacionados principalmente com a conduta de medidas de seguranca e
OPSEC eficazes.

Oportunidades a Explorar

Ir ao encontro de necessidades de informacédo e da conduta de operacfes de
informacdo (INFO OPS - Information Operations) através de operacles

psicolégicas (PSYOPS — Psychological Operations) e da decepcéo.

Contra-Medidas

As Contra-Medidas abrangem tarefas em todo o espectro de Cl e Seguranca e tém

quatro objectivos principais:

(1)

(2)

3)

(4)

Dissuadir

Medidas evidentes e sdlidas constituirdo um elemento de dissuaséo eficaz
contra um potencial atacante. No entanto, mesmo o conhecimento de que
medidas menos evidentes para inviabilizar o acesso e detectar intrusdo tenham
sido introduzidas, constituira um elemento de dissuasdo a operacdes fisicas ou
de informagdes por parte do inimigo.

Negar

Actividades desenvolvidas para evitar que o inimigo tenha acesso a informagé&o
sensivel e protegida, prevenindo a subversao do pessoal e a passagem das
barreiras de seguranca fisica da for¢a aliada.

Detectar

A exposicdo e neutralizacdo dos esfor¢os inimigos de operagdes de recolha de
informacdes e actividades ISTAR.

Decepcao

Actividade realizada para conduzir o inimigo a uma avaliagdo errada sobre as

capacidades e intengdes da for¢a amiga.
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Objectivos da Contra-Informacéo

Quando a avaliacdo da ameaca for efectuada e as implicacdes para a seguranca da
forca forem identificadas, os objectivos da Cl podem ser identificados. Os objectivos
da CI séo instalacdes, organizacdes e personalidades ou interesses de informacdes
ou contra-informacgdes que devam ser obtidas, destruidas, exploradas ou

protegidas.

SECCAO IV — AS NECESSIDADES DE CONTRA-INFORMACAO

0910. Necessidades de Contra-Informacéo

Os comandantes com responsabilidades de CIl necessitam de informac&do e apoio ClI

para cumprirem as suas missdes. Estas necessidades podem ser classificadas do

seguinte modo:

a.

Necessidades Primarias de ClI

Informacé&o sobre servicos de informacfes ndo-OTAN e organizacbes subversivas,

grupos terroristas e criminosos contra a OTAN e/ou na¢des membros da OTAN.

Necessidades Actuais de ClI

Infformagdo oportuna que pode fornecer uma clarificagdo adicional e um
conhecimento alargado sobre servicos de informacdes ndo-OTAN e organizagfes
subversivas, grupos terroristas e criminosos e as suas actividades, tais como:

espionagem, sabotagem, subversao, terrorismo e crime organizado.

Necessidades Urgentes de Cl

Informagéo atempada sobre actividades requerendo contra-medidas imediatas por

parte de autoridades OTAN e/ou nagdes membros da OTAN.
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CAPITULO 10 SEGURANCA NAS OPERACOES

SECCAO | — AVALIACAO DA AMEACA

Generalidades

A avaliacdo da ameaca constitui uma medida importante a ser levada em consideracdo
para a sua neutralizacdo, pelo que deve ser efectuada da seguinte forma:
= Estudando as potencialidades, capacidades, métodos e inten¢des provaveis de

actuacdo de todas as organizagdes, grupos, individuos e respectivos meios;
= Considerando a ameaca a vulnerabilidade de alvos criticos;

= |dentificando possiveis objectivos com maior probabilidade de serem atacados.

SECCAO Il - MEDIDAS DE PROTECCAO

Definicéo

a. As medidas de proteccdo sdo definidas como um sistema organizado de medidas
defensivas estabelecidas e mantidas a todos os escalées de comando com o
objectivo de alcancar e manter a seguranca. Trata-se da proteccdo dos meios,

incluindo pessoal, de acontecimentos ndo desejados ou de um acordo.

b. Existem quatro categorias de medidas de protec¢do, nomeadamente:
(1) Seguranca do Pessoal.
(2) Seguranca Fisica.
(3) Seguranca Organizacional.

(4) Seguranca da Informacao (INFOSEC - Information Security) e Processamento

Automético de Dados (ADP — Automatic Data Processing).

c. As medidas de seguranca sdo estabelecidas com base na avaliacdo de ameaca

atrds mencionada.
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1003. Medidas de Seguranca do Pessoal

Estas medidas compreendem:

a. Seleccdo de pessoal para fungbes sensiveis.

b. Autorizacdo para o pessoal seleccionado ter acesso a informacéo classificada

obedecendo ao principio da “necessidade de conhecer”.

c. Investigacdo acerca do caracter e dos antecedentes do pessoal a seleccionar para
o desempenho de fun¢Bes sensiveis, assim como do cénjuge ou companheiro, de
acordo com o permitido pela legislacdo em vigor. O objectivo € evitar que individuos
duvidosos tenham acesso a informacgéo classificada. No entanto, esta investigacao
permite apenas estabelecer que, numa determinada data, um determinado

individuo é ou n&o de confianca.

d. Manutencédo, dentro do contexto da supervisdo geral, de uma vigilancia constante

sobre a integridade dos individuos com acesso a informagao classificada.

e. Eficacia no ambito da gestédo dos recursos humanos, supervisdo e formacéao.

1004. Medidas de Seguranca Fisica
a. Estas medidas implicam:

(1) O emprego de guardas e de forcas de reaccdo, bem como de medidas
estruturais e de técnicas, tais como obstaculos fisicos, colocados em
profundidade, para frustrar eventuais tentativas de penetragdo nos sistemas de

seguranca.

(2) O estabelecimento de medidas para evitar eventuais intromissdes através de
dispositivos electrénicos, acusticos e Opticos (TSCM — Technical Surveillance

Counter-Measures).

b. No entanto, os melhores dispositivos de seguranca pouco mais podem provocar
gue o retardamento de uma intromissdo, uma vez que um intruso determinado e
eficaz tera sempre sucesso. Todavia, uma vez que 0s pré-requisitos do sucesso da
espionagem € de que os detentores de informacbes secretas ndo devam ser

alertados para o facto de essas informacdes serem do conhecimento do inimigo, a
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seguranca fisica deve ser apoiada por outras medidas que, num prazo tdo curto
qguanto possivel, revelem as actividades de um intruso. A vantagem da seguranca
fisica € a de tornar a penetragcdo nos sistemas de seguranca mais dificil e,
consequentemente, garantir tempo para que outras medidas de seguranca sejam

adoptadas.

1005. Medidas de Seguranca Organizacional

As medidas de seguranca organizacional dependem em grande parte da aplicacdo de
certos procedimentos que fazem parte das normas, leis, ordens, instrucées ou Normas
de Execucdo Permanente (NEP) (SOP - Standing Operating Procedures) da
Organizacdo do Tratado do Atlantico Norte (OTAN), nacionais ou das préprias
unidades. Destes procedimentos fazem parte:

a. Designacao de zonas consideradas de alta ou baixa seguranca.

b. Agrupamento de zonas de alta ou de baixa seguranca.

c. Fornecimento de guardas e respectivo apoio.

d. Sistemas de seguranca para passagem.

e. Controlo de acesso a areas restritas ou proibidas.

f. Desenvolvimento de planos de contingéncia ao Plano de Segurancga, incluindo
controlo de tumultos e de pontos importantes, assim como a criagdo de um

adequado sistema de estados de alerta.

g. A inclusdo nas ordens em vigor de todos os Planos de Seguranca, incluindo
inspeccdes regulares, vigilancia e verificacbes para assegurar que as medidas de
proteccdo estao a ser cumpridas e continuam actuais e eficazes. Quando eficazes,
as medidas de seguranca organizacional poderdo evitar tentativas de intromissao e
conduzir a uma investigacdo. As inspec¢cBes de seguranca pretendem revelar
vulnerabilidades no sistema de proteccdo. O objectivo da investigacdo de

seguranca é identificar e solucionar eventuais falhas.
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h.

Classificacéo apropriada de documentos, material e equipamento.

Planeamento e fornecimento de equipamento para a destruicAo de material

classificado, quer em situagdo normal quer em caso de emergéncia.

Treino de seguranga na forma de:

(1) Brifingues de seguranca, os quais deverdo ser dirigidos para o pessoal militar,
fornecendo informacgédo sobre os antecedentes ideolégicos, os métodos e os
objectivos das organizagdes subversivas/terroristas/criminosas e os servicos de

informacdes hostis.

(2) Treino de seguranca cobrindo a situacdo de seguranca, a ameaca e as NEP de

seguranca.

(3) Exercicios de seguranga que pdem em accao planos de contingéncia em

situacdes de emergéncia.

(4) Treino de seguranca relacionado com o ADP, tanto para os operadores como

para o restante pessoal que trabalha na area da seguranca.

Implementacdo de censura (determinada pela legislagdo nacional/liberdade de

informacao).

Procedimentos de seguranca dos aerédromos a fim de estabelecer &reas restritas
para aeronaves militares (inclui todos os tipos de veiculos aéreos de asa fixa ou
movel, dirigiveis e baldes). Estes procedimentos fazem parte da rotina
organizacional e das medidas de seguranca fisica; no entanto, os procedimentos
para as areas restritas da OTAN e aeronaves militares dos paises OTAN, quando
utilizem aerédromos militares de outras nagbes OTAN, revestem-se de especial

interesse e serdo estabelecidos nas seguintes condicdes:

(1) Quando requisitado, através dos canais diplomaticos da OTAN, pela nacao
visitante/Comando OTAN.

(2) Como resultado de uma emergéncia aérea.

(3) Através de acordos bilaterais entre as nagcdes OTAN, os quais incluam os

pontos anteriores.
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1006. Medidas de Seguranca da Informacédo e Processamento Automatico de Dados

De forma a evitar o acesso ndo autorizado a informacdao digital, deverdo ser tomadas as
seguintes medidas, a menos que as autoridades nacionais déem instrucbes noutro
sentido:

a. Os sistemas ADP deverdo ser operados, tal como o equipamento armazenado,

apenas em areas restritas com acesso limitado.

b. O acesso ao sistema s6 devera ser autorizado ao pessoal credenciado ao mais alto

nivel da classificacéo da informacao ou dos dados no sistema.

c. O acesso aos sistemas ADP através de dispositivos electronicos (CD-ROM,

Disquetes, etc.) deve ser limitado e controlado.

d. O equipamento ADP aprovado pela TEMPEST® devera ser utilizado sempre que as
condi¢cbes existentes ndo corresponderem a um determinado padrdo, sobretudo

guando os sistemas ADP estiverem colocados no terreno.

e. A alteragdo frequente de senhas (passwords) devera ser obrigatéria.

f. As redes militares ndo deverdo estar ligadas a redes publicas como a internet, a

menos que meios técnicos seguros possam evitar o acesso nao autorizado.

SECCAO Ill - NEUTRALIZACAO DA AMEACA

1007. Responsabilidade

a. As nacbes hospedeiras sdo primariamente responsaveis pela proteccdo externa
das instalagbes OTAN localizadas no seu territdrio. Deverdo ser desenvolvidos
planos nacionais e ligacbes estreitas entre os Estados-Maiores nacionais e 0s
Comandos da OTAN.

20 TEMPEST ¢é o nome de cé6digo para o conjunto de normalizagdes que limitam radiacdes eléctricas ou electromagnéticas de equipamentos electrénicos, tais

como microchips, monitores ou impressoras. E uma medida de CI com vista a prevenir a espionagem.
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b. A ameaca é encontrada da seguinte forma:

Proporcionando a manutencdo adequada da seguranca na fase inicial do
planeamento, particularmente na construcdo de instalacbes e servicos do
governo. Tal procedimento podera significar uma reducdo significativa dos

custos a longo prazo;

Concentrando, o que houver a proteger, numa area mais pequena possivel;
Estabelecendo medidas de proteccéo na profundidade;

Refor¢gando os padrbes minimos comuns de seguranga fisica;

Emitindo ordens de seguranca praticas e sensatas;

Instruindo o pessoal em termos de seguranca;

Treinando o pessoal directamente responsavel pela seguranca, particularmente
em contrariar a subversdo e ataques ideolégicos, fornecendo-lhe informacgéo e

conhecimentos adequados;

Aplicando os principios da “necessidade de conhecer” e da “necessidade de

explorar os conhecimentos”;

Conduzindo inspeccgbes, supervisbes e verificacbes de seguranca com

regularidade;
Utilizando especialistas em seguranca;

Colaborando com os especialistas em Contra-Informacdo (CI — Counter-
Intelligence) e Seguranca, procurando aceitar as suas recomendacdes e

opinides.

SECCAO IV — PROTECCAO DA FORCA

1008. Generalidades

a.

Quando as tropas estiverem no terreno, especialmente durante as Operacdes de

Resposta a Crises (CRO — Crisis Response Operations), para além da conducgédo da

propria operacdo, deve ser dada énfase a protec¢cdo do pessoal, a propriedade, ao

eguipamento, aos recursos criticos da OTAN e das forcas de coligacdo no Teatro e

as nacdes hospedeiras. Todas as ac¢des necessarias para o efeito estdo incluidas

no termo “Protecc¢do da Forca” (FP — Force Protection).
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A FP é um processo que visa a conservacao do potencial de combate de uma forca
preservando a sua integridade e capacidade, contrariando as ameacas aos seus
elementos por parte do inimigo, por perigos naturais e ambientais e ainda pelos

fogos fratricidas.

Na avaliacdo de risco da forca um vasto leque de factores deve ser considerado.
Num dos extremos encontram-se as operagfes ofensivas adversarias conduzidas
pelas suas forcas principais e, no outro, 0s assuntos ambientais. A FP integra tanto
o nivel da forca como o nivel das medidas de protec¢do colectivas, tais como:
Defesa Aérea, Seguranca Ambiental e Seguranca das Operacbes (OPSEC -
Operations Security), incluindo a Contra-Vigilancia e a Decepg¢édo, com medidas de

seguranca fisica de ambito local adequadas a forca.

Objectivos da Proteccédo da Forca

Os objectivos da FP séo:

a. Reduzir os riscos constituidos pelo inimigo as operagfes, as informagdes, ao
pessoal, ao material e as instalagdes, para permitir, sem interferéncias, a conducao
das operacgdes e as actividades de rotina.

b. Reduzir a incerteza criada pelo inimigo e incentivar um sentimento de bem-estar, de
seguranga e de confianga.

c. Facilitar e incrementar as operacdes e outras actividades.

SECCAO V — COMPONENTES DA PROTECCAO DA FORCA
Introducéo
a. A FP é a estrutura total que integra os varios componentes individuais. Cada

componente pode ser conduzida individualmente; porém, quando diferentes

componentes sdo integradas dentro da estrutura da FP, o beneficio é maior.
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b.

Esta seccdo contempla as trés componentes activas da FP: a OPSEC, a Contra-
Vigilancia e a Decepcéo e explica como as Medidas de Proteccéo, a Seguranga no

Terreno e a Cl, contribuem para a FP.

1011. Seguranca das Operacbes

a.

C.

A OPSEC é o processo que confere a uma operacao militar ou exercicio a
seguranca apropriada, usando meios activos ou passivos, para negar ao inimigo o
conhecimento dos dispositivos, das capacidades e das intencbes das forcas
amigas. A OPSEC é uma responsabilidade do comandante e uma fungéo da area
das Operacdes. O processo faz parte do planeamento operacional. A condugdo da
OPSEC ndo retira a necessidade das tradicionais medidas de seguranga serem

executadas, a fim de assegurar continuamente a seguranca tactica e a protecgao.

A OPSEC cobre um vasto leque de areas militares. Em termos ofensivos, romper
ou destruir a capacidade de Informagdes, de Vigilancia, de Aquisi¢cdo de Objectivos
e de Reconhecimento (ISTAR — Intelligence, Surveillance, Target Acquisition and
Reconnaissance) do inimigo. Em termos defensivos, negar informag¢do ao inimigo.
O seu principal objectivo é impedir que o inimigo desenvolva um entendimento das
intencdes e das vulnerabilidades das nossas forcas. Por outras palavras, distorcer a
avaliacdo da situacdo do inimigo. A OPSEC protege unicamente a informacado

critica, ndo se envolvendo com a proteccao fisica de pessoal.

A conducdo da OPSEC consiste em examinar todos os aspectos de uma
determinada operacdo, a luz do conhecimento do inimigo ou das capacidades
ISTAR suspeitas, para identificar esses indicadores a partir dos quais 0 inimigo
pode deduzir informacéo e informagdes sobre uma organizagdo ou operacgdo. Estes
indicadores garantem uma proteccdo apropriada dos meios ISTAR do inimigo. A
OPSEC néo tem por objectivo proteger toda a informagéo ou esconder toda a
actividade militar todavia deve ser executada uma avaliacdo do risco. Uma elevada
actividade OPSEC implica um gasto excessivo de recursos, limitando a actividade
operacional. Por sua vez, uma baixa actividade OPSEC permite uma maior

liberdade de ac¢cdo mas aumenta o risco.
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As medidas de OPSEC incorporam muitas medidas de protec¢do, nomeadamente

Contra-Vigilancia e a Decepc¢do. A OPSEC contribui para a FP com vista a reduzir a

ameaca a todos os elementos da for¢ca amiga.

1012. Contra-Vigilancia

O inimigo instalara um vasto leque de sensores ISTAR para detectar e identificar as

Forcas Amigas no espaco de batalha. A contra-vigilancia tem por objectivo evitar que o

inimigo obtenha informacao Util através destes meios que permita identificar e explorar

as fraquezas nas Forcas Amigas, as capacidades ou aspectos ligados a projeccao da

forca. Um eficiente plano de contra-vigilancia causara no inimigo a davida sobre a

eficacia dos seus préprios sensores e leva-lo-a a perder a confianca na informacéo que

eles adquirem. Nos niveis tactico e operacional a camuflagem, a cobertura e a

decepcao tém a sua quota-parte no plano de contra-vigilancia.

1013. Decepcgéao

a.

O proposito da decepcdo € iludir o inimigo por manipulacdo, distorcdo ou

falsificacdo de provas induzindo-o a adoptar uma modalidade de ac¢ao ou reaccéo

gue seja prejudicial aos seus interesses. Normalmente isto é alcancado pelo reforco

de preconceitos ou percepcdes existentes, com o objectivo de convencer o inimigo

a adoptar uma modalidade de accdo. Os objectivos da decepc¢ao sdo obter:

(1)

(2)

3)

(4)

Surpresa

Um plano de decepc¢éo bem sucedido disfarcara ou ocultara as intencées
amigas, as potencialidades, as vulnerabilidades e os dispositivos.

Seguranca

A decepcdo retrata uma falsa modalidade de accdo amiga. Se o inimigo
acredita que detectou a modalidade de accdo amiga e 0s principais elementos
da forca amiga, isto permitira seguranca para as for¢cas que estdo realmente
empenhadas tal como a verdadeira modalidade de acc¢éo.

Liberdade de Accéo

Ocupando as forcas adversarias em encontrar uma suposta ameacga, O
comandante garantira uma maior liberdade de acgéo noutra parte do espaco de
batalha.

Economia de Esforco
Uma decepcédo bem sucedida limitara a perda de tempo e de recursos, assim
como reduz as eventuais perdas humanas nas forcas amigas.
10-9
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b. A decepcéo pode ser conduzida em todos os niveis das operacdes:

(1)

(2)

3)

Estratégico

A decepcédo ao nivel estratégico é delineada para iludir o inimigo ao mais alto
nivel. Normalmente a decepc¢do estratégica é prolongada no tempo e pode
envolver um elevado numero de organizac6es, incluindo érgdos nacionais
desde o planeamento até a sua implementac&o. E planeada por uma equipa de
especialistas — a mais restrita possivel —, que trabalha directamente para o
Comandante-Chefe ou para o ministro apropriado.

Operacional

A decepcdo ao nivel operacional cobre os planos de teatro com vista a
corromper o inimigo sobre a condugéo das operacdes. Pode complementar um
plano de decepcéao estratégico. Este nivel de decepcgdo é normalmente de curto
prazo e apoia uma fase particular da operagao.

Tactico

A decepcédo ao nivel tactico € de curto prazo e normalmente envolve elementos

de decepcéao tais como a camuflagem, a cobertura e as fintas ao baixo escaléo.

1014. Ligacéo da Contra-Vigilancia, da Segurancga das Operacdes e da Decepcéao

Estas trés componentes sdo complementares. A contra-vigilancia é essencial para a

eficiéncia do plano OPSEC. A decepc¢do necessita da eficiéncia da contra-vigilancia e

da integracéo do plano OPSEC para ocultar essas actividades que podem comprometer

o falso quadro que esta a ser retratado.

1015. Medidas de Proteccéo

a. Os objectivos das medidas de proteccdo séo:

- Detectar qualquer tentativa, por parte de pessoal ndo autorizado, de aceder aos

controlos.

- Evitar 0 acesso a informacdo por parte de servicos de informacdes hostis,

organizacdes subversivas/criminais/terroristas e grupos ou individuos, causando

perturbacdes ou subvertendo o pessoal militar ou civil.

- Fornecer padrdes minimos de seguranca que possam ser aplicados em todas as

unidades.

- Evitar a possibilidade de acesso néo autorizado a informacéo digital e a destruicdo

ou alteragéo da informacdo em redes ADP ou em computadores pessoais.

- Apoiar a investigacado de especialistas nas falhas de seguranca.

10-10
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Uma vez que nenhum controlo de seguranca sera eficaz isoladamente, as medidas
de proteccdo devem consistir num determinado numero de medidas de apoio

interligadas, que permitam alcancar um grau de seguranca aceitavel.

A aplicacdo das medidas de protecgcdo €, principalmente, uma responsabilidade
nacional. Grupos e forcas destacadas noutros paises aplicam medidas de
proteccdo dentro da sua area de responsabilidade. Estas for¢cas deverdo coordenar
as suas medidas de proteccdo com a hacao hospedeira. A seguranca das areas de
retaguarda continua a ser da responsabilidade da nacdo hospedeira. A troca de
informacdes de seguranca e a coordenacdo na aplicacdo de medidas de protec¢éo

sao pré-requisitos para alcancar a seguranca adequada.

A Cl e a INFOSEC séo o ponto de partida para o planeamento e para a conducéo
de medidas de proteccdo passivas e activas que deverdo ser postas pelos

comandantes, pelos seus elementos das informacdes e pelos meios de FP.

1016. Seguranca no Terreno

a.

A seguranca no terreno consiste no desenvolvimento e na implementacéo pratica
de contra-medidas de seguranca a todos os escaldes de comando, de forma a gerir
0 risco, proteger os meios militares preservando o potencial de combate. S&o
necessarias actividades de Cl de nivel tactico e de seguranca de pessoal para
identificar e neutralizar a ameaga. A seguranca no terreno € principalmente

conduzida ao nivel do comando tactico, por unidades de Informagdes Militares.

As contra-medidas de seguranca no terreno tém quatro objectivos principais: deter,
dissuadir, detectar e enganar. Sdo influenciadas pela analise da ameaca e pela

natureza do deslocamento operacional.

Ocorrerdo inevitavelmente falhas na seguranca. As investigacdes de seguranca
poderdo revelar oportunidades a explorar. As operacdes de Cl contra a recolha de
informacdo por parte do inimigo ou actividades de organizacbes subversivas

também contribuirdo para a seguranca.
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d.

Na segurangca no terreno, a aplicagdo de actividades de CI de nivel tactico,
envolvendo a aquisicdo de informagdo, a avaliacio de ameacas locais e o
desenvolvimento pratico de medidas de seguranca pessoal sdo a base para o

esfor¢o de Cl sem o qual as medidas ao nivel da Forca serdo infrutiferas.

1017. Passagem de Informacéo

a.

A informacao relevante para a FP é recebida de um vasto conjunto de origens,

especialmente de:

= Origens humanas no Teatro, recolhidas por meios de Informagdo Humana
(HUMINT — Human Intellligence) da OTAN ou nacionais (Informacdes, Cl e
Policia Militar).

= |nformacdo de Comunicacfes (COMINT — Communications Intelligence).

= Informacfes de fontes abertas (OSINT — Open Source Intelligence).

= Servicos de Informacdes Nacionais e de érgdos de ClI.

Toda a informacao disponivel que dé entrada é integrada e processada (avaliada e
analisada) pelos 6rgdos de Seguranca responsaveis no Teatro, sendo o resultado
transmitido aos Comandantes/Quartel-general (QG) respectivos, acompanhados de

propostas claras de medidas de reacgéo/protec¢ao adequadas.

A integracdo de informacao relacionada com a FP ocorre no Teatro, numa célula
cobrindo todas as fontes no QG OTAN responsavel. Esta célula devera manter um
contacto estreito com as Células Nacionais de Informacdes (NIC — National
Intelligence Cells) que devem ser configuradas como células que cobrem todas as

origens de informagdes.

A informacdo vital para a FP, pelo seu impacto na avaliacdo da ameaca, ndo deve
ser transmitida exclusivamente através dos canais habituais, mas levada
imediatamente aos 6rgdos de seguranca responsaveis no Teatro. As medidas para
a FP, especialmente quando existe ameaca a vida dos militares, tém prioridade

sobre todas as precaucfes de seguranca habituais.
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1018. Papel da Contra-Informacéo e Seguranca

a. Como referido anteriormente, a Cl e a Seguranca constituem uma parte importante
do sistema de FP para as forcas da OTAN e/ou forcas de uma coligacao,
especialmente em Outras Operacdes Militares Que Nao-Guerra (MOOTW — Military
Operations Other Than War), como as Operacdes de Apoio a Paz (PSO — Peace
Support Operations). A Cl e a Seguranca apoiam a FP. A FP n&o é uma subdivisao
das InformacBes ou da Cl e Seguranca. As células de seguranca no Teatro, quer
nos QG nas forcas da OTAN ou nos QG das forcas de uma coligacédo, quer ainda
num ambiente nacional com uma NIC, deverdo constituir o ponto central de todas

as actividades relacionadas com Cl/ Seguranga — FP.

b. Normalmente é desejavel que as capacidades dos diferentes componentes dos
sistemas de InformagbBes estejam ligadas entre si. Este sistema devera ser
constituido por elementos HUMINT, especialistas COMINT, operadores de CI,

pessoal de seguranca e analistas de informacdes.

c. Esta capacidade devera ser estabelecida de forma rapida e integrada na estrutura
do QG, ap6s o inicio da projeccdo das forcas. Para efeitos de ligacdo e
coordenacdo devem ser designados pontos de contacto. Num QG, serd o CJ2X* o
elemento responsavel pela coordenacdo e resolucdo de conflitos relativamente a
todas as operacbes de HUMINT e Cl e dispositivos na sua éarea de
responsabilidade. Se estiver estabelecido o NIC no TO em apoio ao contingente
nacional assim como em apoio a OTAN, as operacdes de HUMINT e CI tem de ser
coordenadas e desconflituadas na maxima extensao possivel entre os NIC e o
CJ2X.

1019. Fluxo da Informacédo Adequada

a. As responsabilidades dos elementos mencionados tém de ser definidas
dependendo do tipo de misséo, do facto do ambiente ser hostil ou amistoso no pais
hospedeiro e do tipo de ameaga existente/prevista. Poderdo ser definidas da

seguinte forma:

(1) Os elementos de Cl, HUMINT e COMINT terdo de ser avaliados. Devera ser

efectuada uma analise as noticias e as informacdes provenientes das suas

21 Elemento de Estado-Maior responsavel por coordenar e desconflituar as missdes a desempenhar pelo HUMINT e Cl e num ambito mais alargado a

seguranga, dentro da JOA e esta subordinado ao CJ2. E também a entidade de ligagdo entre a Forga e a Unidade de informagdes na AO.(AJP 2.3).
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(2)

3)

préprias origens, 6rgaos, etc. na tentativa de encontrar eventuais ameacas no
Teatro. A informacdo devera ser transmitida imediatamente ao elemento de
seguranga no Teatro. Esta informacdo devera ser a mais pormenorizada
possivel, para contrariar a ameacga, mas deve estar suficientemente bem
expurgada (de acordo com as normas hacionais) para proteger a fonte e os

meios de disseminacéo envolvidos.

O pessoal de InformacBes avaliara e analisar4 todas as origens abertas
disponiveis no Teatro e todos os relatérios de informacfes recebidos. A
informacéo relacionada com a FP Cl/Seguranca é transmitida ao J2X para ser

colocada na base de dados central;

O J2X tem de monitorizar e relatar todas as actividades, intencdes e
capacidades relacionadas com a FP Cl/Seguranca. O pessoal de seguranca
em cooperacdo com o pessoal de informacdes®® é responsavel por transmitir
atempadamente avisos de ameacas, avaliacbes e propor accdes aos
comandantes e aos meios de FP no Teatro. O plano de seguranca existente

devera ser revisto periodicamente ou se a situacao assim o requerer.

b. As mensagens de aviso, que chegardo aos comandantes responsaveis demasiado

tarde devido a restrices de seguranca ou de rotina e a meios de disseminacgéo nao

adequados, ndo sdo utilizaveis. E da responsabilidade das células seguranca

envolvidas decidir qual a informacdo que pode ser filtrada para ser difundida.

Compete também a estas células, difundir a informac@o atempadamente e decidir

guais os meios de transmissdo que deverdo ser utilizados, de forma a contrariar a

ameaca.

SECCAO VI — DISSEMINACAO DA CONTRA-INFORMACAO E SEGURANCA

1020. Generalidades

A disseminacao é a fase do Ciclo da Producéo da Informacéo, na qual as informacgdes

sdo transmitidas aqueles que delas necessitam. Geralmente ndo existe uma diferenca

fundamental entre a disseminacdo de informacdes e os produtos da Cl e Seguranga. O

factor tempo é um aspecto critico na disseminac¢do de todos os tipos de informacdes;

22 As responsabilidades entre as informagdes e o Cl/Seguranca diferem de uma nacéo para outra. Contudo, a FP é uma miss&o conjunta e a transmissao de

avisos tem a primeira prioridade.
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porém, o valor da Cl e da seguranca das informacdes pode sofrer uma degradagéo

significativa ou perder mesmo utilidade, se chegar atrasada. Como todos os aspectos

de seguranca sdo da responsabilidade nacional, o estabelecimento de um sistema de

disseminacdo de informacdo a nivel internacional, é de vital importancia. A

disseminacao pode ser oral, escrita, grafica ou através da troca de dados.

1021. Relatorios

a. Os brifingues (orais) deverao:

Ser confinados a noticias e informacfes sobre actividades de servicos de
informacdes hostis, grupos subversivos e terroristas, organizac@es e individuos,

incidentes de seguranca e falhas na seguranca (se apropriado).
Seguir um modelo padréo.

Apresentar factos estabelecendo uma diferenca clara entre estes e a
interpretacdo dos mesmos, concluindo com uma estimativa das capacidades e
intencbes dos  servicos de informagbes  hostis, dos  grupos

subversivos/terroristas e das organizagdes ou individuos.

b. Na forma escrita, os relatorios sobre Cl e a seguranca das informagfes deverao ser

apresentados pelas seguintes formas:

Relatério de Contra-Informacéo e Seguranca (Cl/Security INTREP — Intelligence
Report).

Relatorio Suplementar de Contra-Informacdo e Seguranca (Cl/Security
SUPINTREP- Supplementary Intelligence Report).

Sumario de Contra-Informagéo e Seguranca (Cl/Security INTSUM — Intelligence
Summary).

Mensagens de Aviso de Contra-Informacao e Seguranca (Cl/Security Warning

Messages).

c. Estes relatérios contém noticias e informacdes sobre Cl e Seguranca. Os

Cl/Security INTREP deverao incluir uma descricdo do incidente ou da actividade e a

avaliacdo do seu significado. Os Cl/Security INTSUM tém um conceito mais amplo

e podem ndo incluir todos os incidentes ou actividades relatadas, mas tém

obrigatoriamente de conter avaliages.
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d. Adicionalmente, os 6rgdos nacionais e militares de Cl e Segurangca deverdo
fornecer, aos QG OTAN e forcas aliadas, informacdes sobre a sua area de
responsabilidade e deverdo iniciar uma troca permanente e continua de
informagdes. Uma vez que os sistemas ADP, como CRONOS®, BICES* ou
LOCE? estdo espalhados entre os QG OTAN, esta troca devera ser efectuada em

larga escala.

1022. Principios da Disseminacdo da Contra-Informacdo e da Seguranca

a. A disseminacdo é a transmissdo atempada de noticias ou informacdes, na forma
adequada e através dos meios convenientes, agueles que delas necessitarem. No
entanto, no que respeita a FP, os avisos deverdo ser difundidos da forma mais
abrangente possivel, de modo a chegar a todas as unidades/militares das préprias

forcas ou de coligacBes que possam ser afectadas.

b. Os Estados-Maiores de Cl e Seguranca sao responsaveis por garantir que todas as
noticias e informacdes séo transmitidas a quem delas necessite, incluindo aos

Estados-Maiores de Cl e Seguranca de unidades adjacentes.

c. Os métodos de disseminacao de relatérios e dados sao definidos pela classificagao
da propria informacédo. Mas até mesmo a informacdo ndo classificada, devera ser
disseminada através de linhas de comunicacdo seguras, para assegurar que a
mesma chegue ao destino. A internet ndo € um meio seguro para disseminar

noticias e informacoes.

d. O sucesso das medidas de seguranca também dependera da manutencdo da

ligagéo eficaz entre comandos autorizados e orgéos de Cl e:

(1) Outros comandos militares nacionais e OTAN.

(2) Outros Estados-Maiores de Cl e Seguranca nacionais e OTAN.
(3) Autoridades de policia local e alfandegas.

(4) Administracao publica e outras autoridades civis.

23 Crisis Response Operations in NATO Open Systems.
24 Battlefield Information Collection and Exploitation Systems.

25 Linked Operation-Intelligence Centres Europe.
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Em tempo de crise e de guerra, cada comando devera encarregar 0os 6rgaos de
ligacdo de estabelecer contacto com as unidades militares de outros paises aliados
e de assegurar o fluxo apropriado de noticias e informagbBes. A ligagdo de
seguranga também deverd estabelecer o enquadramento necessario para uma facil
transicdo, das necessidades e actividades, do tempo de paz para o tempo de

guerra.

Com base na avaliacdo da ameaca fornecida pelos érgaos de seguranca ou Cl, os
comandantes e chefes de 6rgdos em todos os escaldes, estabelecerdo medidas de
seguranca para neutralizar a ameaca. Adicionalmente, deverdo assegurar a
continuidade da instru¢do — que deverd ser dindmica — variando na natureza e na

forma para ir de encontro as alterac6es da ameaca.

As CRO necessitam de um acesso rapido a uma Autoridade de Seguranca para
uma tomada de decisdo operacional. Quando as forcas da OTAN se encontram
projectadas em CRO, as decisfes operacionais podem ser necessarias no terreno.
Para responder a estes requisitos, o SHAPE (Supreme Headquarters Allied Powers
Europe) designara uma Autoridade de Seguranca de Teatro, que exercera uma
vigilancia diaria sobre todos os aspectos do programa de seguran¢a do comando e
sobre as operacdes de CI, constituindo-se como o principal conselheiro do
comandante em assuntos de CI, assim como o ponto de contacto para as Células

Nacionais de Seguranca no Teatro.
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ANEXO A — PLANO DE PESQUISA

1. Plano de Pesquisa — MATRIZ (EXEMPLO)

NAO CLASSIFICADO

(Classificacao de Sequranca)

GDH:
MISSAO:
Ne CAPITULO PIR Ne IR NAI Ne INDICADOR P | NET SEQ E ORGAOS CAPITULO COOR R
R IOV s DENACOES E
PIR IR TAI I ou [ T L
o N o A DE A
IR DP/DL D INDICIO TECNICO R D g
| I )
PESQUISA
c D Q R
A A '
D D (12) ©
o E UAV | PAO S
(3) R
(1) (2 (4) (5) (6) (7) @ | ) (11) (14)
(10) (13)
. Meios de .
Ird o In atacar ao longo do reconhecimento de Reconhecimento de Eng
C Rio AZUL com mais de C-1 Ena do In ao londo DP 2 | C-1-1 | na ponte de MIRA 110930 1204002 X
uma Divis&o? 9 9 (GLG344647).
do rio AZUL.
Reconhecimento de Eng
NAI 21 | C-1-2 | nas proximidades de 110930} 1204002 X
FRENO (GLG394467).

(1) Numeragéo do PIR (de ordem alfabética).

(2) Descrigéo do PIR.

(3) Numeragao da necessidade de informacao (IR), de forma alfanumérica.
(4) Descrigéo da necessidade de informacéo (IR) ou quesitos concretos.

(5) Indicagéo do NAI, TAl ou DP/DL associado.
(6) Numeracao do Indicador (de forma alfanumérica com base no IR a que se associa).
(7) Indicador ou indicio técnico.

(8) Prioridade.
(9) Nunca antes de (NET).

(10) Tempo de validade da informacéo (LTIOV).

(11) Estado.

(12) Indicacdo do Orgéo que vai executar a pesquisa.

(13) Coordenacéo a realizar.

(14) Relatérios associados.

(Classificacdo de Sequranca)
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2. Plano de Pesquisa — TRANSPARENTE (EXEMPLO)

42—
i — )

| NAI 4

Instrucdes:
1 CAt:

Executa patrulhas de reconhecimento e seguranca na Zona ALFA para detectar e alertar

oportunamente patrulhas de Reconhecimento In apeadas e montadas.

Executar das patrulhas de reconhecimento e seguranca entre ... e ... para detectar e alertar
oportunamente patrulhas de Reconhecimento In apeadas e montadas a frente do seu Sector
defensivo.

Monta PO/PE de acordo com NEP do Bat.

Relatérios de acordo com NEP do Bat.

2 CAt:

Executar das patrulhas de reconhecimento e seguranca entre ... e ... para detectar e alertar
oportunamente patrulhas de Reconhecimento In apeadas e montadas a frente do seu Sector
defensivo.

Monta PO/PE de acordo com NEP do Bat.

(Classificacdo de Seguranca)
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Relatérios de acordo com NEP do Bat.
3 CAt:

Executar das patrulhas de reconhecimento e seguranca para detectar e alertar oportunamente

patrulhas de Reconhecimento In apeadas e montadas a frente do seu Sector defensivo.

Monta linha de vigilancia NLT ... no flanco Sul do Sector defensivo do Bat para garantir o alerta

oportuno da aproximagéao de ... .

Monta PO/PE de acordo com NEP do Bat.
Relatorios de acordo com NEP do Bat.
PelRec:

Monta linha de vigilancia NLT ... ao longo da linha definida pelas coordenadas ... para detectar

Unidades de Reconhecimento In e impedir a sua ac¢éo de recolha de informacéo.

Coordenar com a 22 CAt o itinerario para a posi¢cado de vigilancia e com a SecVCB as posic¢des de
vigilancia.

Relatorios de acordo com NEP do Bat.

SecVCB:

Ocupa posicbes Al e B1 NLT ... . alertar oportunamente a aproximacdo de Unidades de

Reconhecimento In ao Sector do Bat.
Coordenar com ... a passagem de linha.
Coordenar com ... as posi¢des a ocupar.
A ordem, ocupa as posicoes A2 e B2,

Relatérios de acordo com NEP do Bat.

Distribuicéo:

(Classificacdo de Seguranca)
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ANEXO B — ESTUDO DA SITUACAO DE INFORMACOES
1. ESTUDO DA SITUACAO DE INFORMACOES (MODELO)

(Classificacdo de Seguranca)

Exemplar N°__de _ ex
Unidade

Local

Data e hora

NUmero de referéncia

ESTUDO DA SITUACAO DE INFORMACOES N°

Referéncias:

Cartas ou outros documentos

Além das actividades de producédo de informacdes e a Preparacdo do Campo de Batalha pelas
Informagbes vulgo IPB, que séo actividades essenciais do OfInfo, este tem a responsabilidade

para com o comandante de elaborar:

Definicao:
O estudo de situacao de informacdes consiste numa analise dos elementos relativos a area de
operacdes e ao inimigo/ameaca, para determinar a influéncia que possam ter no cumprimento da

missao

Entéo a finalidade do estudo de situagéo sera analisar a influéncia dos elementos de informacé&o

tactica no cumprimento da missdo (condi¢g8es meteoroldgicas, terreno e inimigo).

MODELO (preconizado para o estudo)

1. MISSAO

2. CARACTERISTICAS DA AREA DE OPERACOES
3. SITUACAO DO INIMIGO

4. POSSIBILIDADES DO INIMIGO

5. CONCLUSOES

(Classificacdo de Sequranca)
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(Classificacdo de Sequranca)
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1. MISSAO

Enunciado da missédo, tal como foi restabelecida pelo comandante. Se tiverem sido atribuidas

prioridades ou finalidades intermédias, devem as mesmas ser também mencionadas.

2. CARACTERISTICAS DA AREA DE OPERACOES

Este paragrafo visa determinar a influéncia das caracteristicas da area de operagfes sobre as
possibilidades do inimigo e sobre o cumprimento da nossa missao.

Deve conter, sempre, informacgdes relativas ao clima, condicdes meteoroldgicas, efemérides e
terreno. Normalmente para o oficial de informacdes de uma unidade de escaldo inferior a
Divisdo, é suficiente considerar apenas a influéncia das condices meteoroldgicas e dos
aspectos militares do terreno. Noutras circunstancias, e quando possam afectar
significativamente as operacbes de ambos os contendores, serdo incluidas referéncias a
condicBes politicas, econdémicas, sociais ou de qualguer outra natureza, respeitante a area ou a
sua populacéo.

a. Clima, Condicdes Meteoroldgicas, Efemérides e OQutros Elementos

Descricao da situacao prevista para o periodo em que devem ser realizadas as operagdes
necessarias ao cumprimento da misséo, no que respeita as condicdes meteoroldgicas e

efemérides.

Incluir dados de luz e quaisquer previsdes meteorolégicas ou dados climaticos, conforme for
apropriado. Utilizar anexos para informag6es pormenorizadas.

(1) Condicbes Meteorolbgicas

(2) Efemérides

(3) Influéncia Sobre as Possibilidades do Inimigo

(4) Estudo dos efeitos do factor em causa sobre as possibilidades do inimigo.

(5) Influéncia Sobre o Cumprimento da Nossa Missao

(6) Estudo dos efeitos do factor em causa sobre operacdes a realizar pelas nossas forcas,

para cumprirem a missao.
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B-2
NAO CLASSIFICADO



NAO CLASSIFICADO

Anexo B — Estudo da Situacao das Informacdes
(Classificacdo de Seguranca)

EstSitinfo/Un/N° pag

Neste paragrafo analisa-se o0 modo como o clima as condi¢gbes meteoroldgicas e as
efemérides, influenciam o cumprimento das possibilidades do IN e o cumprimento
da nossa misséo

No clima inclui-se um sumario climéatico e dados de temperatura (recebem-se do
escaldo superior)

Nas condigfes meteoroldgicas inclui-se os elementos definidores tais como:

¢ Precipitacéo

e Nevoeiro

¢ Nebulosidade

e Humidade relativa

¢ Pressado atmosférica

e Vento

VISIBILIDADE:

Pode ser limitada pelo nevoeiro, nebulosidade, precipitacdo, fumos e dados de luz.

A eficacia dos PO/PE é afectada pelas mas condi¢cdes meteoroldgicas.

Os radares sao afectados pela chuva e nevoeiros, que causam confusao ao operador.

Afecta 0 comando e controlo, seguranca, apoio de fogos (aéreos e terrestres), a
cobertura de movimentos, possibilidade de decepcao e surpresa.

Quando é reduzida favorece o atacante por:

e Conferir cobertura;

¢ Reduzir a eficacia dos fogos do defensor;

¢ Possibilitar a aproximacgéo de surpresa;

¢ Prejudicar se o ataque exigir grande apoio aéreo e fogos observados.

TRAFICABILIDADE:
E afectada pela precipitacdo, temperatura e natureza dos solos.
PESSOAL E EQUIPAMENTO:

So é afectado em condi¢Bes extremas.
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UTILIZACAO DE FUMOS E NBQ:
A influéncia mais importante é sem divida a direc¢ao e velocidade do vento.

e Fumos — ventos fracos e moderados (5 a 16Km/h)

¢ A direccao ideal € quando o vento sopra em direc¢do paralela a frente IN

¢ NBCR — 1 a 2 n6s/h para criagdo de zonas contaminadas estacionarias, pode ir até
aos 6 nos/h (n6=1,85km/h)

¢ A direccao ideal é quando o vento sopra nas costas de quem utiliza as armas NBCR

EFEMERIDES:

CREPUSCULOS

Po6r-do-sol SCER DO Soll_

FCCV CccM

(o]

FCNV CNM
0
FC]:O\ZV ICAM

18°
0° - 6° Crepusculo civil vespertino

6° - 12° Crepusculo nautico vespertino

12° - 18° Crepusculo astronomico vespertino

6° - 0° Crepusculo civil matutino
12° - 6° Crepusculo nautico matutino

18° - 12° Crepusculo astronomico matutino

Os almanaques ou folhetos de dados astronémicos publicados pelos organismos civis ndo
contém ou nao referem segundo a terminologia aplicavel a fins militares.
Normalmente utilizam-se as designac¢des de:

e Raiar da aurora — ICAM

e Diaclaro-ICCM

(Classificacdo de Seguranca)
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e Nascer do sol — ICCM
e Pordo sol

e Escurecer — ICCM

e Noite fechada — FCC

DEFINICOES:

Inicio Crepusculo Astronémico Matutino (ICAM) /Raiar da Aurora

O Sol encontra-se antes do seu nascimento a 18° abaixo do horizonte.

Final da completa escuridao.

Inicio Crepusculo Nautico Matutino (ICNM)

Hora a partir da qual ha possibilidade de coordenacéo préxima entre unidades de pequenos
efectivos Sol encontra-se 12°abaixo horizonte.

Inicio Crepusculo Civil Matutino (ICCM) /Dia Claro

O Sol encontra-se 6° abaixo horizonte. Desaparecimento de estrelas de 12 Grandeza.

Final Crepusculo Civil Vespertino (FCCV) /Escurecer

O Sol encontra-se 6° abaixo do horizonte. Caracteriza-se pelo aparecimento de estrelas de
12 grandeza.

Final Crepusculo Nautico Vespertino (FCNV)

Hora partir qual deixa haver possibilidade coordenagcdo proxima entre unidades. Sol
encontra-se 12° abaixo horizonte.

Final Crepusculo Astrondmico Vespertino (FCAV) /Noite Fechada

Sol encontra-se 18° abaixo horizonte. Comec¢o completa escuriddo

Entre 0 ICCM e o Nascer do Sol — Hora a partir qual € possivel regular fogos apoio.

Entre o Pér-do-sol e 0 FCCV — Hora a partir qual deixa ser possivel regular fogos apoio.

Hora H — Deve coincidir com hora partir da qual é possivel regular fogos.

b. Terreno
(1) Situacéo
Utilizar representacdes graficas, quando possivel, e anexos para assuntos detalhados.
Incluir as informacdes estritamente necessarias a uma boa compreensdo dos pontos

relativos a observagdo e campos de tiro, cobertos e abrigos, obstaculos, pontos

importantes do terreno e eixos de aproximacao. Incluir os efeitos de cada um destes
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factores, sobre o emprego de armas nucleares, agentes quimicos e biologicos, e
quaisquer outras consideragdes pertinentes, quando apropriado.
(a) Descricao geral da area
1. Relevo e hidrografia
2. Vegetacao
3. Natureza do solo
4. Alteracdes resultantes da ac¢cdo do homem
(b) Aspectos militares da area
1. Observacao e campos de tiro
2. Cobertos e abrigos

3. Obstaculos

|

. Pontos importantes

()

. Eixos de aproximacgéao

(2) Influéncia Sobre as Possibilidades do Inimigo

Discutir de forma idéntica a indicada para os factores mencionados em 2.a.(2). No
estudo da possibilidade de defesa, indicar a melhor area de defesa e os melhores eixos

de aproximacgdo que conduzam aquela area.

Para a possibilidade de ataque, referir os melhores eixos de aproximagao que o inimigo

pode utilizar.

(3) Influéncia Sobre o Cumprimento da Nossa Missdo

Discutir de forma idéntica ao preconizado na alinea 2.a.(3).

c. Outras Caracteristicas

As seguintes caracteristicas adicionais sdo consideradas, quando pertinentes, em
subparagrafos distintos: sociologia, politica, economia, psicologia e outras. Outros factores
podem incluir assuntos como ciéncia, materiais, transportes e potencial humano. Estes
factores séo analisados a luz das condicdes meteorolégicas e do terreno. Se necessario

constardo em anexo.
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Descricdo geral da area

Neste ponto é abordado o terreno, e a forma como influéncia as possibilidades do IN e o

cumprimento da nossa misséao;

Relevo e hidrografia
Definir uma imagem do aspecto geral do terreno

Definir a sua compartimentacao (transversal ou longitudinal)

Conceito associado:

Compartimento de terreno é uma zona limitada, pelo menos lateralmente, por
acidentes que impedem a observacéo e a execucao de fogos directos para o seu
interior, a partir de pontos exteriores ao compartimento.

Definir rios e linhas de agua existentes, tendo em conta a sua largura e profundidade e

natureza das margens.

Vegetacao

Verificar a existéncia de terrenos cultivados e ou arborizados, e neste caso definir a
natureza e porte das arvores existentes e extensdo das matas.

Natureza do solo

Se tem ou néo influéncia na progresséo das tropas e caminhos existentes, e neste caso
definir a sua classificacdo, forma como corta a AOp e como séo influenciados pelas
condigbes meteo.

Alteracdes resultantes da ac¢cdo do homem

Existéncia de povoag¢fes (nomes e dimensdes).

Definir a existéncia de estradas e respectiva classificacéo (X, Y e Z), e a forma como
cortam a AOp.

Definir a existéncia de pontes, represas, muros, aramados, etc

(Classificacdo de Sequranca)
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Aspectos militares da area

Observacéo e campos de tiro

Conceitos associados:

A Observacao relaciona-se com a influéncia do terreno na aptiddo de uma forca para
vigiar uma determinada area, quer visualmente, quer através do emprego de meios de
vigilancia.

Os Campos de Tiro compreendem o estudo da influéncia do terreno na eficacia dos

fogos das armas de tiro directo e indirecto.

Na analise das possibilidades gerais de observacao — terrestre e aérea — que se
deparam tanto as nossas tropas como ao IN, ha que atender & influéncia das condi¢des
meteoroldgicas, relevo vegetacgdo e alteragdes resultantes da acgdo do homem.

Neste ponto devem estar incluido a capacidade de ver o IN por intermédio de dispositivos

electrénicos ou por outros processos opticos

Cobertos e abrigos

Conceitos associados:

Os Cobertos conferem proteccado contra a observacgéo; os Abrigos conferem proteccao
contra fogos.

Como corolario do ponto Cobertos e abrigos, podemos dizer que as unidades procuram
constantemente terreno com cobertura e abrigos para as suas tropas e que dessas
posicdes possam concentrar os seus fogos sobre forcas do IN que se desloguem em

terreno que néo oferecga qualquer cobertura e abrigo.

Obstaculos

Conceito associado:

Obstaculo, é algo natural ou artificial que impede, retarda e canaliza o0 movimento de

unidades militares.
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Pontos importantes

Conceito associado:
Um Ponto Importante € todo o local ou area cujo controlo confere uma nitida vantagem a
qualquer das forcas (NT ou IN). A escolha de um Ponto Importante varia com o Escaldo,

tipo e missao da Unidade.

Eixos de aproximacéao

Um Eixo de Aproximagdo é uma faixa de terreno que uma for¢ca de um determinado
Escaldo pode utilizar para alcancar um Objectivo ou Ponto Importante.

Para ser considerado Eixo de Aproximacdo, esta faixa de terreno deve ter espaco
suficiente para o emprego, no minimo, de uma unidade de manobra de escaldo

adequado.

3. SITUACAO DO INIMIGO
Neste nimero incluem-se as informacdes sobre o inimigo que mais tarde permitirdo deduzir as

suas possibilidades e vulnerabilidades e concluir por uma modalidade de ac¢do e sua
probabilidade relativa de adopcéo.
a. Dispositivo

Normalmente, € indicado sob a forma grafica, numa carta ou transparente, ou fazendo

referéncia a qualquer documento publicado.

(Classificacdo de Sequranca)
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No dispositivo geralmente faz-se referéncia ao seguinte:
» Ao transparente de situacéo;
» Localizacdo e desenvolvimento tactico das forcas inimigas, incluindo como aproveitam o
terreno (em trincheiras, em movimento, desenvolvimento, em ZRn);
» Analisar o dispositivo por faixas, primeiro na globalidade um escaldo acima (verificar se
estdo em frentes normais ou extensas);

» Representar o IN considerando dois escaldes abaixo.
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b. Composicéo

Sumario da ordem de batalha das forcas que se nos opdem e outras forcas inimigas que
podem afectar o cumprimento da missdo. Serve de base a posterior determinacdo do
potencial que o inimigo pode empregar contra as nossas forcas. Abrange a organizacao
estrutural (Infantaria, Blindados, etc.), a identificacdo especifica das unidades inimigas e
outras informacgdes da ordem de batalha.

Pode fazer-se referéncia a documentos previamente difundidos. E feita mencdo especial a
unidades de Guerra Electrénica, forcas de guerrilha ou de operacdes especiais, se
apropriado.
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Neste paragrafo, a composicao divide-se em:

Identificacdo
= Escaldo

» Tipo de unidade (arma/svc)
» Designagdo numérica ou nominal

» Cmd de que depende (Un e escaldo acima)

Organizacao estrutural

= Estrutura da unidade

= Posicionamento dos diversos escaldes

QOutras informacdes da OB

» Forcas de guerrilha

Un apoio aéreo

De lancamentos de meios aéreos

Guerra electrénica

c. Potencial de Combate

S&0 mencionadas todas as unidades inimigas que, admissivelmente, podem ser empregues
contra a nossa unidade de forma a afectar o cumprimento da missao.

O potencial de combate deve ser estudado e descrito em termos de forcas empenhadas,
reforcos e possibilidades aéreas, nucleares, bioldgicas, quimicas e radioldégicas como a
seguir se refere. A finalidade desta articulacdo é contribuir para o desenvolvimento de
possibilidades e vulnerabilidades do inimigo que permitam ao comandante e estado-maior a
seleccao de modalidades de accéo.

(1) Forcas Empenhadas

Sao consideradas forcas empenhadas as unidades tacticas em contacto e as
respectivas unidades de apoio de fogos cujo emprego em &reas diferentes daquelas

gue ocupam, nao é, logicamente, de admitir.

(Classificacdo de Seguranca)
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Aquelas unidades tacticas sdo expressas em termos de dois escaldes imediatamente
abaixo daquele em que é feito o estudo.
A designacdo das forcas inimigas como forcas empenhadas depende, primariamente,
do seu dispositivo, localizacdo e escaldo em que o estudo esta a ser feito.
Em caso de duvida sobre se uma unidade deve ser considerada como empenhada ou
reforco, deve admitir-se como reforco.

Reforcos

Sdo considerados reforgos todas as forgcas inimigas que ndo estejam empenhadas
contra a unidade cujo comando realiza o estudo, ou contra quaisquer outras forcas
amigas e que possam, razoavelmente ser consideradas em condi¢cdes de intervir em
tempo oportuno na zona de accdo daquela unidade de forma a afectarem o
cumprimento da missao.

Os reforcos sado indicados da forma que for mais conveniente. Dispositivo, localizacao,
escaldo de controlo ou outros factores considerados no momento do estudo, permitem a
determinagé&o das forcas inimigas que devem ser consideradas como reforgos.

Apoio Aéreo

S&o considerados o numero e tipo de saidas diarias que o inimigo pode efectuar contra
a unidade. Na impossibilidade de avaliagdo das possibilidades do inimigo no que
concerne a Unidade que elabora o estudo, sédo consideradas as possibilidades inimigas
formuladas pelo escaldo superior.

Apoio NBQR

A determinacdo das possibilidades NBQR do inimigo, baseia-se, normalmente, na
estimativa do nimero e tipo de armas e das disponibilidades e tipo de agentes, bem
como no conhecimento da doutrina do inimigo, na experiéncia adquirida e no estudo
das possibilidades do inimigo.

Conforme se deixou anotado para o apoio aéreo, também no apoio NBQR séo,
normalmente, consideradas as possibilidades inimigas formuladas pelo escaldo

superior.

d. Actividade Recente e Actual

Resume a actividade inimiga, recente e em curso, que possa revelar quais as suas acgoes

futuras e também qualquer incapacidade significativa do inimigo para levar a cabo

determinadas actividades.
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e. Aspectos Caracteristicos e Pontos Fracos

Baseado no conhecimento da doutrina tactica do inimigo, procedimentos, principios da

guerra, area de operacgdes e situagdo do inimigo, previamente descritos e discutidos, expor

0S aspectos caracteristicos e pontos fracos para posteriormente deduzir as vulnerabilidades

do

inimigo que possam ser exploradas. Os dados expostos sdo agrupados em

subparagrafos que a seguir se indicam. Apenas se utilizam os subparagrafos julgados

pertinentes.

(1)

(2)

(3)

(4)

Pessoal
1. Moral e eficiéncia para o combate (ser inferior a excelente);
2. Elevada percentagem de combatentes excessivamente novos ou velhos;
3. Fraco nivel sanitario;
4. Percentagem dos efectivos organicos (Se inferior a 80%);
5. Deficiéncias notdrias no servico de recompletamento (Em particular especialistas).
Informacgdes
(a) Facilidade de decepcgéo ou neutralizacdo de 6rgédos de pesquisa IN;
(b) Excessiva dependéncia de uma ou mais origens de noticias;
(c) Ineficiéncia do seu SIM.
Operacbes
Normalmente inclui-se um estudo sobre a eficiéncia de combate, se inferior a excelente.

(a) Repeticao sistemética de certos esquemas de manobra;
(b) Deficiente organizagéo do terreno;

(c) Deficiente colocacéo das reservas;

(d) Deficiente grau de instrugéo;

(e) Falta de mobilidade;

(f) Onde tém os seus limites;

(g) Posicbes das armas.

Logistica

(a) Se se verificar fraqueza aparente, incluir um estudo sobre a capacidade do inimigo

para apoiar logisticamente as suas forgas.
(b) Falta de determinados abastecimentos ou material

(Classificacdo de Sequranca)
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(c) Percentagem estimada do equipamento organico (Se inferior a 80%)
(d) Excessiva concentracdo dos 6rgaos de reabastecimento
(e) Incapacidade para proceder ao reabastecimento durante as operacdes
CIMIC

E feita, normalmente, uma avaliaco sobre a atitude da populacéo civil e existéncia de
alimentos, abastecimentos, condi¢des sanitarias e comunicagdes.

Personalidades

Incluir, normalmente, um estudo das capacidades e/ou fraguezas dos comandantes e
oficiais do estado-maior das principais unidades inimigas.

(a) Personalidade dos Cmdt e EM IN;

(b) Competéncia profissional e experiéncia;

(c) Outros aspectos relevantes do Cmdt e EM IN.

4. POSSIBILIDADES DO INIMIGO

Sao as manobras que o inimigo € materialmente capaz de executar e que, se forem adoptadas,

afectardo o cumprimento da nossa missdo. Com base em todas as informacdes prévias e

estudos, desenvolver e expor as possibilidades do inimigo.

A sua analise permitira deduzir as manobras que o inimigo pode adoptar e a sua probabilidade

relativa de adopcéao.
a. Enumeracéao

Constitui uma lista de possibilidades atribuidas ao inimigo, com base no seu dispositivo,

b.

composicdo e potencial de combate. Para cada possibilidade indicar O QUE, QUANDO,
ONDE e COM QUE MEIOS.

Andlise e Estudo

Cada possibilidade, ou combinacdo apropriada de possibilidades, é discutida em alineas

independentes, face aos indicadores ou indicios técnicos que surgirem da adop¢ao ou

rejeicdo pelo inimigo de cada uma das possibilidades atribuidas. Se uma determinada

possibilidade é particularmente perigosa para o cumprimento da missdo das nossas forgas,

essa possibilidade deve ser sempre salientada, mesmo que ndo haja qualquer indicio sobre

a sua possivel adopcéo.
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A apreciagéo é realizada sempre do ponto de vista do IN, além dos indicios considerar:

(1) Doutrina e formas de actuacéo;

(2) Consequéncias que para o IN podem advir, pela adopcdo ou rejeicdo de cada
possibilidade.

5. CONCLUSOES

Contém a interpretacdo final do oficial de informacdes, a qual refere a influéncia das condicdes
meteoroldgicas, do terreno e do inimigo no cumprimento da missdo da unidade. Assim, as
conclusdes indicam a influéncia global das caracteristicas da éarea de operacdes nas
modalidades de accdo das nossas forcas, as possibilidades do inimigo mais provaveis
incluindo a sua probabilidade relativa de adop¢do e as suas vulnerabilidades. Estas
consideracgdes permitem seleccionar modalidades de accéo.

a. Influéncia das Caracteristicas da Area de Operacdes Sobre o Cumprimento da Nossa

Misséo

Refere os efeitos das caracteristicas da area de operacdes nas modalidades de ac¢ao que
permitem ou facilitam o cumprimento da misséo.

Para modalidades de accdo de ataque, indicar os melhores eixos de aproximacdo. Quer na
defesa quer no ataque assim sendo:

(1) Defesa

a. Melhores areas de defesa,;
b. Melhor eixo de aproximacado do IN para a nossa posicéo.
(2) Ataque
a. Melhores areas de defesa utilizaveis pelo IN;
b. Melhor eixo de aproximacéo para as NT atingirem o objectivo.

b. Probabilidade Relativa de Adopcao das Possibilidades do Inimigo

As possibilidades séo relacionadas por ordem da sua probabilidade relativa de adopcéao.

A relacdo podera incluir possibilidades subordinadas que podem ser adoptadas
concorrentemente. Normalmente, apenas duas ou trés possibilidades, tendo em vista a
determinacdo da probabilidade relativa de adopcdo, podem ser justificadas pelos

indicadores ou indicios técnicos disponiveis.
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A probabilidade relativa de adopcdo das possibilidades do inimigo deve sintetizar varias
possibilidades numa s0, a fim de se obter uma maior clareza e concisdo. No entanto tal s6
ser& possivel se as possibilidades que se reinem puderem ser todas concretizadas de uma
forma concorrente, numa manobra légica e conjugada a executar pelo inimigo.

Tenha-se em atengdo que no caso da manobra inimiga mais provavel ndo ser a mais
perigosa para o cumprimento da nossa misséo, se deve mencionar e indicar, sempre, a
manobra que se considera mais perigosa.

c. Vulnerabilidades do Inimigo

Referir as influéncias dos aspectos caracteristicos e pontos fracos que resultam em
vulnerabilidades e que podem ser exploradas. A ordem da relacdo destas vulnerabilidades é
arbitraria.

(1) Localizagéo do PC;

(2) ZRn;

(3) Limites;

(4) Locais de reabastecimento;

(5) Armas de Apoio;

(6) Conhecimento de unidades de efectivo reduzido;

(7) Mau aproveitamento do terreno;

(8) Flancos expostos;

(9) Frentes extensas;

(10) Locais de deficiente apoio mutuo;

(11) Dificuldades de reabastecimento.

(Acusar a recepcéo)
O Comandante
(nome)
(posto)
Autenticacao:
O Chefe da 22 Rep

(nome)
(posto)

Anexos:
Distribuicao:

(Classificacdo de Sequranca)
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ANEXO C — ANEXO DE INFORMAGOES
1. ANEXO DE INFORMAGCOES (MODELO)

(Classificacdo de Seguranca)

Exemplar N.° __de __ ex
Unidade

Local

Data e hora

NUmero de referéncia

Anexo ___ (INFORMACOES)a00p

Referéncias:

1. SUMARIO DA SITUACAO DO INIMIGO

(Pode figurar em apéndice)
a. Resumo das informacdes essenciais a operacdo a que o anexo diz respeito, ou referéncia a
qualquer apéndice ou documento se aqueles elementos tiveram sido ja distribuidos a todas as

unidades a quem o0 anexo se destina.

b. Impressdo do comandante sobre o inimigo ou, simplesmente a probabilidade relativa de adopcéo

das possibilidades do inimigo.

2. NECESSIDADES PRIORITARIAS DE INFORMACOES

Pode constar de um plano de informac6es tacticas em apéndice.
Contém as necessidades prioritarias de informacdes (PIR — Priority Intelligence Requeriments)

constantes do Plano de Pesquisa referentes a opera¢do em questao.

3. NECESSIDADES DE INFORMACAO

Contém as necessidades de informacéo (IR — Information Requeriments) constantes do Plano de

Pesquisa referentes a operacédo em questao.

(Classificacdo de Seguranca)
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4. MISSOES DE PESQUISA

E o paragrafo mais importante do anexo por conter indicaces das noticias a pesquisar, pelos
varios érgaos disponiveis, com a finalidade de confirmar ou ndo as necessidades prioritarias de
informacoes.

Aqui, confirmam-se ou cancelam-se ordens ou pedidos de pesquisa do anteriormente expedidos.
Este paragrafo compreende as ordens as unidades subordinadas e de refor¢o e os pedidos aos
escaldes superior, vizinhos e de apoio.

Este paragrafo contém dois subparagrafos:

a. Ordens as Unidades Subordinadas e de Reforco

As unidades sdo mencionadas pela ordem em que figuram no paragrafo 3. EXECUCAOQ da
Ordem ou Plano de Operacfes

b. Pedidos aos Escaldes Superior, Vizinhos e de Apoio

Procede-se de maneira semelhante ao indicado para as ordens de pesquisa a enviar as

unidades subordinadas e de reforco.

5. PESSOAL, DOCUMENTOS E MATERIAL CAPTURADOS

Normalmente em NEP, pelo que neste paragrafo sao indicadas apenas as alteracdes exigidas pela
situacao particular do momento.

a. Pessoal

Trata de instrucdes relativas a prisioneiros de guerra, desertores, repatriados, expatriados e
populacdo civil, em geral. E elaborado depois de um entendimento com os oficiais de Pessoal,
Logistica e CIMIC.

b. Documentos Capturados

Contém normas ou instru¢des para manuseamento, estudo e encaminhamento. Pode incluir
instrucdes sobre pesquisa de documentos de tipo especial.

c. Material Capturado

Contém normas ou instru¢des sobre tipo, manuseamento e entrega de material inimigo
capturado.

Elaborado apés coordenacao com o oficial de Logistica e Servigos interessados.

(Classificacdo de Seguranca)
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Anexo C — Anexo de Informacdes
(Classificacao de Seguranca)

Anx __/OOp __/Un/N° pag

ATRIBUICAO E REQUISICAO DE DOCUMENTOS E MATERIAL

Contém indicacbes sobre as condicbes em que sao atribuidos as unidades ou por estas
requisitadas, documentos ou material de informacoes.

Normalmente remete-se para NEP.

CONTRA-INFORMACAO

Contém as medidas de contra-informacao que, por serem especificas da operacéo, ndo constam
das NEP respectivas.

Quando for grande o volume ou tecnicismo daquelas medidas, é redigido um apéndice de contra-
informacao.

Todas as determinacdes de interesse geral, como por exemplo, restricbes aos reconhecimentos ou
limitacBes no uso de meios radio, embora citadas neste paragrafo ou no apéndice de contra-

informacao, sdo sempre repetidas no corpo da ordem ou plano de operacgdes.

RELATORIOS E SUA DISTRIBUICAO

Podem constar em NEP. Se houver alteracdes, referem-se as condi¢des que regulam a
disseminacao de documentos de informacdes pelo comando que elabora o anexo, durante o

periodo da operacéo.

(Classificacdo de Seguranca)
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Anx __ /OOp __/Un/N° pag

9. DIVERSOS

Neste paragrafo indicam-se, eventualmente, instru¢cdes necessarias, nao incluidas nos paragrafos

anteriores, nas NEP, ou exigindo procedimento diferente do estabelecido nestas.

(Acusar a recepgao)

O Comandante

(nome)

(posto)
Autenticacéo:

O Chefe da 22 Rep

(nome)

(posto)

Apéndices:

Pode englobar: sumério da situagéo do inimigo, plano de informagdes tacticas, plano de vigilancia,

plano de patrulha, plano de reconhecimento aéreo, plano da contra-informacao, etc.

Distribuicao:

(Classificacao de Seguranca)
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GLOSSARIO DE TERMOS E DEFINICOES

ADVERSARIO
Refere-se a uma entidade, grupo ou forca identificada como hostil as nossas forcas e em que a

aplicacdo da forca pode estar prevista. Nao existe uma declaracao de guerra oficial (AAP 6).

ANALISE
E um passo da fase de Processamento do Ciclo da Producdo da Informacdo que
consiste em determinar e isolar os elementos significativos da noticia, para

subsequente interpretacao.

ANEXO DE INFORMACOES

E um documento de disseminacdo de informacgdes e transmissdo de instrucbes relativas as
actividades de informacdes visando uma determinada operacdo. Este documento constitui o
processo formal de por em execucéo o plano de pesquisa. E distribuido normalmente como

anexo a um plano ou ordem de operacoes.

AQUISICAO DE OBJECTIVOS
E definida, em termos de ISTAR, como a deteccéo, identificacéo e localizacdo de um objectivo,
de forma suficientemente detalhada que permita o emprego efectivo de armas de fogos

directos e indirectos.

AREA DESIGNADA DE INTERESSE (NAI)
Local onde possam ocorrer acontecimentos de importancia para a conducdo da

operacao.

AREA DE INTERESSE (AOI)

A AOI pode ser definida como a area de preocupac¢ao de um comandante, para além da AOO,
onde a existéncia de factos e acontecimentos ou a provavel ocorréncia de actividades possam
vir a afectar as operacdes correntes ou futuras. Caso ndo consiga obter essas informactes
com 0s seus meios de pesquisa, tera que as solicitar ao escaldo superior ou as unidades
adjacentes. As noticias e informacdes obtidas fora da AIR devem ser disseminadas para todas
as unidades a quem possam interessar. A AOI pode ser definida em termos de espaco e

tempo.
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AREA DE OBJECTIVO DE INTERESSE (TAI)
E o local onde o comandante pode influenciar a operacdo ao destruir, retardar ou desorganizar
a ameaca, utilizando os seus meios de ataque, como por exemplo reservas, artilharia e apoio

aéreo.

AREA DE OPERACOES (AOO)

E uma area definida pelo comandante das forgas conjuntas para as forcas terrestres e
navais para conduzir as operagoes militares e para a administracdo dessas operacoes.
Normalmente, as areas de operacfes nao envolvem toda a area operacional do
comandante das forcas conjuntas, mas devem ser suficientemente extensas para
permitir aos comandantes de componente o cumprimento da misséo e a protecgao da

forca.

AREA DE OPERACOES CONJUNTAS (JOA)

E a porcéo de espaco terrestre, maritimo e aéreo definido por um comandante estratégico, em
coordenacgdo com as nacoes e aprovada pelo NAC/MC, e em concordancia com a arquitectura
de planeamento operacional da NATO, e na qual um determinado comandante conjunto
planeia e conduz opera¢fes militares com vista ao cumprimento de uma missao especifica. A
JOA e os seus parametros definidores tais como tempo, ambito e area geografica variam de

acordo com a missao ou contingéncia e pode sobrepor-se as areas de responsabilidade.

AREA DE RESPONSABILIDADE DE INFORMACOES (AIR)

E definida como a area geogréfica atribuida a um comandante, na qual este é o responsavel
pela obtencdo de informac¢bes, de acordo com o0os meios a sua disposicdo. Na prética, a
dimensao desta area sera limitada pelas capacidades dos meios de pesquisa a sua disposicao,
das quais 0 alcance e acesso serdo os principais factores. Ambos os factores influenciardo a

area na qual o comandante orientara o esforco da célula de informacdes.

ARQUITECTURA DAS INFORMACOES NA OTAN
Consiste nas organizacgfes, processos e sistemas interligados de 6rgdos de pesquisa, bases

de dados, aplicacdes, produtores e utilizadores de informacdes.

AVALIACAO

E um dos passos da fase de Processamento do Ciclo da Produc&o da Informag&o que consiste
na apreciacdo de um item de informagéo relativamente ao grau de confianga da origem ou
orgao de pesquisa e ao grau de verosimilhanca da noticia.
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AVALIACAO DOS DANOS NO ESPACO DE BATALHA (BDA)
E a avaliacdo exacta e oportuna dos efeitos de uma aplicacdo da forca letal ou nao-

letal contra um objectivo pré-determinado.

AVALIACAO DA SITUACAO (SA)

E a compreensdo do ambiente operacional no contexto da missdo do comandante.

CICLO DA PRODUCAO DA INFORMACAO

O Ciclo da Producao da Informagéo € uma sequéncia das actividades de informacdes na qual a
noticia € obtida, transformada em informacédo e explorada. Esta sequéncia compreende quatro
fases distintas (orientacdo do esforco de pesquisa, pesquisa, processamento e disseminagéo)

que culmina na distribuicdo do produto acabado.

CICLO DE TARGETING
E o mecanismo através do qual os produtos do sistema ISTAR s&o inter-ligados aos meios
ofensivos, de forma a assegurar que € utilizado o sistema de armas mais adequado, ou outra

capacidade, para atacar cada objectivo.

CONCEITO DE OPERACAO (CONOPS)
Declaracéo clara e concisa sobre a linha de accdo escolhida por um comandante de modo a

cumprir a sua missao.

CONTRA-INFORMACAO (CI)
A Cl é definida como o conjunto de actividades relacionadas com a identificacdo e
neutralizacdo da ameaga a seguranga, constituida por servicos de informacdes e organizagdes

hostis ou por individuos relacionados com espionagem, sabotagem, subversao ou terrorismo.

CONTRA-TERRORISMO (CT)
E o conjunto de actividades relacionadas com a identificacdo e neutralizagdo da ameaca a
seguranca, constituida por servigcos de informacgfes e organizacdes hostis ou por individuos

relacionados com espionagem, sabotagem, subversao ou terrorismo.

CRIME ORGANIZADO

O crime organizado pode ser descrito como as ac¢fes de organizacdes de natureza criminosa,
estruturadas em rede, com um ou mais lideres e varias unidades subordinadas espalhadas
num vasto territorio.
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DIRECCAO

Em termos de Informacgdes, o mesmo que Orientacdo do Esfor¢o de Pesquisa.

DISSEMINACAO
E definida como a disponibilizacdo oportuna de uma noticia ou informacdo, numa forma

apropriada e através de meios adequados, aqueles que delas necessitam.

ELEMENTOS ESSENCIAIS DE INFORMACAO DAS FORCAS AMIGAS (EEFI)
S&0 os aspectos fundamentais de uma forca amiga que, se forem conhecidos do inimigo,
comprometem o cumprimento de uma misséo, tendo de ser protegidos da pesquisa inimiga; ou

seja, como é que se pode evitar que a forca inimiga nos veja.

ESPIONAGEM
A espionagem pode ser descrita como um método utilizado pelos servicos de
informacdes hostis, para obter informacéo que afecte a seguranca nacional, a qual ndo

tém direito.

ESTUDO CONJUNTO DO ESPACO DE BATALHA PELAS INFORMACOES (JIPB)
E uma metodologia grafica analitica que é conduzida por células de informacées conjuntas
para produzir avaliacbes de informacdes, estudos da situagdo e outros produtos de

informacdes em proveito do processo da decisdo do comandante da forca.

ESTUDO DO ESPACO DE BATALHA PELAS INFORMACOES (IPB)
E um processo de anélise da ameaca e do ambiente operacional, executado de uma forma
sisteméatica e continua, numa area geografica especifica que serve para apoiar o processo de

decisdo e os estudos do estado-maior.

ESTUDO DA SITUACAO DE INFORMACOES

Documento escrito que, tendo como elemento orientador a missdo, analisa 0s aspectos mais
caracteristicos da area de operac¢fes e da situacdo do inimigo, com vista a deduzir a influéncia
destes factores no cumprimento da missado e das modalidades de ac¢do do inimigo e suas
vulnerabilidades. Difere do IPB por se tratar de um documento escrito, enquanto aquele é

apresentado de forma grafica.
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EXPLORACAO DE DOCUMENTOS (DOCEX)
Extraccdo sistematica de noticias, em todos os formatos media, na resposta as

necessidades de pesquisa.

FONTES
O mesmo que origens de noticias.

GESTAO DAS NECESSIDADES DE INFORMACOES E COORDENACAO DA PESQUISA
(CCIRM)

A CCIRM é o processo de gestdo da pesquisa e é definida como o processo de converter
necessidades de informacdes em necessidades de pesquisa; estabelecer, atribuir ou coordenar
accdes com origens ou 6rgdos de pesquisa adequados; monitorizar resultados e reatribuir
accoes de acordo com as necessidades.

Engloba aquelas actividades que resultam num emprego eficiente e eficaz da pesquisa,
processamento, exploracdo e disseminacdo de informacdes para satisfazer as necessidades
de informacdes aos niveis tactico, operacional e estratégico e nacional. A CCIRM compreende
dois componentes principais: a coordenacdo da pesquisa e a gestdo das necessidades de

informacdes que resultam de operacdes ou missoes.

IMAGEM OPERACIONAL COMUM (COP)

E uma imagem no tempo que reflecte as noticias acerca de forcas amigas (imagem azul),
neutras (imagem verde ou branca), adversérias (imagem vermelha) e, do campo de batalha
(imagem castanha). E formada através da base de dados das operacbes, das noticias e
informagBes comuns a todos os escalées de comando e é disseminada ao seu escaldo de

comando.

INDICADORES

Sao definidos como manifestagdes, positivas ou negativas, da actividade inimiga ou qualquer
aspecto especifico da area de operacdes que podem revelar determinada vulnerabilidade do
inimigo, indicar a adopcao ou rejeicao (pelo inimigo) de determinadas modalidades de accao ou
influenciar a escolha (pelo comandante) de uma modalidade de ac¢do. Também podem ser

designados por indicios técnicos.

INDICADORES DE ALERTA E AVISO
S&o0 os indicadores relacionados com os preparativos de agressdo por parte de um inimigo,

alguns dos quais dardo um aviso oportuno da iminéncia das hostilidades.
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INDICADORES DE COMBATE OU TACTICOS

Estes indicadores revelam o tipo de operacdo que o inimigo esta prestes a realizar. Cada tipo
de operacéo vai obrigar a uma preparacao especifica e caracteristica. Os indicadores ligados a
estas preparacdes podem ser definidos antes das operacdes e ligados a tipos de operacdes

especificas.

INDICADORES DE IDENTIFICACAO
S&0 os indicadores que permitem a identificacdo e accdo de uma formacdo, unidade ou

instalacéo, a partir do conhecimento da sua organizacdo, equipamento e tactica.

INDICIOS TECNICOS

O mesmo que Indicadores.

INFORMACAO/INFORMACOES

Entende-se por informacdo ou informacdes (intelligence) o produto resultante do
processamento de noticias respeitantes a nagfes estrangeiras, organizacées ou elementos,
reais ou potencialmente hostis, ou areas de operagdes actuais ou potenciais. O termo também
se aplica as actividades que visam obter o resultado final e bem assim as organizacbes
empenhadas em tais actividades.

Entende-se, também, por informagcdo os elementos que contribuem para o conhecimento do

inimigo provavel ou actual e da area de operacoes.

INFORMACAO ACUSTICA (ACINT)

E a informacé&o obtida através da pesquisa e anélise de fendmenos acusticos.

INFORMACAO DE COMUNICACOES (COMINT)
E a informac&o proveniente da intercepcéo por outros, que ndo os seus destinatarios previstos,
de comunicacbes radio e sistemas de comunicacdes, bem como de caracteristicas técnicas

dessas transmissoes.

INFORMACAO ELECTRONICA (ELINT)
E a informac&o proveniente da intercepc&o por outros, que ndo os seus destinatarios previstos,
de emissfes electromagnéticas (ndo-comunicacgdes, p.e. ajudas a navegacado e radares), que

ndo sdo comunicagdes radio, bem como das suas caracteristicas técnicas.

6
NAO CLASSIFICADO



NAO CLASSIFICADO

Glossério de Termos e Definicdes

INFORMACAO DE FONTE ABERTA (OSINT)

E resultante da informacg&o publica disponibilizada, bem como de outra n&o classificada cuja
distribuicido ou acesso publico é restrito. E obtida em o6rgdos de comunicacdo social,
designadamente imprensa escrita, televisao, radio, internet, publicacdes técnicas e propaganda

estatal.

INFORMACAO HUMANA (HUMINT)

E a informac&o obtida de noticias fornecidas por origens humanas, ou seja, noticias recolhidas
e fornecidas por pessoal treinado, junto de pessoas e meios multimédia para identificar
elementos, intencdes, composicao, potencial, dispositivo, tacticas, equipamento, pessoal e

capacidades inimigas.

INFORMACAO DE IMAGENS (IMINT)
E a informacdo que tem por base imagens captadas por sensores — Opticos (do
espectro visivel), infravermelhos, radares e imagens multiespectrais — instalados em

plataformas terrestres, navais, aéreas ou espaciais.

INFORMACAO DE MEDICAO E ASSINATURAS ELECTROMAGNETICAS (MASINT)

E informacdo cientifica e técnica obtida pela andlise quantitativa e qualitativa dos dados
(métricos, espaciais, comprimento de onda, dependéncia do tempo, modulacdo, plasma e
hidromagnético, etc.), provenientes de objectos/alvos e fontes fixas ou dindmicas, que contribui

para a sua deteccao, localizacdo, seguimento, identificacdo e/ou descricéo.

INFORMACAO DE RADARES (RADINT)

E a informac&o obtida pela utilizac&o de radares como principal meio de pesquisa e aquisico.

INFORMACAO DE TRANSMISSOES ELECTROMAGNETICAS E COMUNICACOES (SIGINT)
A SIGINT é o termo geral para designar a Informagdo de Comunicacdes (COMINT) e a
Informacéo Electronica (ELINT), quando ndo se torne necessario fazer a distingéo entre os dois

tipos de informacdo, ou para englobar os dois termos.

INFORMACOES, VIGILANCIA, AQUISICAO DE OBJECTIVOS E RECONHECIMENTO
(ISTAR)

Define-se como uma actividade de informacfes que integra e sincroniza o planeamento e a
operacao de sensores e equipamentos e 0s sistemas de processamento, exploracédo, targeting

e disseminacdo, em apoio directo a operacdes correntes e futuras.
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INFORMACOES BASICAS
Informacdes basicas sdo as informacdes de fundo sobre um assunto, as quais séo

mantidas em bases de dados e continuamente actualizadas em tempo de paz e no

decurso de operagoes.

INFORMACOES BIOGRAFICAS
Sao as informacdes sobre os pensamentos, habitos, qualificacbes, aptiddes, importancia,
relacionamento, estado de saude e curriculum vitae sobre qualquer pessoa, com interesse

actual ou potencial para as informacoes.

INFORMACOES CORRENTES

Definem-se por informacdes relativas a situacéo corrente, quer a nivel estratégico quer tactico.

INFORMACOES ECONOMICAS

Sao as informacdes respeitantes a recursos econdmicos, actividades e politicas de entidades
estrangeiras; incluindo a producdo, distribuicdo e consumo de bens e servigos, emprego,
financas e outros aspectos do sistema econdmico internacional, tais como o comércio e

investimento.

INFORMACOES DE ENGENHARIA
Sao o produto do processamento da informacdo referente as operagbes de engenharia
inimigas, recursos, condicdes ambientais, informacdo geogréafica militar e terreno, necessarias

ao comandante para o planeamento das operacdes de combate.

INFORMACOES ESTRATEGICAS

Informagfes estratégicas sdo informacfes necesséarias a formulacdo de planos politicos e
militares, a nivel nacional e internacional. Este é o mais alto nivel de informacdes, derivado das
noticias recolhidas em resposta as necessidades colocadas pelos governos nacionais,
cobrindo todo o espectro de assuntos militares, diplomaticos, politicos e econdémicos, nacional

e internacional.

INFORMACOES SOBRE FORCAS ARMADAS
Sdo as informacbes relativas a todos os aspectos das forcas terrestres, navais, aéreas e

espaciais inimigas ou potenciais, incluindo a ordem da batalha, comando e controlo, sistemas
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de armas, treino, pessoal, doutrina, estratégia e tacticas, logistica, negdcios de armamento,

industrias de defesa e despesas com a defesa.

INFORMACOES GEOESPACIAIS
As informacdes geoespaciais consistem na exploracdo e andlise das imagens de satélite, que

visualizam, avaliam e descrevem os aspectos fisicos e geograficos da area analisada.

INFORMACOES SOBRE INFRA-ESTRUTURAS
Sao as informagfes respeitantes a rede ferroviaria, estradal, de pipelines, de distribuicdo de

agua e sistemas de telecomunicagoes.

INFORMACOES LOGISTICAS
Sao as informacgBes respeitantes a capacidade de movimentar forgas, apoiar e sustentar

operacoes militares.

INFORMACOES MEDICAS

As informacdes médicas sao as obtidas em resultado do processamento meédico, bio-
cientifico, epidemioldgico, ambiental e outra informacdo relacionada com a saude
humana ou animal. Esta informacdo, sendo de natureza técnica especifica, exige
peritos da area de saude durante as fases de orientacdo do esforco de pesquisa e

processamento do ciclo da producéo da informacao.

INFORMACOES DE OBJECTIVOS
InformacBes de objectivos definem-se por informagbes que retratam e localizam as
componentes de um objectivo ou conjunto de objectivos e indicam as vulnerabilidades e

importancia relativa.

INFORMACOES OPERACIONAIS

Informacdes operacionais sdo informacdes necessarias para o planeamento e conduta
de campanhas ao nivel operacional. Mais especificamente, sdo as informacdes
necessarias para o planeamento, execucdo e apoio a campanhas e operacfes, por
parte do Quartel-General Conjunto, no ambito da Area de Operagdes Conjuntas (JOA).
S&do informagdes que sdo produzidas no ambito da Area de Interesse (AOI) do

Comandante da Forca Conjunta.
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INFORMACOES POLITICAS

Sao as informacdes a respeito da dinamica dos casos politicos internos e externos de paises
estrangeiros, grupos regionais, acordos e tratados multilaterais, e movimentos politicos
estrangeiros de apoio ou contestacdo a governos e autoridades estabelecidos. Inclui estruturas

do governo, politicas internas e estrangeiras.

INFORMACOES DE SEGURANCA (SI)
Sdo definidas como informacdes sobre a identidade, potencialidades e intencBes de
organizacdes hostis ou individuos que estdo ou podem vir a estar envolvidos em actividades de

espionagem, sabotagem, subverséo ou terrorismo.

INFORMACOES SOCIOLOGICAS
Séo as informacgdes respeitantes aos factores de ordem social e cultural, incluindo dados sobre
a populacéo, etnias, estratos e estabilidade social, opinido publica, instrucao, religido, saude,

historia, lingua, valores, percepc¢des e comportamento.

INFORMACOES TACTICAS
Informacdes tacticas sdo as informacdes necessarias ao planeamento e conduta de operacdes
tacticas. S&o informagBes usadas ao nivel dos quartéis-generais das unidades de baixos

escalBes e sdo produzidas nas areas destas unidades.

INFORMACOES SOBRE TARGETING
Sdo as informagbes que permitem enquadrar e localizar os componentes de um
objectivo ou de um conjunto de objectivos; indicando a sua identificacao,

vulnerabilidades e importancia relativa.

INFORMACOES TECNICAS (TECHINT)
Sao as informacdes relativas a desenvolvimentos tecnoldgicos estrangeiros e das capacidades
operacionais do equipamento estrangeiro que tém, ou podem vir a ter, uma aplicacao pratica

para fins militares. Sdo uma subdivisdo das STI.

INFORMACOES TECNICAS E CIENTIFICAS (STI)
Sdo as informacbes sobre as inovacdes verificadas no estrangeiro, no que diz respeito a
investigacdo e desenvolvimento técnico e cientifico, incluindo técnicas de engenharia e de

producéo, novas tecnologias, sistemas de armas e suas capacidades.
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INIMIGO
Refere-se a uma entidade, grupo ou forca identificada como hostil as nossas forgas e em que a

aplicacdo da forca esta prevista. Existe declaracdo de guerra.

INTEGRACAO
E um passo da fase de Processamento do Ciclo da Producédo da Informagdo que consiste na
combinacdo dos elementos individualizados, obtidos por analise, com outras noticias ou

informacdes ja conhecidas, a fim de se formularem uma ou mais hipoteses logicas.

INTERPRETACAO

E o passo final da fase de Processamento do Ciclo da Produc&o da Informacdo e consiste na
determinacdo do significado de uma noticia relativamente a outras noticias ou informacdes ja
existentes. E onde a noticia registada, avaliada, analisada e integrada deve ser finalmente

interpretada, para concluir o processo de conversao de noticia em informagéo.

INTERROGATORIO
Interrogatdrio € o esforgo sistematico na procura de noticias que respondam as necessidades
especificas de pesquisa, através de perguntas directas ou indirectas, a pessoas sob custddia

das forcas que o conduzem.

LINHAS DE DECISAO (DL)
S&o linhas desfasadas no tempo e no espaco em relacéo as respectivas Areas de Objectivos
de Interesse, em que o comandante tem de tomar uma decisdo para usar 0S seus meios, se

quiser influenciar a operagdo numa determinada Areas de Objectivos de Interesse.

MATRIZ DE SINCRONIZACAO ISTAR
E uma representacao grafica que liga o Plano de Pesquisa as necessidades de informacées do

comandante.

NECESSIDADES DE INFORMACAO (IR)

Sao definidas como aqueles itens de informacéo a respeito das caracteristicas da area
de operacdes e do inimigo que precisam de ser pesquisados e processados para
responder as necessidades de informacdo do comandante. Também podem ser

designados por quesitos concretos.

11
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg@es, Contra-Informacéo e Seguranca

NECESSIDADES DE INFORMACAO CRITICA DO COMANDANTE (CCIR)
Questdes que dizem respeito ao estado de operacionalidade e capacidades de forcas amigas,
ao estado de operacionalidade, capacidades e intencbes do inimigo e caracteristicas da area

de operacbes.

NECESSIDADES DE INFORMACAO SOBRE FORCAS AMIGAS (FFIR)

As FFIR consistem na informacdo que o comandante e o estado-maior precisam de
saber acerca das nossas forcas disponiveis para a operac¢do. As FFIR garantem
informacé&o acerca da missao, unidades, tempo disponivel, grau de operacionalidade e

instrucdo; ou seja, como me visualizo.

NECESSIDADES PRIORITARIAS DE INFORMACOES (PIR)

Consistem na informacdo mais importante que o comandante e o estado-maior
necessitam de saber acerca do inimigo, quais as suas intencbes, capacidades
operacionais, incluindo o tempo disponivel para o inimigo e 0 meio envolvente (terreno,

condicBes meteoroldgicas e consideracdes civis); ou seja, como se visualiza o inimigo.

NOTICIA
Entende-se por noticia todo o dado ndo processado de qualquer natureza que pode ser usado

na producéo de informacdes.

OBJECTIVOS DE ELEVADO VALOR (HVT)
Sao objectivos (forcas, meios e capacidades) que o comandante inimigo necessita para

a conducdo bem sucedida de uma modalidade de accédo especifica.

OBJECTIVOS REMUNERADORES (HPT)
S&0 objectivos cuja destruicdo ou neutralizacdo contribui significativamente para o sucesso da

operacao amiga e para o fracasso da modalidade de ac¢éo do inimigo.

OPERACOES DE CONTACTO

Sao operacdes tacticas, abertas as actividades de pesquisa que incluam origens humanas para
identificar atitudes, intencdes, composicdo, potencial, dispositivo, tacticas, equipamento,
desenvolvimento de alvos, pessoal e capacidades dos elementos que sejam ou possam vir a

ser potenciais ameacas as forgas nacionais ou multinacionais.
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OPERACOES DE INFORMAGCAO (INFO OPS)

Accles coordenadas que visam influenciar os decisores e 0 processo de decisdo do inimigo ou
terceiros, em apoio dos nossos objectivos politicos e militares, afectando os seus sistemas de
Comando e Controlo e Informacdes (C2I) e os seus Sistemas de Informac¢do e Comunicacdes

(CIS), ao mesmo tempo que exploram/protegem os nossos sistemas C2| e CIS.

OPERACOES CONJUNTAS
As operacles conjuntas sdo definidas como operacdes nas quais podem estar envolvidos
elementos de mais do que um ramo, podendo envolver forcas aéreas, espaciais, navais,

anfibias, terrestres ou de operacfes especiais.

OPERACOES PSICOLOGICAS (PSYOPS)
As actividades psicoldgicas planeadas que utilizam meios de comunicagdo e outros meios,
dirigidas sobre audiéncias aprovadas de forma a influenciar atitudes, a percepcdo e

comportamentos que contribuam para a realizacao de objectivos politicos e militares.

OPONENTE
Refere-se a uma entidade, grupo ou forca identificada que oferece resisténcia as nossas forcas

e em que a aplicacdo da forca ndo esta prevista. Nao existe declaracéo de guerra.

ORDEM DE PESQUISA

Questdes especificas colocadas a origens e 6rgdos de pesquisa organicos ou atribuidos.

ORGAO DE PESQUISA

Um 6rgdo de pesquisa € qualquer individuo, entidade ou unidade que obtém ou
processa noticias. Por oposicdo, a origem pode ter a capacidade de pesquisar e
processar ou simplesmente a de pesquisar, necessitando neste caso de a passar a
outro 6rgao para a processar. A designacao de 6rgdos de pesquisa engloba igualmente

0s 0rgdos que pesquisam noticias e aqueles que produzem informacdes.

ORIENTACAO DO ESFORCO DE PESQUISA

A que também se pode chamar direccdo, é a primeira fase do Ciclo da Producdo da
Informacgé&o e consiste na determinacdo das necessidades de informacgdes, no planeamento do
esforco de pesquisa, na emissdo de ordens e pedidos aos 6rgdos de pesquisa e na

manutencao de uma continua verificacdo da sua produtividade.

13
NAO CLASSIFICADO



NAO CLASSIFICADO

PDE 2-00 Informacg@es, Contra-Informacéo e Seguranca

ORIGENS DE NOTICIAS

As origens de noticias sdo as fontes (pessoas, coisas ou acc¢des) de que provém todas as
noticias pesquisadas acerca do inimigo e da area de operacfes. A origem é assim a fonte
priméaria da informacdo e/ou possui ela mesmo a informac¢do ou, ainda, pela sua actividade
revela a existéncia de informac&o. Em contraponto, um sensor sera entdo a pessoa ou sistema

que obtém a noticia para a origem. Também podem ser designadas apenas por fontes.

PEDIDO DE PESQUISA (RFI)
Forma na qual uma necessidade de informacdo é comunicada as entidades de Gestao das
Necessidades de Informacbes e Coordenacdo da Pesquisa, a escalbes superiores,

subordinados ou adjacentes.

PESQUISA

E a segunda fase do Ciclo da Producéo da Informacéo e é definida como a exploracdo dos
meios pelas origens e 6rgdos de pesquisa e a entrega da informacao obtida a unidade de
processamento apropriada para producdo de informacdes. E o processo no qual as
informagbes sdo pesquisadas para responder as necessidades de informacdes do
comandante, identificadas na fase de orientagdo do esfor¢o de pesquisa do Ciclo da Producéo

da Informagao.

PONTOS DE DECISAO (DP)
S&o pontos desfasados no tempo e no espago em relacdo as respectivas Areas de Objectivos
de Interesse, em que o comandante tem de tomar uma decisdo para usar 0s seus meios, se

quiser influenciar a operagdo numa determinada Areas de Objectivos de Interesse.

PLANO DE PESQUISA

Define-se como um plano para a recolha de noticias de todas as origens disponiveis, a fim de
satisfazer as necessidades de informacdes e transforma-las em ordens e/ou pedidos aos
6rgdos de pesquisa apropriados. Trata-se de um documento de trabalho da célula de
informag6es, que ndo constitui um apéndice ao anexo de informacdes e, como tal, ndo é
difundido.

PROCESSAMENTO
O processamento € a parte do Ciclo da Producgéo da Informagéo em que as noticias que foram

pesquisadas, em resposta a orientacdo do comandante, sdo convertidas em informacdes. E
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definido como a transformacdo de noticias em informacfes através do registo, avaliacao,

analise, integracao e interpretacao.

PROTECCAO DA FORCA (FP)
Abrange todas as medidas adoptadas e meios usados para minimizar a vulnerabilidade do
pessoal, instalacBes, equipamento e operagcdes a qualquer ameaca, em todas as situacdes, a

fim de conservar a liberdade de accéo e eficacia operacional de uma forca.

QUESITOS CONCRETOS

O mesmo que Necessidade de Informacéao (IR).

RECONHECIMENTO

E definido, em termos ISTAR, como uma missdo destinada a obter noticias, através da
observacao visual ou outros meios de deteccao, relativas as actividades e recursos do inimigo,
potencial ou ndo, bem como obter dados sobre as caracteristicas meteoroldgicas, hidrogréficas

ou geogréficas de uma determinada area.

REDUNDANCIA
Em termos de Informacdes, € um processo deliberado que utiliza mais de um meio para

pesquisar o0 mesmo alvo.

REGISTO

E um passo na fase de Processamento do Ciclo da Producdo da Informac&o, que consiste no
agrupamento sistematico de todas as noticias, criando um registo de acontecimentos, de forma
a facilitar a sua ulterior transformacdo em informacbes e a elaboracdo de documentos de

informacdes.

RELATORIO IMEDIATO (RELIM)
E um relatério que contém noticias ou informacées de valor tactico imediato, para as quais a
velocidade de transmissao € de importancia fundamental. Em regra, dizem respeito a um so

assunto.

RELATORIO DE INFORMACOES (INTREP)
E um relatério difundido sem obediéncia a horéarios, sempre que as noticias ou informacdes

disponiveis exigem a atencdo do comandante destinatario. Este relatorio deve conter algumas
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deducdes derivadas das noticias e informacdes disponiveis na altura, as quais devem, em

principio, merecer a aprovagdo do comandante.

RELATORIO PERIODICO DE INFORMACOES (PERINTREP)

Documento de disseminacdo que contém elementos de informacéo relativos a situacdo e
actividades do inimigo, as suas possibilidades e vulnerabilidades, as caracteristicas da area de
operacdes e as acc¢les de contra-informacéao, sob a forma de um resumo ordenado de noticias

pesquisadas e processadas durante um periodo superior ao do Sumario de Informacdes.

RELATORIO SUPLEMENTAR DE INFORMACOES (SUPINTREP)

Este relatério pode ser elaborado a pedido ou na previsdo de certas operacoes.
Destina-se a coligir informagdes sobre um ou mais assuntos especificos com vista a
preparacdo de uma determinada operacdo ou a recapitular todas as informacdes

obtidas durante um periodo de tempo prolongado.

SEGURANCA

Em termos de Informacdes, a seguranca € definida como a condi¢cdo obtida quando a
informacdo, o material, 0 pessoal, as actividades e as instalacbes estdo protegidos contra a
espionagem, a sabotagem, a subversdo e o terrorismo, assim como contra perdas ou

divulgacdes nédo autorizadas.

SEGURANCA DAS OPERACOES (OPSEC)
E o0 processo que confere a uma operacdo militar ou exercicio a segurancga apropriada,
usando meios activos ou passivos, para negar ao inimigo o conhecimento dos

dispositivos, capacidades e intencdes das forgas amigas.

SENSOR
Um sensor é a pessoa ou sistema que obtém noticia para a fonte.

SUBVERSAO
A subversdo é definida como uma accdo designada para enfraquecer a forca militar,
econdémica ou politica de uma nacdo pelo enfraquecimento da moral, da lealdade e da

confianca dos seus cidadaos.
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SUMARIO DE INFORMACOES (INTSUM)

E um relatorio de informacgdes conciso que contém, além das mais recentes noticias cujo
processamento ainda ndo foi possivel, um resumo das principais informac¢des obtidas durante o
periodo a que diz respeito, sobre a situacdo do inimigo, suas actividades e possibilidades e

caracteristicas da area de operacoes.

TARGETING
Define-se como o processo de seleccdo de objectivos e determinacdo das respostas
adequadas a efectuar nos mesmos, tendo em consideracdo 0s requesitos operacionais e as

capacidades dos diversos sistemas.

TEMPO DE RELATO
E o intervalo de tempo entre a deteccdo de um item de informac&o por um sensor e a sua

recepcdo por um analista.

TERRORISMO
O terrorismo pode ser definido como a utilizagéo ilegal, de forma efectiva ou potencial, da forca
ou violéncia contra pessoas ou bens, tentando coagir ou intimidar governos ou sociedades,

para alcancar objectivos politicos, religiosos ou ideol6gicos.

TRANSPARENTE ISTAR

E uma representacéo grafica do Plano de Pesquisa.

VIGILANCIA
Define-se, em termos de ISTAR, como a observacdo sistematica do espaco aéreo, areas
superficiais ou sub-superficiais, lugares, pessoas ou coisas através de meios visuais, acusticos,

electrénicos, fotograficos ou outros.
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A2
ACINT
ACO
ADP
AGM
AOI
AIR

AIRINTREP
AlS

AJF

AJP

AOO

ASAS

ASC
ASTOR

BDA

BICC
BICES

Cc2
CA4l

CBRN

CcC
CCIR

CCIRM

CENTRIXS
CHOD

Cl
CIMIC
CIS

CJTF
CITFHQ

CM
CoA
CoG
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A

Air Intelligence Cell

Acoustic Intelligence

Allied Command for Operations
Automatic Data Processing
Attack Guidance Matrix

Area of Interest

Area of Intelligence Responsibility

Air Intelligence Report
Automated Information System
Allied Joint Force

Allied Joint Publication

Area of Operations

All Source Analysis System

All Source Cell

Airborne Stand Off Radar

Battle Damage Assessment

BICES Initial Core Capability
Battlefield Information Collection and
Exploitation Systems

C

Command and Control

Chemical, Biogical, Radiogical and Nuclear

Collection Coordination

Commander’s Critical Information
Requirements

Collection Coordination and Intelligence
Requirements Management

Combined Enterprise Regional Information
Exchange System
Chief of Defence

Counter-Intelligence

Civil-military Co-operation
Communications and Information System
Combined Joint Task Force

Combined Joint Task Force Headquarters

Course of Action
Centre of Gravity

1

Célula de InformacBes Aéreas
Informacao Acustica

Comando Aliado para as Operacoes
Processamento Automatico de Dados
Matriz Guia de Ataque

Area de Interesse

Area de Responsabilidade de
Informacgdes

Relatério de Informacdes Aéreas
Sistema Automatico de Informacao
Forca Conjunta da Alianca

Area de Operacées

Célula de Todas as Origens
Aeronave com um sistema de radar

Avaliacdo dos Danos no Espaco de
Batalha

Comando e Controlo

Comando, Controlo, Comunicacoes,
Computadores e Informacodes
Nuclear, Biologica, Quimica e
Radiolégica (NBQR)

Coordenacéo da Pesquisa
Necessidades de Informacéo Critica do
Comandante

Gestao das Necessidades de
Informacdes e Coordenacéo da
Pesquisa

Chefe do Estado-Maior General das
Forcas Armadas
Contra-Informacéo

Cooperacéao Civil Militar

Sistema de Informacéo e
Comunicacoes

Forca Tarefa Conjunta Combinada
Quartel-General da Forca Tarefa
Conjunta Combinada

Corredor de Mobilidade
Modalidade de Accdo (m/a)
Centro de Gravidade
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COMCJTF

COMINT
CONOPS
COP
CPG

CRO
CRONOS

CT

DJTF
DL
DOCEX
DP

EAprox
EEFI

ELINT
EM
ESM
EW

FFIR

FP

G2
GIS

HIS

HN
HNS
HPT
HPTL
HQ
HUMINT
HVT
HVTL

1&W
IE
IFS
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Commander of Combined Joint Task Force

Communications Intelligence
Concept of Operations

Common Operational Picture
Commander’s Planning Guidance

Crisis Response Operations

Crisis Response Operations in NATO Open
System(s)

Counter Terrorism

D
Deployable Joint Task Force
Decision Line
Document Exploitation
Decision Point

E

Essencial Elements of Friendly Information
Electronic Intelligence

Electronic Support Measures
Electronic Warfare

F

Friendly Forces Information Requirements

Force Protection

Ground Intelligence Cell
Geographic Information System

Hostile Intelligence Services
Host Nation

Host Nation Support
High-Payoff Target
High-Payoff Targets List
Headquarters

Human Intelligence

High Value Target

High Value Targets List

Indications and Warning
Intelligence Estimate
Intelligence Functional Service

2

Comandante da Forca Tarefa Conjunta
Combinada

Informacgéo de Comunicagdes
Conceito de Operacao

Imagem Operacional Comum

Directiva de Planeamento do
Comandante

OperacBes de Resposta a Crises

Contra-Terrorismo

Forca Tarefa Conjunta Projectavel
Linha de Deciséo

Exploragdo de Documentos

Ponto de Deciséo

Eixo de Aproximagéao

Elementos Essenciais de Informacédo
das Forcas Amigas

Informacéo Electronica
Estado-Maior

Medidas de Apoio Electrénico
Guerra Electronica

Necessidades de Informacédo sobre
Forcas Amigas
Proteccédo da Forca

Célula de Informac@es Terrestres
Sistema de Informacao Geografica
(SIG)

Servicos de Informacdes Hostis
Nacéo Hospedeira

Apoio da Nacao Hospedeira
Objectivo Remunerador

Lista de Objectivos Remuneradores
Quartel-General (QG)

Informag¢do Humana

Objectivo de Elevado Valor

Lista de Objectivos de Elevado Valor

Indicaces e Avisos
Estudo da Situacéo de Informacdes
Servicos Funcionais de Informacdes
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IMINT

IMP

INFO OPS
INFOSEC
INTREP
INTSUM
10

IPB

IR
IRM

ISTAR

IUSS

JFC
JHQ
JIC
JIOCC
JIPB
JIPTL
JITL

JOA
JOIIS

JTF

JTL
JTS

LAN

LANDINTREP

LO
LOCE

LTIOV

m/a

MARINTREP

MASINT

MC
ME
MJO
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Imagery Intelligence

Intelligence Management Plan
Information Operations

Information Security

Intelligence Report

Intelligence Summary

International Organisations
Intelligence Preparation of Battlefield

Information Requirements
Intelligence Requirements Management

Intelligence, Surveillance, Target Acquisition

and Reconnaissance

Integrated Underwater Surveillance System

Joint Force Commander

Joint Headquarters

Joint Intelligence Centre

Joint INFO OPS Coordination Cell

Joint Intelligence Preparation of the
Battlespace
Joint Integrated Prioritised Target List

Joint Integrated Target List

Joint Operational Area

Joint Operations Intelligence Information
System

Joint Task Force

Joint Target List

Joint Targeting System

Local Area Network

Land Intelligence Report

Liaison Officier

Linked Operations-Intelligence Centres
Europe

Latest Time Information Of Value

M

Course of Action (CoA)
Maritime Intelligence Report

Measurement and Signatures Intelligence

Mobility Corridor
Main Effort
Major Joint Operations

3

Glossario de Abreviaturas

Imagens de Informacao

Plano de Gestéo das Informacdes
Operagdes de Informacao
Seguranca da Informacéo

Relatorio de Informacdes

Sumario de Informacbes
Organizag6es Internacionais (Ol)
Estudo do Espaco de Batalha pelas
Informacgdes

Necessidades de Informagéo
Gestéo das Necessidades de
Informacbes

Informacgdes, Vigilancia, Aquisi¢cao de
Objectivos e Reconhecimento
Sistemas Integrados de Vigilancia
Subaquatica

Comandante da Forca Conjunta
Quartel-General Conjunto

Centro de Informagfes Conjunto
Célula de Coordenacédo de INFO OPS
Conjuntas

Estudo Conjunto do Espaco de Batalha
pelas Informacgdes

Lista de Objectivos Conjunta, Integrada
e Priorizada

Lista de Objectivos Conjunta e
Integrada

Area de Operagdes Conjuntas

Forca Tarefa Conjunta
Lista de Objectivos Conjunta
Sistema Conjunto de Targeting

Redes de Area Local
Relatério de Informacgdes Terrestres
Oficial de Ligacéao

Tempo de Validade da Informacéo

Modalidade de Acgéo

Relatorio de Informacdes Navais
Informacéo de Medicdo e Assinaturas
Electromagnéticas

Corredor de Mobilidade

Esforco

Operagbes Conjuntas de Grande
Envergadura
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MOD
MOOTW

MoU

N2

NAI
NATO
SECRET
WAN
NBA
NBQR

NCIA
NCIR

NCS
NEP
NEO

NGO

NIC
NNTCN
NSTL
NWIA

Ol

ONG
OPCOM
OPCON
OPG
OPLAN
OPP
OPSEC
ORBAT
OSINT

PDM

PE
PERINTREP
Pl

PIR

PK

PL

PRC

PSO
PSYOPS
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Ministry of Defence
Military Operations Other Than War

Memorandum of Understanding

Navy Intelligence Cell
Named Area of Interest
Wide Area Network

NATO BICES Agency

Nuclear, Biogical, Chemical and
Radiogical (CBRN)

National Counter-Intelligence Adviser

National Counter-Intelligence
Representatives

NATO Command Structure

Standing Operating Procedures (SOP)
Noncombatant Evacuation Operations

Non-Governmental Organisation

National Intelligence Cells

Non-NATO Troop Contributing Nations
No-Strike Target List

NATO-Wide Intelligence Architetures

O

International Organisations (10)
Non-Govnermental Organisation (NGO)
Operational Commandl|

Operational Control

Operations Planning Group

Operational Plans

Operational Planning Process
Operations Security

Order of Battle

Open Source Intelligence

Peace Enforcement

Periodic Intelligence Report
Public Information

Priority Intelligence Requirements
Peacekeeping

Phase Line

Peace Support Operations
Psychological Operations
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Ministério da Defesa

Outras Operactes Militares Que Nao-
Guerra

Memorando de Entendimento

Célula de Informagdes Navais
Area Designada de Interesse
Rede OTAN Secreta

Nuclear, Biolégica, Quimica e Radioldgica

Conselheiro Nacional para Assuntos de
Contra-Informacéo

Representantes Nacionais para Assuntos
de Contra-Informacao

Estrutura de Comandos da OTAN
Normas de Execucdo Permanente
Operacdes de Evacuacdo de Nao-
Combatentes

Organizacdes Nao-Governamentais
(ONG)

Células Nacionais de Informacdes
Nacdes Contribuintes Nao OTAN

Lista de Objectivos a Nao Atacar
Arquitectura das Informacdes na OTAN

Organizagdes Internacionais
Organizacdes Nao-Governamentais
Comando Operacional

Controlo Operacional

Grupo de Planeamento das Operacdes
Planos de Operacoes

Processo de Planeamento Operacional
Seguranca das Operacdes

Ordem de Batalha

Informacé&o de Fonte Aberta

Processo de Deciséo Militar

Imposicéo de Paz

Relatério Periddico de Informacdes
Informacéao Publica

Necessidades Prioritarias de Informacdes
Manutencao de Paz

Linha de Fase

Potencial Relativo de Combate
Operacbes de Apoio a Paz

Operag0es Psicologicas
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QG

RADINT
RELIM
RFI
RFIMS

RTL

SA
SAR
SC
SHAPE

Sl
SIG
SIGINT

SIR

SOP

SOR
STANAG
STI
SUPINTREP
SUPPLAN

TACOM
TACON
TAI
TECHINT
TO

TOC
TOC-M

TSCM
TTP

UAV
UE

VTC
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Headquarters (HQ)

Radar Intelligence

Request for Information

Request for Information Management
System

Restricted Target List

Situational Awareness

Search and Rescue

Strategic Commands

Supreme Headquarters Allied Powers
Europe

Security Intelligence

Geographic Information System (GIS)
Signals Intelligence

Security Intelligence Requirements

Standing Operating Procedures
Statement of Requirements
Standardisation Agreement
Scientific and Technical Intelligence
Supplementary Intelligence Report
Support Plans

Tactical Command
Tactical Control
Target Area of Interest
Technical Intelligence

Technical Surveillance Counter-Measures
Tactics, Techniques and Procedures

U

Unmanned Aerial Vehicle

Video Teleconferencing
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Glossario de Abreviaturas

Quartel-General

Informagéo de Radares
Relatério Imediato
Pedido de Pesquisa

Lista de Objectivos Restritos

Avaliacdo da Situacdo
Busca e Salvamento
Comandos Estratégicos

Informac@es de Seguranca

Sistema de Informacédo Geografica
Informagé&o de Transmissdes
Electromagnéticas e Comunicacbes
Necessidades de Informacgfes de
Seguranca

Normas de Execucédo Permanente (NEP)

Informac@es Técnicas e Cientificas
Relatério Suplementar de Informacdes
Planos de Apoio

Comando Tactico

Controlo Tactico

Area de Objectivo de Interesse
Informac@es Técnicas

Teatro de Operacdes

Transparente de Obstaculos Combinados
Transparente de Obstaculos Combinados
Modificado

Contra-Medidas Técnicas de Vigilancia
Técticas, Técnicas e Procedimentos

Aeronave N&o-Tripulada
Unido Europeia

Videoconferéncia
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