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Nota Prévia

A Publicacdo do Exército PDE 2-60-00 ISTAR destina-se a estabelecer as bases concetuais
do ISTAR (Informacdes, Vigilancia, Aquisicdo de Objetivos e Reconhecimento)' e fornecer
orientacBes sobre como preparar, treinar, empregar e operar unidades e meios ISTAR.

Esta publicacdo define os principios da preparacdo (capitulo 2), os principios de emprego
(capitulo 3) e os principios da operacao (capitulo 3) relacionados com o ISTAR, que se
considera como sendo a aquisicdo coordenada, o processamento e a difusdo oportuna de
informacdo e informacdes precisas, relevantes e seguras, que apoiam o planeamento e a
conduta das operagdes, 0 ataque a objetivos e a integragéo de efeitos (targeting), contribuindo
para atingir os objetivos definidos pelo Comandante.

A preparacdo de uma Unidade ISTAR é essencial para o sucesso da missao e baseia-se
principalmente na selecdo de pessoal bem treinado. Este processo é uma responsabilidade
nacional e pode ter o apoio da Organizacdo do Tratado do Atlantico Norte (OTAN). O
comandante da unidade ISTAR é o responsavel pela preparacdo para a certificacao da forca,
de acordo com os procedimentos e padrdes previstos pela OTAN. O processo de geracdo da
forca deverd ser iniciado tdo cedo quanto possivel, de forma a possibilitar que os varios
contribuintes identifiquem as suas possibilidades e assim seja agilizada a preparagdo da
unidade ISTAR.

Os comandantes, no emprego das unidades ISTAR durante o desenvolvimento das
operagOes, orientam a sua acdo de modo a garantir o cumprimento dos requisitos e
necessidades de informacdo a nivel tatico durante a conduta de operagfes, para apoiar as
unidades subordinadas na satisfacdo dos seus requisitos de informagfes que ultrapassem a
capacidade dos seus sensores organicos e contribuir para o Plano de Pesquisa.

Para a conducéo de operacdes militares € essencial dispor de informagfes eficazes, precisas
e oportunas. As unidades ISTAR executam as suas operacgfes, principalmente, para dar
resposta aos CCIR do Comandante da Forca. Além disso, para garantir 0 sucesso é
necessario que as operacdes tenham a mesma base de entendimento e que sejam
sincronizadas. Isto requer a integracao de todos os meios ao nivel operacional e tatico.

Neste sentido, posteriormente, serdo desenvolvidas publicacbes doutrinarias para as
subunidades ISTAR do Sistema de Forcas Nacional, contendo o nivel de detalhe adequado
para o emprego destas unidades em Operagfes Ofensivas, Defensivas, de Estabilizagdo, de

Apoio Civil e Tarefas de Transigéo.

Traducéo de “Intelligence, Surveillance, Target Acquisition and Reconnaissance”.
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As fontes principais para a doutrina aqui apresentada foram a doutrina Nacional e a doutrina
da OTAN, respetivamente: PDE 3-00 Operagbes (2012); PDE 2-00 Informagdes, Contra-

Informagao e Seguranca (2009); e o ATP-77 NATO Guidance for ISTAR in Land Operations
(2013).
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CAPITULO 1 - INTRODUCAO

101. Obijetivo

O Objetivo do PDE 2-60-00 ISTAR é estabelecer as bases concetuais do ISTAR

(Informag6es, Vigilancia, Aquisicio de Objetivos e Reconhecimento)' e fornecer

orientagbes sobre como preparar, treinar, empregar e operar unidades e meios ISTAR.

102. Conceito ISTAR

E a aquisicdo coordenada, o processamento e difusdo oportuna de informacdo e

Informacgdes precisas, relevantes e seguras, que apoiam o0 planeamento e a conduta

das operacfes, 0 ataque a objetivos e a integracdo de efeitos (Targeting), contribuindo

para atingir os objetivos definidos pelo Comandante.
103. Generalidades

a. As atividades do sistema ISTAR sao conduzidas em tempo de paz, crise ou guerra.
Os requisitos nacionais, a doutrina, os constrangimentos politicos e acordos entre
aliados determinam o nivel, intensidade e meios, pelos quais estas atividades
acontecem.

b. Os sistemas ISTAR disponiveis, devem ser controlados e coordenados ao mais alto
nivel, para assegurar a economia de esfor¢os e cobrir as areas julgadas criticas.
Um dos principios de emprego destes sistemas prevé a sobreposicdo de meios, de
forma a complementarem-se em termos de espago, tempo, interoperabilidade e
variedade, com vista a garantir a confirmacéo da informacéo, evitar a decepcao e
derrotar as medidas de Seguranca das Operacdes (OPSEC) inimigas.

c. Trata-se de um “sistema de sistemas” que obtém sinergias ao integrar os meios ou
sensores, quer sejam de vigilancia, de reconhecimento ou de aquisicdo de
objetivos, com o processo de Informaces, através da metodologia da coordenacgéo
centralizada. Por outras palavras, € uma atividade de Informacfes que integra e
sincroniza o planeamento com a gestdo dos sensores e outros meios, e 0S
sistemas de processamento, exploragdo, empenhamento e disseminacdo, em apoio
as operac0Oes correntes e futuras.

d. Proporciona informagdo e informacdes para responder as necessidades de
informacg&o com enfoque para os Requisitos de Informacgéo Critica do Comandante
(CCIR), através da resposta as Requisitos Prioritarios de Informacéo (PIR).

104. Definicdo de ISTAR
a. O ISTAR define-se como uma atividade de informacdes que integra e sincroniza o

planeamento e a operagdo de sensores e equipamentos e 0s sistemas de

Traducgéo de “Intelligence, Surveillance, Target Acquisition and Reconnaissance”.
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processamento, exploracdo, targeting e disseminacdo, em apoio direto a operacgdes

correntes e futuras (PDE 2-00, 2009, p. 4-18).

b. O ISTAR integra informacdes, vigilancia, aquisicdo de objetivos e sistemas, de
forma a disponibilizar indicacdes sobre a manobra e os recursos para conduta das
operacdes, com particular énfase na disponibilizacdo atempada, quer de
informacéo critica, quer de targeting. Inclui a pesquisa, coordenacédo e gestdo das
noticias e das informacdes. A Compreensdo da Situacdo (SA), obtida através das
capacidades do ISTAR adaptadas, é fundamental para a tomada de deciséo.

105. Componentes (consideracdes gerais)

a. Informacbes

(1) Produto resultante do processamento de informacdo relativa a nacdes
estrangeiras hostis ou for¢cas ou elementos potencialmente hostis, ou areas
de operagdes correntes ou futuras.

(2) E uma componente do sistema ISTAR que origina Informagdes, como
resultado do sistema sendo fundamental para o planeamento e conduta das
operacoes.

(3) As Informacdes permitem ao Comandante, o controlo da ameaca e operar
dentro das limitagcdes do ambiente operacional, reduzindo consequentemente
0 risco em que incorrem as suas proprias Forcas.

(4) Em suma, é o processo que converte dados e noticias, obtidas de uma
grande variedade de fontes e érgdos de pesquisa, numa avaliagdo preditiva
das capacidades e inteng6es dum adversario.

b. Vigilancia
(1) Controla areas e atividades. E passiva por natureza se aplicada em vastas

areas e, ativa quando aplicada a pequenas areas ou atividades especificas.

(2) Proporciona seguranca as forgcas amigas, através do aviso prévio (early
warning), sobre a atividade adversaria nos intervalos, nos flancos expostos ou
nas areas da retaguarda.

(3) A vigilancia segue e é seguida, por meios de reconhecimento ou de aquisicdo
de objetivos, para investigar atividades especificas ou para obter
informagdes/noticias mais pormenorizadas sobre uma observacgéo particular.

(4) Implica que o adversario deva actuar, movimentar-se ou irradiar, antes que
possa ser detetado.

(5) Em suma, é a observacao sistematica do espaco aéreo, superficie terrestre
ou maritima, do espaco eletromagnético, lugares, pessoas ou coisas,

recorrendo a meios visuais, acusticos, electronicos, fotograficos ou outros.
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Aquisicéo Objetivos

(1) A aquisicdo de objetivos evoluiu desde o simples apoio ao emprego dos
sistemas de armas, concentrando-se agora no lancamento dos “efeitos”
desejados (processo de Targeting).

(2) Localiza as forcas do adversario com uma precisdo suficiente que, permite
atacé-lo com sistemas de armas de fogos diretos e indiretos, proporcionando
ainda efeitos com o emprego de atividades de informacao e influéncia e ciber-
eletromagnéticas.

(3) Em suma, consiste na detecao, identificacdo e localizacdo de um objetivo,
com pormenor suficiente, que permita o emprego efetivo de sistemas ou
meios letais ou n&o-letais.

Reconhecimento

(1) E geralmente um método focalizado para obter uma informacdo especifica e
gue se caracteriza por uma duragéo temporal relativamente curta.

(2) O reconhecimento é uma atividade que ndo se confina unicamente as
“Unidades de Reconhecimento”, podendo também ser realizado por muitas
unidades que ndo pertencem ao sistema ISTAR, tais como observadores
avancados de Artilharia, For¢as Especiais na retaguarda do adversario, etc.

(3) Em suma, é a missdo empreendida para obter, por métodos visuais ou outros
métodos de detecdo, informacdo acerca das atividades e recursos de um
inimigo real ou potencial, ou para obter dados relativos as caracteristicas

meteoroldgicas, hidrograficas ou geogréaficas de uma determinada area.

106. Principios do ISTAR

a.

Coordenacdao centralizada

O Sistema ISTAR deve ser coordenado de forma centralizada sem sacrificio do
principio da execucdo descentralizada, implicita no comando-missdo. Tal garante,
0 emprego dos recursos da forma mais eficaz e eficiente.

Oportunidade

O sistema deve ser capaz de reagir rapidamente as necessidades de noticias e de
Informagdes do Comandante e, explorar rapidamente a informag&o sobre objetivos.
A informacdo e as Informacdes devem ser fornecidas ao Comandante, de uma
forma oportuna, que lhe permita intervir no ciclo de decisdo-acéo do adversario. Os
meios ISTAR devem proporcionar uma mistura robusta de sistemas, que se
sobrepbem em termos de tecnologia, alcance e execucdo. Estes meios devem

fazer face a acdo do adversario, bem como as mudancas das condi¢des

meteoroldgicas e de luz, para derrotar os seus planos de decepcao.
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107.

108.

Direcdo Precisa

Os produtos do ISTAR devem ser precisos e relevantes para a operagao que estado

a apoiar. O emprego dos meios deve garantir:

(1) Cobertura continua: A vigilancia, a aquisi¢cdo de objetivos e o reconhecimento
devem ser capazes de proporcionar a cobertura durante 24 horas por dia, sob
quaisquer condi¢cdes meteorologicas.

(2) Mistura robusta: Uso das varias capacidades e facilidades disponiveis, de
modo a haver flexibilidade e a permitir redundancia.

Troca de Noticias

No ambito do sistema ISTAR, deve ser possivel passar noticias relevantes entre os

comandos e Estados-Maiores, sem 0s sobrecarregar com dados irrelevantes.

Economia de Esforgo

O sistema ISTAR proporciona um conhecimento melhorado sobre a situagéo,

permitindo ao Cmdt obter a economia do esfor¢o, dos seus meios de manobra e de

apoio de fogos. Os meios de ISTAR devem ser modulares, de modo que possa ser
estabelecida a configuracdo adequada de meios para uma Forca, de acordo com
as necessidades da missao.

Elementos do sistema ISTAR

O sistema tem trés elementos principais (PDE 2-00, 2009, p. 4-19):

a.

Noticias

Na forma de dados néo editados ou ja formatados.

Processos

O ISTAR integra continuamente o ciclo da producgéo da informagdo com partes do
processo operacional. Dentro do Processo Operacional o ISTAR contribui
continuamente para: -Estudo do Espaco de Batalha pelas Informacdes (IPB); -
Targeting; -Gestdo do conhecimento; -Sincronizagdo das informagdes, vigilancia e
reconhecimento.

A Arquitetura ISTAR

Inclui o conjunto de meios de pesquisa e a sua gestdo, elementos de analise,
utentes do produto e da infraestrutura de Comunicagfes e Sistemas de Informagéo

(CIS) que os liga entre si e a todos os niveis de comando.

Meios do sistema ISTAR

a.

Por forma a desenvolver as atividades ISTAR deve haver meios de comando e
controlo, capacidade de recolha e processamento de informacéao.

Para efetuar a gestdo da diversidade de objetivos e fontes uma unidade ISTAR
pode ser constituida pelos seguintes meios: Sistemas Aéreos N&o Tripulados

(UAS); reconhecimento de longo alcance; reconhecimento terrestre; radares de
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vigilancia terrestre; radares de localizacdo de armas; sensores terrestres; Guerra
Eletrénica (GE); equipas de Informacdes por Meios Humanos (HUMINT); e, equipas
de Informacdes Geoespacial (GEOINT).
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201.

202.

CAPITULO 2 - PRINCIPIOS DE PREPARACAO

Introducdao
A preparacdo de uma Unidade ISTAR é essencial para o sucesso da misséo e baseia-
se principalmente na selecdo de pessoal bem treinado. Este processo é uma
responsabilidade nacional e pode ter o apoio da Organizacdo do Tratado do Atlantico
Norte (OTAN). O comandante da unidade ISTAR € o responsavel pela preparacao para
a certificagdo da forca, de acordo com os procedimentos e padrdes previstos pela
OTAN. O processo de geracao da forca devera ser iniciado tdo cedo quanto possivel,
de forma a possibilitar que os varios contribuintes identifiquem as suas possibilidades e
assim seja agilizada a preparacdo da unidade ISTAR.
Formacéo e Treino
Os elementos da unidade ISTAR, desde o comandante ao operador, sdo a chave do
sucesso da missdo da unidade ISTAR, consequentemente, 0 treino e a preparacao
adequada ao pessoal da unidade ISTAR é requisito critico.
Conforme o STANAG 2555 e os regulamentos nacionais, o treino do pessoal ISTAR
pode ser dividido em: Béasico, Avangado e Especifico Orientado para o Teatro.
a. Treino ISTAR basico
O treino ISTAR Basico é uma responsabilidade nacional e tem como objetivo dotar
0 pessoal com os conhecimentos necessarios ao desempenho das suas fungoes.
Este tipo de treino € um pré-requisito para os treinos subsequentes, nomeadamente
para o treino ISTAR avancado. Os principais requisitos dos operadores de ISTAR e
do pessoal de apoio sdo, a todos os niveis:
e Sistemas e equipamentos relacionados;
e Taticas e procedimentos;
e O papel das informacoes;
e Meétodos e procedimentos basicos das informagoes;
e Aplicagbes de software;
e Procedimentos de seguranca;
e Medidas de protecéo da forca.
E aconselhado que o treino ISTAR bésico esteja organizado de forma padronizada,
de preferéncia em instalacbes apropriadas para esse efeito, quer nacionais quer
internacionais.
b. Treino ISTAR avancado

O treino ISTAR avancado € uma responsabilidade nacional.
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Este tipo de treino destina-se a dotar o pessoal com os conhecimentos do ISTAR
na OTAN, nomeadamente das informacdes, procedimentos, estruturas e sistemas a
todos os niveis.
As nacbes sao aconselhadas a treinar o pessoal na doutrina e TTPs (taticas,
técnicas e procedimentos) utilizados nas missdes OTAN. E vital que haja uma
atualizagdo constante da doutrina de forma a ajustar e adaptar o treino. Deverdo
ser tidas em consideracdo medidas organizacionais, infraestruturas incluindo
sistemas de informac8es, comunicacdes e as determinacfes de seguranca.
Neste tipo de treino deverédo ser tidos em consideracdo 0s seguintes aspetos:
e Principios das Informac¢des OTAN;
e Ciclo de Producéo de Informacbes;
e Reconhecimento e Vigilancia terrestre;
e Informacdes de TransmissbGes Eletromagnéticas e Comunicacdes (SIGINT)
dentro da OTAN;

e HUMINT dentro da OTAN;
e Informacdes de Imagens (IMINT) dentro da OTAN;
e Informagdes GEOINT dentro da OTAN
e InformacgBes de Fonte Aberta (OSINT) dentro da OTAN.
O treino ISTAR avancado é organizado de forma sisteméatica e normalizada incluido
no sistema de treino nacional ou com recurso a instalagées internacionais (Centros
de Exceléncia, Escola OTAN em Oberammergau).

c. Treino especifico orientado para o Teatro
O treino especifico orientado para o teatro € da responsabilidade da Lead Nation
para a area ISTAR. Podendo ser executado de forma parcial de acordo com as
diretivas da Lead Nation.
Este treino destina-se a preparar o pessoal sobre a situacdo do teatro e com a
analise militar e politica da regido designada para a missao.
Este tipo de treino destina-se a formar o pessoal de ISTAR de acordo com as
variaveis operacionais (PMESII') do teatro e as variaveis de missédo (MITM-TC?).
Devera permitir ao pessoal assumir a responsabilidade, ao seu nivel, no
cumprimento da misséo, o que devera incluir a avaliacdo da situacao.
As nacoes sdo aconselhadas a disponibilizar aos comandantes e respetivo pessoal

a capacidade de acompanhamento do ambiente operacional onde ira decorrer a

'Politica, Militar, Economia, Social, Informacéo e Infraestruturas.
*Missao, Inimigo, Terreno e condicdes meteorolégicas, Meios, Tempo disponivel, e Consideracdes de
ambito civil.
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missdo. Este acompanhamento devera ser continuo e devera incluir medidas a
nivel organizacional a de infraestruturas incluindo CIS.

E também aconselhavel que o pessoal ISTAR, seja incluido, sempre que possivel,
na rotina diaria das missdes destacadas, de modo a familiarizar-se que as tarefas e
0 ambiente operacional da futura missdo. Nesta rotina deverdo ser tidos em
consideracdo medidas organizacionais, de infraestruturas, incluindo de CIS e as
medidas de seguranca das informac¢des necessarias.

Antes da projecdo para o teatro, devera ser realizado um Exercicio de Postos de
Comando (CPX) que inclua todo o pessoal ISTAR.

A Lead Nation devera organizar e preparar o treino especifico orientado para o

teatro tdo cedo quanto o possivel apds o processo de geracao da forca.

203. Processo de geracéo da forca

O ISTAR é um sistema complexo e mdltiplo destinado a fazer face a uma grande

diversidade de alvos e de fontes.

O processo de geracgdo da forca deve ter em consideracao os seguintes aspetos:

Misséo;

Arquitetura da Forca;

Arquitetura do Sistema de Informagoes;
O ambiente operacional;

A ameagca e a situacao.

O pessoal e 0 equipamento/sensores podem ser disponibilizados por uma Unica nacgao

ou por varias. Se a unidade ISTAR for multinacional/internacional, cada nacao ira

contribuir de acordo com a respetiva capacidade.
204. A Arquitetura ISTAR da OTAN

a.

Carateristicas chaves

Uma arquitetura ISTAR tem as seguintes carateristicas chave:

e Permite ao comandante dirigir o esfor¢o das informacdes;

e Assegura que o estado-maior do ISTAR consegue gerir a pesquisa a todos 0s
niveis;

e Apoia a gestdo das necessidades, a pesquisa coordenada, o processamento e
a difusdo a todos os niveis de comando;

e Apoia a atribuicdo de meios de pesquisa, com base nos Requisitos Especificos
de Informacéo (SIR) validados;

e Permite a troca de informacédo entre células de informacdes, bases de dados e

meios de pesquisa, atraves de uma infraestrutura CIS®:

®Esta infraestrutura é apoiada por uma efetiva gestdo da informacao.
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¢ Apoia a passagem de informacéo nacional apropriada.

b. Arquitetura das relagdes
A efetividade da arquitetura € baseada nas relagBes entre os elementos funcionais.
Os elementos funcionais sao:
e Os comandantes e os estados-maiores que conduzem o processo ISTAR;
e As unidades que detém os meios de pesquisa;
e  Os préprios meios de pesquisa;
e As CIS que permitem o processo.

c. Preparativos para a partilha
As dificuldades podem surgir nos acordos estabelecidos para a partilha de
informacdes entre as nacdes e quando os meios de pesquisa de uma nacdo sao
organizados por outra. A arquitetura ISTAR deve ser estruturada para facilitar o
controlo, a coordenacgédo e a organizacdo de meios multinacionais, e ainda o pedido
e acesso a informacgao dentro das restricdes nacionais.

d. Acordos de troca de informacdes
Ja existem acordos abrangentes de troca de informacdes entre nacdes da OTAN.
Estes acordos aplicam-se principalmente aos niveis estratégico e operacional, no
entanto algumas medidas aplicar-se-do ao nivel tatico. Estes acordos fornecem a
base para a arquitetura ISTAR na OTAN para cada operagdo. Uma vez que muitas
das informacgdes disponiveis & OTAN néo |lhe pertencem, mas sdo colocadas a sua
disposicéo por nacdes membro, a OTAN n&o pode difundir automaticamente estas
informagbes para estados ndo membros. Antes da projecdo das forcas, ou no
momento mais proximo depois disso, tém de se definir, de forma clara e detalhada,
as restricbes a ser aplicadas. A arquitetura ISTAR para uma operacdo apenas
OTAN ou mais abrangente inclui um numero de restricdbes gerais, a seguir
detalhadas. Um exemplo ilustrativo de uma arquitetura ISTAR esta demonstrado na

Figura 2.1.
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Figura 2.1 — Uma Arquitetura Genérica de ISTAR na OTAN

Ordens de Pesquisa

Dentro de uma arquitetura ISTAR, a atribuicdo de pedidos de pesquisa a meios de
pesquisa de outras nacdes OTAN s6 é possivel dentro de alguns limites?,
previamente acordados. Dentro de uma arquitetura ISTAR, a determinacdo de
ordens de pesquisa mais abrangentes a nivel multinacional por parte de nacgdes
nao pertencentes a OTAN serd executada a titulo excecional, uma vez que 0s
procedimentos doutrinarios habituais, tais como os que sdo implementados através
dos STANAG, ndo sdo aplicados. Os meios nacionais declarados a um Quartel-
General (QG) OTAN podem ser sujeitos a atribuicdo de ordens de pesquisa por
esse QG. Qualquer meio que seja declarado, mas controlado pela nagéo, pode ser
sujeito a atribuicdo de ordens de pesquisa através dos procedimentos normais
dessa nacao. A prioridade que pode ser definida a tais tarefas devera ter sido pré-
determinada no inicio da operacao. A atribuicdo de ordens de pesquisa a meios de
pesquisa, que nao tenham sido declarados pelas na¢c6es também é possivel, mas,

s6 apos serem submetidos a consideracao da nacao que os detém.

*Isto sera normalmente sob a forma de um Memorando de Entendimento (MoU).
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205.

Pedidos de Pesquisa

A Arquitetura ISTAR apoiard os pedidos efetuados entre paises. As nacgbes
responderdo a esses pedidos dentro da estrutura definida para essa operacao. Isto
serd sempre discricionario, mas uma nacdo OTAN devera legitimamente esperar
gue um pedido a outra nacdo OTAN seja satisfeito. Numa operacdo multinacional
mais abrangente, a resposta estara ao critério da nacao a quem é dirigido o pedido.
Acesso e Disseminacéo

O acesso é a capacidade de conseguir aceder a noticias e informacbes. A
disseminacdo é a passagem de produtos e avisos de noticias e informacbes a
utentes especificos, sendo particularmente importante em relagdo ao que é
temporalmente critico. O acesso as noticias e informacdes devera ser concedido
sempre que o seja efetuado no quadro da Arquitetura estabelecida, tanto a nivel
interno como externo em relacdo as unidades, enquanto a difusdo deve efetivar-se
de forma natural e rotineira. Dentro de uma operagdo OTAN, deve haver o minimo
de barreiras a capacidade de qualquer nagdo aceder as noticias e informagdes
onde quer que elas se encontrem, ou de as difundir a quem delas necessite. Dentro
de uma operacdo multinacional, serdo aplicados controlos dinamicos para
assegurar que apenas as noticias e informac6es permitidas a nagbes nédo
pertencentes a OTAN possam ser livremente acedidas e difundidas.

Controlo

O controlo é a relacdo formal de comando entre 0 QG e os meios de pesquisa
dentro de uma Area de Operacdes (AOO). Este controlo sera definido nos termos
das normais relacbes de comando (OPCOM, OPCON, TACOM e TACON). O
controlo implica, também, a capacidade de determinar tarefas, colocar e recolocar

mais-valias no terreno dentro da AOO baseado na necessidade operacional.

Contribuicdes Nacionais a Arquitetura ISTAR OTAN

Cada nacéo que faca parte de uma operagdo multinacional ira colocar no terreno a sua

prépria arquitetura ISTAR. Essas arquiteturas nacionais deverdo, ainda assim, funcionar

dentro da arquitetura ISTAR OTAN. No caso nacional é a unidade ISTAR orgénica das

Brigadas do Sistema de Forgcas Nacional. Além deste contributo, ha dois elementos

especificos da arquitetura ISTAR prépria de uma nacdo que podem ser colocados

dentro da arquitetura ISTAR OTAN, que s&o:

a.

Capacidades Nacionais de Pesquisa Declaradas

Em certas circunstancias, as nacfes poderdo fornecer capacidades de pesquisa
proprias para uso da OTAN ou que podem ser definidas por outras nacdes. Se
forem atribuidas a um QG OTAN, essas capacidades poderdo estar sob uma

relagcdo formal de comando em relacdo a esse QG; caso contrario, continuam a ser
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controladas pela nacdo a qual pertencem. Estas capacidades declaradas incluirédo
sempre um elemento de comando que tem poder de veto (definido pela nacéo
detentora) acerca da definicao de tarefas. Esta é uma medida de controlo nacional
para assegurar que um meio de pesquisa é usado de forma apropriada a operacao
e a postura da nacéo detentora.

Células Nacionais de Informacgdes

As Células Nacionais de Informacdes (NIC) — podem ser constituidas para
operacBes OTAN. As NIC serdo disponibilizadas por uma nacdo para assegurar o
fornecimento de informacdes estratégicas nacionais a operacdo. Elas garantem a
distribuicdo de informacgfes as suas forcas e, de uma forma adequada, ao pessoal
das outras nacdes dentro da arquitetura ISTAR OTAN, baseada na politica nacional
de cada pais. Podem também garantir a ligagcdo entre uma nacédo e o QG colocado
no terreno. A colocacgéo no terreno de uma NIC & uma responsabilidade nacional,
no seu planeamento devem ser consideradas as suas necessidades de apoio e
requisitos CIS. A sua localizagédo dentro da arquitetura ISTAR sera determinada por

cada uma das nacoes.
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301.

CAPITULO 3 - PRINCIPIOS DE EMPREGO

Introducdao

a.

A finalidade deste capitulo é providenciar aos comandantes orientagfes relativas ao

emprego das unidades ISTAR durante o desenvolvimento das operacdes tendo em

vista:

e Garantir o cumprimento dos requisitos e necessidades de informagéo a nivel
tatico durante a conduta de operacdes;

¢ Apoiar as unidades subordinadas na satisfagdo dos seus requisitos de
informacdes que ultrapassem a capacidade dos seus sensores organicos;

e  Contribuir para o Plano de Pesquisa.

Os meios ISTAR sé&o organicos nas forcas terrestres da OTAN, proporcionando a

esta componente dados ou informacgdes inalcangaveis por outros meios para apoiar

a formacdo da Imagem Operacional Terrestre Comum e apoio a definicdo da

situacdo operacional ao nivel tatico, operacional e estratégico. As capacidades

ISTAR apropriadas sdo necessarias em diferentes escaldes, existindo diferentes

requisitos e necessidades para o Corpo de Exército, Divisdo ou Brigada (NATO’s

Minimum Capability Requirements 2011). As capacidades terrestres ISTAR sé&o

complementares as capacidades de vigilancia e reconhecimento da componente

aérea e precisam de ser operados de forma altamente coordenada e, em alguns

casos, de forma integrada.

Sempre que exequivel, a unidade ISTAR deve ser projetada com as Forgas de

Entrada Inicial (FEI), de modo a garantir a atempada atribuicdo de missdes aos

diversos sensores.

O ISTAR é uma capacidade orientada por um comando aplicavel a todas as

operagfes. Uma parte integrante do ISTAR é a infraestrutura do CIS, que interliga

os componentes do ISTAR e permite a passagem atempada de informac&o para os

comandantes e estados-maiores (PDE 2-00, 2009, p. 4-19).

O objetivo do ISTAR, a todos os niveis, € produzir noticias e informacgfes de

encontro aos CCIR e contribuir para a SA do Comandante ao fornecer apoio a uma

quantidade de fungdes, que incluem (PDE 2-00, 2009, p. 4-19):

(1) Processo Operacional;

(2) Imagem Operacional Comum (COP);

(3) Targeting;

(4) Atividades de Informacéo e Influéncia (All);

(5) Protecao.
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302.

303.

304.

Apoio ao Processo Operacional
Integrar e sincronizar as fungdes de combate para a recolha e producéo de informacdes
relevantes, com vista a elaboracdo do IPB, facilitando o processo de tomada de decisao
(PDE 2-00, 2009, p. 4-23).
Imagem Operacional Comum
A COP como a imagem de uma operacdo, onde todos os atores tém a mesma
informacéo adaptada a sua area de interesse e ao nivel tatico onde se inserem. A
informacéo é apresentada digitalmente em modo grafico sobre informacéo geogréfica
adaptada, sendo possivel real¢ar a informacédo mais relevante. A COP potencia e agiliza
a gestdo dos meios ISTAR, como ferramenta capaz de representar graficamente as
localizacbes atuais e futuras dos meios, 0s respetivos sectores de pesquisa, 0S
objetivos de pesquisa e os dados recolhidos em tempo real (PDE 2-00, 2009, p. 4-24).
Apoio ao Targeting
O targeting € uma responsabilidade do comando e define-se como 0 processo de
selecdo de objetivos e determinagéo das respostas adequadas a efetuar nos mesmos,
tendo em consideracdo 0s requisitos operacionais e as capacidades dos diversos
sistemas. O ISTAR contribui para o targeting ao fornecer elementos de informacdo
essenciais sobre alvos ou conjuntos de alvos que permitem o efeito a ser aplicado,
assim como determinar o resultado do combate. O targeting exige uma acado
coordenada entre as diferentes areas de atividade do estado-maior. Isto é importante,
na medida em que 0s sensores e as capacidades de pesquisa, sob controlo e
controlados por outros niveis de comando, tém de estar perfeitamente coordenados
entre si, para uma rapida e eficiente transmissdo acerca de alvos momentaneos ou
perigosos. O pessoal afeto ao ISTAR sera sempre parte de qualquer equipa de
targeting que venha a ser constituida. As principais areas do targeting nas quais o
ISTAR esta envolvido sé&o:
(1) Aquisicéo de Objetivos
A aquisi¢@o de objetivos evoluiu de um simples apoio ao emprego de armas para o
efeito pretendido face as caracteristicas do objetivo. A aquisicdo de objetivos
localiza forcas inimigas com suficiente exatiddo para permitir serem utilizados
sistemas de fogo direto ou indireto ou para permitir outros efeitos, tais como
atividades de informacéo e influéncia a ser utilizadas contra eles.
(2) Desenvolvimento dos Objetivos
O ISTAR pode ser usado em alturas ou fases diferentes para preencher a
necessidade de desenvolvimento dos objetivos. O comandante podera, entao,
decidir que efeito ele quer atingir e qual o método para atingir esse estado final.

(3) Avaliagdo dos Danos no Ambiente Operacional (BDA)
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A BDA é a estimativa exata e atempada dos danos resultantes da aplicacdo da
forca militar, quer seja letal ou nao-letal, contra um objetivo'®>. A BDA pode ser
aplicada seguindo o emprego de todos os sistemas de armas (aéreas, terrestres,
navais e das forcas especiais) atraves de toda a extensao de operacdes militares.
Consiste na avaliagdo dos danos fisicos, funcionais e no sistema de alvos. E a
avaliagdo atempada e precisa dos efeitos da aplicacdo de forca letal e n&o-letal
contra um objetivo pré-determinado. Essa avaliacdo € uma responsabilidade
primaria da area das informacdes mas tem de estar estreitamente ligada ao
processo de selecdo de alvos e envolve uma estreita cooperacdo com as
operacdes e o elemento de apoio de fogos do estado-maior.

Apoio as Atividades de Informac&o e Influéncia

As All apoiam-se hum conhecimento e compreensao detalhados do inimigo, da forma

como ele toma decisdes e como tanto ele como 0s seus sistemas processam as

noticias. A andlise dos fatores psicolégicos, politicos, culturais, comportamentais e

outros fatores humanos que influenciam a tomada da deciséo, juntamente com uma

andlise detalhada das infraestruturas e da capacidade militar, é decisiva para o

sucesso. O ISTAR apoia esta andlise ao fornecer uma quantidade coordenada de

dados, noticias e informac6es sobre esses assuntos. O apoio do ISTAR é necessario

para informar a conduta das atividades de informacdo e influéncia, especificamente

aquela que € necessaria para o seu planeamento e desconflitualizacdo e para o

emprego de disciplinas militares disponiveis para atingir os efeitos das All.

Apoio a Protecéo

O ISTAR contribui para a protecdo ao fornecer informagédo sempre que necessario. As

medidas para identificar e contrariar as ameacas sao implementadas como resultado de

um processo continuo de avaliacdo das ameacas em conjugacdo com atividades de

contrainformacao e informagfes de segurancga.

Principios e consideracfes de emprego do Sistema ISTAR

O ISTAR aplica os principios das informagfes, aos quais acrescem especificidades a

ponderar. Os principios do ISTAR apoiam o Processo Operacional, contribuindo para a

SA ao providenciar informacdo atempada sobre o objetivo. Os principios a considerar

sdo os seguintes (PDE 2-00, 2009, p. 4-21):

a. Orientacbes do Comando
A orientacdo do esforco do ISTAR e a determinagéo das prioridades devem ser

definidas pelo comandante em cada nivel de comando. Caso tal ndo se verifique, o

1Definigéo funcional elaborada, de comum acordo, pelo Grupo “Joint ISTAR” da OTAN.
*The assessment of effects resulting from the application of military action, either lethal or non-lethal,
against a military objective (AAP-6, 2013, p. 2-B-2).

3-3



PDE 2-60-00 ISTAR

comandante pode ndo obter as informacdes de que necessita para a tomada de
decisdo e conduta das operacoes.

b. Controlo Centralizado
O ISTAR deve ser controlado de forma centralizada, sem sacrificio do principio da
execucdo descentralizada implicita no comando-missao. Isto assegura, de acordo
com as prioridades do comandante, o uso mais eficaz e eficiente de recursos
limitados e, simultaneamente, a ndo existéncia de duplicacbes de esforcos ou
falhas na pesquisa.

c. Capacidade de Resposta e Oportunidade
O ISTAR tem de ser capaz de reagir as necessidades de informacdes dos
comandantes e de outros utilizadores, de forma oportuna. Isto permite trabalhar no
ambito do ciclo de agéo-deciséo do inimigo e contribuir para o ritmo operacional. A
informagéo critica tem de estar imediatamente disponivel, ao nivel em que é
necessaria.

d. Exatidao
As noticias tém de ser filtradas e analisadas para produzir informacgdes precisas. As
informacdes tém de refletir o grau de confianca nas avaliagbes e nos julgamentos
das informacdes. A série de acdes a desencadear para manter o ritmo operacional
funcionara contra esta exigéncia, sendo necessario um esfor¢o significativo por
parte do comando para balancear estas exigéncias e para assegurar que a exatidao
néo é sacrificada em detrimento da rapidez.

e. Combinacgéo de Sensores
Uma integragao eficaz das capacidades de diferentes sensores confere flexibilidade
ao comandante para obter as noticias de que necessita. A combinacao cruzada de
sensores, melhora a eficiéncia ao reduzir a area de busca, o processamento e o
ritmo operacional. Os meios ISTAR devem ser modulares, de modo a que se
adaptem as necessidades da misséo e ao tipo de conflito.

f. Protecdo da Fonte
Os meios de pesquisa tém de ser adequadamente protegidos durante a recolha de
noticias. Havera sempre um elemento de risco fisico, politico ou militar na utilizacéo
de um determinado conjunto de meios de pesquisa. Tem de se conseguir um
equilibrio entre o risco de perda de meios e as noticias e informacdes a obter. Do
mesmo modo, 0 recurso a um conjunto de meios podera indicar ao inimigo o que
esta a ser pesquisado e que, por sua vez, podera fornecer indicacdes sobre os

planos das forcas amigas.
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Interligacéo

Para dotar os comandantes e os estados-maiores, aos varios niveis, de uma melhor
avaliacdo de situagdo, é necessaria uma rede flexivel, integrada e acessivel de
dados pesquisados, processos de informacdes, sistemas de armas e bases de
dados. Esta rede deverd fornecer os meios para aceder as noticias e as
informacgdes a partir de outros sistemas de pesquisa, 6rgaos e origens nacionais e
multinacionais, de modo a satisfazer as necessidades de noticias e de informactes

do comandante.

308. Defini¢gdo da Arquitetura ISTAR

a.

H& exigéncias distintas na definicAo da arquitetura ISTAR e 0S recursos
necessarios para atender aos requisitos de informacao dos utilizadores finais no
Corpo de Exército, Divisdo e Brigada. As licbes aprendidas em operagdes atuais
(e.g.: Afeganistao) tém mostrado que ambientes como areas urbanas e linhas de
comunicagdo sdo mais dificeis de controlar sem planeamento de recolha de
informacgéo precisa e adequada. Isso justifica a necessidade de uma maior
interoperabilidade e fusdo dos sistemas de informacdo nos niveis mais baixos para
proporcionar uma COP precisa e oportuna.

Os meios ISTAR organicos da Brigada podem precisar de ser aumentados para
alguns tipos de missBes complexas (e.g.. Operacbes de contrassubversao,
especificamente contra terrorismo: necessitam o aumento de meios HUMINT, Cl e
reconhecimento). Os meios HUMINT e capacidades de reconhecimento podem
fornecer informacdes detalhadas, inalcancaveis por outros meios, enquanto os UAS
permitem refor¢ar a capacidade de vigilancia de areas remotas.

Existe um requisito OTAN associado a exigéncia de recolher, explorar e difundir
dados biométricos. Os procedimentos biométricos, os padrdes e as capacidades
ainda ndo estdo adequadamente definidos e em uso no seio da OTAN, embora a
necessidade para o desenvolvimento de um conceito e doutrina para os dados
biométricos / forense em operacdes militares tem sido j& identificado. A utilizacdo
da biometria é fundamental para todo o espectro de operacdes da OTAN. Ela
desempenha um papel essencial em missdes de C-IED, seguranca fisica, missfes
de policia do exército, targeting, operacdes especiais, e apoio as funcbes do
governo. Especificamente, os dados biométricos sdo essenciais na luta contra
terrorismo: dados forenses, biometria como fonte de informacéo, rastreios, protecéo
da forca, e watch-listing. Esta capacidade é fundamental para melhorar a COP
sobre 0s suspeitos ou pessoas de interesse e por sua vez, providenciando esta
informagé@o aos utilizadores finais relevantes em todos o0s niveis de comando
(NATO’s Minimum Capability Requirements 2011).
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309.

A capacidade de identificar e combater a ameaga a seguranca representada pela
capacidade HUMINT das forcas opositoras requer algumas das mesmas
competéncias HUMINT por parte das nossas forgas. (NATO’s Minimum Capability
Requirements 2011).

O emprego dos meios ISTAR difere ainda em cada fase da operacdo (e.g.. 0s
meios HUMINT adequados durante a fase de estabilizacdo podem ndo ser os
mesmos durante a fase inicial da intervencao; as unidades de reconhecimento sao
mais preponderantes durante a fase inicial da intervencdo passando a
desempenhar um papel de reforco do HUMINT durante a estabilizacdo). O
comandante deve estar ciente das restricdes da unidade ISTAR na conducédo de All
(i.e.: protecao da forca, contrainformacdo, etc.) (ATP-77 Edition A, Version 1, p. 3-
1).

Quando o potencial de combate das forgas no terreno diminui, essencialmente
devido a transicao entre fases da operagéo as necessidades de meios ISTAR pode

aumentar.

Emprego e tarefas dos meios ISTAR nas diversas Fases da Operacéao
Considera-se para efeito deste paragrafo que as operagdes podem ser divididas
teoricamente em trés fases: uma fase de inicial, uma intermédia e uma final (ATP-77
Edition A, Version 1, p. 3-1).

Inicial
Dependendo das suas capacidades e nivel de emprego, a formagéo ISTAR pode:
(1) Antes do contacto:

Pesquisar e recolher informacges sobre a ameaca e verificar os indicadores
do centro de gravidade ou pontos de deciséo, especialmente no ambito de
uma campanha aérea que precede o empenhamento das forcas terrestres;
¢ Responder aos PIR do comandante da forca e SIR;
e Confirmar ou completar informac¢des obtidas por outras forcas ou meios
ISTAR,;
e Procurar informacg@es sobre as variaveis PMESII;
e Contribuir para as All, CIMIC, etc.
(2) Durante o contacto (em adicao a lista anterior)
e Prestar apoio direto as unidades empenhadas;
e Fornecer informacgdes para a protecéo da forca (e.g.: Contribuicdo para o C-
IED);
¢ Participar nas missdes de Busca e Salvamento em Combate (CSAR);

¢ Participar no reconhecimento para operacdes em profundidade.
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(3) Durante a Rotura de Combate (em adi¢do a lista anterior)

Apoiar a retirada através da vigilancia da AOO.

Intermédia

Dependendo das suas capacidades e nivel de emprego, a unidade ISTAR pode:

e Promover e manter atualizada a COP através da vigilancia de areas sensiveis,
especialmente as areas onde as forcas amigas ndo estdo presentes ou que
sao de dificil acesso (areas urbanas ou montanhosas);

e Realizar operacdes para obtencao de informacdo em zonas nao ocupadas por
forcas amigas;

e Conduzir All em éareas ou zonas de interesse conhecidas / ou de interesse
latente (grupos subversivos, rotas de abastecimento, campos de refugiados,
reunides publicas, atividades suspeitas, etc.);

¢ Realizar demonstracdo de forca / dissuaséo para as forgas opositoras;

e Avaliar o processo de estabilizacdo, através de medidas ativas e passivas;

e Apoiar a retirada das forcas através da realizacdo de vigilancia e
reconhecimento de pontos sensiveis ou linhas de comunicacao;

e Apoiar o emprego da reserva;

e  Contribuir para as All, CIMIC, etc.

Final

Considera-se nesta fase o0 retorno progressivo a paz e a transferéncia de

responsabilidade para as autoridades locais (ATP-77 Edition A, Version 1, p. 3-2).

Esta fase implica a existéncia de Regras de Empenhamento (ROE) mais restritivas.

Algumas regras podem restringir o emprego da unidade ISTAR, por exemplo:

(1) Restricbes em areas/corredores/zonas de voo ou no solo;

(2) Restricdes na utilizac@o do espectro eletromagnético;

(3) Dependendo de suas capacidades e nivel de emprego, a unidade ISTAR pode:
e Apoiar a retirada de tropas;

e Promover a atualizacdo da COP através da recolha de informacbes em
areas sensiveis, especialmente as areas de acesso restrito ou de dificil
acesso (areas urbanas ou montanhosas);

e Prestar apoio a forcas amigas, comandantes e autoridades locais
confirmando (ou negando) as atividades suspeitas;

e Apoiar as operagbes para a transicdo de responsabilidades para as
autoridades locais;

e Contribuir para as All, CIMIC, etc.



PDE 2-60-00 ISTAR

Pagina intencionalmente em branco




401.

402.

CAPITULO 4 - PRINCIPIOS DE OPERACAO

Introducdao

a.

Para a conducdo de operacbes militares € essencial dispor de informacdes
eficazes, precisas e oportunas. As unidades ISTAR executam as suas operagoes,
principalmente, para dar resposta aos CCIR do Comandante da Forga. Além disso,
para garantir 0 sucesso € necessario que as operacdes tenham a mesma base de
entendimento e que sejam sincronizadas. Isto requer a integracdo de todos os
meios ao nivel operacional e tatico.

As unidades ISTAR séo desenhadas para planear e conduzir operagfes militares
ao nivel tatico, isso implica que o posto de comando destas unidades ISTAR deva
ter uma célula de operagBes com a capacidade de conduzir e monitorizar todas as
operagOes que, como referido anteriormente, devem ser continuamente integradas
no planeamento tatico da for¢ca apoiada. Contudo é necessario flexibilidade para

gue exista uma adaptagéo as necessidades, operacionais e taticas do comandante.

Fluxo da informacéao

A <4— SR

Noticias

Informacdo de Célula de

Combate Targeting

SIR v
~E J

4—— Targeting IR
Fusdo das _
Informacgoes

PIR G2

!

Ligacdo para
empenhamento

Informacdes

v
ﬂ Instrucdes para Célula de

movimento

] Gestdo dos

Sensores

Planos

Planos de
Targeting

Figura 4-1 — Fluxo da informagéo e das informagdes no ISTAR (PDE 2-00, 2009, p. 4-23)
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403.

a.

O Processo

(1)

(2)

®3)

Adotando o principio da coordenacéo centralizada, devera ser designado um
Cmdt do sistema ISTAR, que terd a responsabilidade pela conduta das
operagdes do ISTAR, de acordo com a misséo atribuida ao Comandante da
Forca.

Com vista a obter o maximo rendimento dum sistema ISTAR, a Célula de
Targeting devera estar completamente integrada no sistema. E aceitavel que
0s regulamentos nacionais possam hao apoiar esta integracdo mas, de
forma a obter o0 maximo beneficio do ISTAR, deverd ser mantida a ligacéo
mais estreita possivel entre a Célula de Targeting e os outros elementos do
sistema ISTAR.

A célula de fuséo das informacdes é responsavel por definir os requisitos das
Informacdes (com base nos PIR recebidos da célula de informagbes (G2),
dos requisitos da célula de targeting e alguns dados da célula de gestdo dos
sensores), envia-los aos sensores (i.e.: Célula de Gestdo de Sensores), para
gue estes pesquisem em conformidade com o0s requisitos necessarios. A
célula de fusdo das informacbes recebe a informagdo proveniente dos
sensores, processa-a de forma a transforma-la em Informacdes e, envia-a ao
G2. A informacao proveniente dos sensores, se for relativa as operagdes em
curso, é enviada igualmente a célula de targeting, que através de um plano
préprio, a envia a célula de gestao dos sensores. Esta célula de gestdo dos
sensores, juntamente com os planos das operacgfes futuras (vindos do G2),
integra os dados e, se necessario, da ordens aos sensores, para que estes
se movimentem, no sentido de pesquisarem novos assuntos ou reiterar nos

mesmos.

Areas Funcionais ISTAR

O conceito de operagBes ISTAR assenta na existéncia de trés éareas funcionais

principais num Sistema ISTAR.

a.

Célula de Fuséo das Informactes

(1)

Misséo
(@) Conduzir a Gestdo das Necessidades de Informacfes e Coordenacédo
da Pesquisa (CCIRM)" (ver Anexo C — Conceito de CCIRM) e atribuir

missfes de pesquisa aos meios. Estd relacionado com o ciclo de

lMetodologia adotada para a elaboragdo e gestdo da conduta do plano de pesquisa. CCIRM é o
processo de gestdo da pesquisa e é definida como o processo de converter necessidades de
informacdes em necessidades de pesquisa; estabelecer, atribuir ou coordenar acbes com origens ou
o6rgdos de pesquisa adequados; monitorizar resultados e reatribuir acdes de acordo com as
necessidades.



(b)
(€)
(d)
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producdo de Informagbes, com base em dois componentes

fundamentais:

1. Coordenacdo do esforco de recolha de noticias e a gestdo das
necessidades de informacéao;

2. Estrutura das Informagdes, permitindo uma rapida e eficiente
atribuicdo ou retribuicdo dos pedidos a fontes ou 6érgaos de
pesquisa.

Fundir e registar a informacéo.

Analisar a informacao.

Passar a informacéo.

(2) Composicdo — varia de acordo com 0s meios a disposicdo, mas incluira a

representacdo de alguns dos sensores.

b. Sensores

(1) Tém como missao efetuar as missdes de pesquisa.

(2) Tipos de sensores:

(@)
(b)
(€)

(d)

(€)

(f)

(9)

(h)
()

Aéreos (satélites, aeronaves de asas fixa ou movel, etc);

Sistemas de observacao por imagem térmica;

GE - em especial as Medidas de Apoio Eletronico (Pesquisa,
intercecdo, identificacdo de  emissdes eletromagnéticas e
radiolocalizacdo das suas fontes);

Unidades de Reconhecimento;

Forcas de Operacdes Especiais, por exemplo patrulhas de longo raio de
acao;

Meios da Artilharia de Campanha — Equipas e observadores avancados;
Radares de Localizagédo de Alvos Moveis; sensores acusticos; UAS;
Meios de apoio ao targeting, incluindo a avaliagdo de danos;

HUMINT, IMINT, SIGINT e MASINT,;

Especialistas em contrainformacao.

c. Célula de Gestdo dos Sensores
(1) Missao

(@)

(b)

Exercer o Comando e Controlo dos Sensores, de acordo com 0s
pedidos do plano de pesquisa, para antecipar as futuras necessidades
de pesquisa do 6rgao de Informagdes.

Integrar as 3 fases do ciclo de producdo de Informacgbes (orientacéo-
pesquisa-processamento), na Célula de Fusdao das Informacdes.
Permitir uma relagdo mais estreita entre sensores, atribuir missdes de

pesquisa, fundir e analisar informacao.
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404. ISTAR e o ciclo de informacdes

JIPB
Estimativa de Informagdes
Processo operacional

t

CCIR
PIR

Requisitos do|
Utente

v

IR

Y

ORIENTAGAO

Bases de Dados
de informacgdes

Produtos

RFI de outros niveis
de Comando
IRM
Plano de
Pesquisa

t

DISSEMINAGAO

PESQUISA

| Informacgdes |1—

PROCESSAMENTO

Tempo Critico
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Planeamento ISTAR
Pesquisa
Coordenacao

v

Vigilancia
Agquisicéo de Objectivos
Reconhecimento

Noticias e

Combate

CcC

Informacgdes

Figura 4.2 — O Processo ISTAR e o Ciclo da Produc¢éo da Informacéo

Generalidades

(1)

a.

O ciclo de producdo de informagdes inicia-se quando a Area de

Responsabilidade de Informactes (AIR)2 e a Area de Interesse das

Informaqﬁes3 séo definidas em relagdo a AOO e de acordo com a missao

atribuida.

(2)

Durante a realizacao de uma operacao, o comandante da unidade ISTAR é

responsavel pela coordenacdo dos meios sob o seu comando com as

orientacdes do G2 e G3.

A AIR é definida como a area geografica atribuida a um comandante, na qual este é o responsavel pela

obtencdo de informacdes, de acordo com os meios a sua disposi¢cdo. A dimensdo desta area sera
limitada pelas capacidades dos meios de pesquisa a sua disposicdo, das quais o0 alcance e acesso serao
os principais fatores. Ambos os fatores influenciarao a area na qual o comandante orientara o esfor¢o da

célula de informacdes.

A AOI pode ser definida como a area de preocupagdo de um comandante, para além da AOO, onde a
existéncia de factos e acontecimentos ou a provavel ocorréncia de atividades possam vir a afetar as
operacgfes correntes ou futuras. Caso ndo consiga obter essas informacdes com 0s seus meios de
pesquisa, terd que as solicitar ao escaldo superior ou as unidades adjacentes. As noticias e informacdes
obtidas fora da AIR devem ser disseminadas para todas as unidades a quem possam interessar. A AOI
pode ser definida em termos de espaco e tempo.



b.

®3)

(4)

(5)

(6)
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Sempre que a unidade que estamos a trabalhar ndo tem meios de adquirir
determinado tipo de informacdo fazem-se Pedidos de Pesquisa (RFI) ao
escaldo superior, no sentido de obter resposta as nossas solicitagdes.

Uma capacidade efectiva de ISTAR permitira ao Comandante identificar os
pontos fracos do adversario, habilitando-o a tomar decis6es para explorar
essas vulnerabilidades. Os sistemas que permitem obter noticias, utilizados
para fornecer um quadro geral da actividade do adversério que, seréo
seguidos por sistemas de andlise, permitindo o desenvolvimento das
InformagBes com o grau de pormenor que o Comandante necessita. O
ISTAR permite passar rapidamente oportunidades para serem exploradas e,
objetivos méveis para serem controlados e seguidos.

O ISTAR proporciona o apoio de Informagées ao Comandante, desde o
inicio do processo de tomada de decisdo, passando pela elaborag¢éo do seu
plano, através da conduta subsequente das suas operagoes.

Ao nivel OTAN, apenas estao normalizados os principios sobre os quais se
devem reger o Comando e Controlo, tendo as nagdes a liberdade de formar

a organizacao que julgarem conveniente.

O Processo

(1)

)

®3)

(4)

Tal como os outros ciclos ja analisados, também este tem inicio com uma
orientacdo do Comandante. Contribuem para a orientacdo geral do processo
ISTAR, os pedidos dos utilizadores e a estimativas da célula de informacdes
em termos de IPB, que assumem a forma de SIR, com o G2 a redefinir as
CCIR em PIR e, com o G3 (cliente do produto das informacbes) que
interpreta e refina as CCIR.

Em conformidade e coordenagdo com a entidade que gere o CCIRM,
estabelece-se um plano de pesquisa, efectua-se RFI ao escaldao superior
(onde podem existir bases de dados de informagfes) e da-se ordens de
pesquisa aos meios de aquisicdo ISTAR sob o seu comando. Como
resultado dos RFI pode surgir informagéo e/ou Informacdes e, o resultado
das ordens de pesquisa surge na forma de informag¢&o. Ambos os resultados
séo dirigidos a fase da aquisicao.

Na aquisicao, se a informacao for relativa as operagdes em curso, envia-as
diretamente a quem as solicitou e/ou a quem delas necessite conhecer
(normalmente o G3), se for informacdo ndo for relativa as operactes
correntes, entra no ciclo para a fase do processamento.

Na fase do processamento a informacdao é trabalhada, saindo sob a forma de

Informacdes, e é enviada a fase seguinte do ciclo (a disseminacéo),
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()

(6)

(7)

(8)

chegando igualmente a quem a solicitou e/ou a quem dela necessite, sob a
forma de produto final (informacdes propriamente ditas).

Orientacdo

O G2 determina quais os objetivos das informacdes, enquanto o comandante
da unidade ISTAR ir4 determinar quais as tarefas a atribuir aos meios ISTAR
sob seu comando.

O comandante ISTAR deve orientar/dirigir 0 seu estado-maior, dando
instrucdes claras sobre os objetivos e definir um Tempo de Validade da
Informacéo (LTIOV). Nao obstante o referido anteriormente, o G2 também
devera contribuir com a sua experiéncia na determinacdo de objetivos e
janelas de tempo. Para determinar quais 0s meios mais adequados para
obterem a informacdo em funcdo dos requisitos definidos, os seguintes
aspetos devem ser tidos em consideragdo: atribuicdo, seguimento,
redundancia, tipo de sensor, e integracdo. Uma séria gestdo do risco
também devera ser considerada, contrapondo o valor da obtengcdo da
informac&o com o risco de comprometer ou colocar em perigo 0s sensores
na sua obtencdo.

Obtencao e Coordenagéao

Constitui-se como o principal esforco da unidade ISTAR. A obtencdo de
informacdes dentro do ciclo de producédo de informagfes sdo a coordenacdo
e as tarefas das unidades ISTAR de acordo com as SIR.

Em conformidade e em coordenagdo com a entidade que gere o CCIRM,
estabelece-se um plano de pesquisa, efetuam-se RFI ao escaldo superior
(onde podem existir bases de dados de Informacdes) e da-se ordens de
pesquisa aos meios de aquisicdo ISTAR disponiveis. Como resultado dos
RFI podem surgir informacéo e/ou Informagdes e, o resultado das ordens de
pesquisa surgem na forma de informagéo.

Aquisi¢éo

Caso a informacdo seja relativa as operacbes em curso, enviam-se
diretamente a quem as solicitou e/ou a quem delas tem necessidade de
conhecimento (normalmente o G3), se for informacdo nédo for relativa as
operacdes correntes, entra no ciclo para a fase do processamento.
Processamento

Dependendo da organizacdo das unidades ISTAR:

- As informacgdes podem ser processadas dentro das unidades ISTAR;

- O processamento pode, contudo, ser limitado ao processo de compilacdo

e/ou a conversdo dos dados/noticias para um formato utilizavel (por exemplo
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processamento de filmes, traducdo de documentos ou interpretacdo de
sinais).
Na fase do processamento a informacgéo é trabalhada, saindo sob a forma de
Informacdes, e é enviada a fase seguinte do ciclo (a disseminacao),
chegando igualmente a quem a solicitou e/ou a quem dela necessite, sob a
forma de produto final (Informacdes propriamente ditas).

(9) Disseminacao
O Comandante da unidade ISTAR é o responsavel pela disseminacdo da
informacédo (se a formacao ISTAR estiver organizada e capacitada para tal)
ou das informacgdes obtidas para o G2.
No entanto a unidade ISTAR ou qualquer dos seus sensores devem difundir
imediatamente, para o pessoal ou unidades apropriados, as informagdes

criticas para uma dada janela temporal.

405. Planeamento ISTAR

a.

O planeamento ISTAR coordena, integra e sincroniza o esfor¢o de pesquisa dos
equipamentos disponiveis. E continuo e esta interligado com o processo
operacional e o processo de targeting. A orientacdo do ISTAR é baseada na
determinacdo das SIR. Estas derivam das CCIR e de outras necessidades que
cobrem o espaco de batalha, for¢as inimigas, forcas amigas e elementos neutros.

A finalidade do planeamento ISTAR ao nivel tatico é obter a informacéo acerca dum
adversario que permita ao comandante a informagdo necesséria ao sucesso do
combate. O plano de pesquisa coordena os esfor¢cos de todas as origens. O plano
de pesquisa pode incluir um transparente ISTAR. O processo de planeamento
ISTAR inclui:

(1) Determinagdo das necessidades;

(2)  Atribuicéo de prioridades;

(3) Desenvolvimento do plano;

(4) Pesquisa;

(5) Processamento;

(6) Reatribuicdo de missdes aos 6rgdos de pesquisa.

O oficial de informagBes tem que compreender a missdo e a intencdo do
comandante. Durante a andlise da missdo, 0 comandante estabelece os PIR, que
sdo questdes chave acerca do adversario ou espaco de batalha que devem ser
respondidas para o sucesso da operacdo. Os PIR devem questionar: “Quem?”, “O
qué?”’, “Quando?” e “Onde?”.

Os oficiais de informacfes, através do conhecimento da doutrina do adversario,

identificam os indicadores nos quais os meios ISTAR séo focalizados. Estes
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indicadores garantem respostas aos PIR, a outras necessidades de informacoes e
de informacdo. Uma vez obtidas estas respostas, o oficial de informacdes dispde
informagdes que irdo auxiliar o comandante a entender o espago de batalha.

O Plano de Pesquisa € desenvolvido para responder aos PIR e as necessidades de
informacé&o, sendo articulados os meios que permitem responder aos pedidos e
ordens de pesquisa, de acordo com as suas capacidades.

Além dos meios organicos ou atribuidos, o oficial de informacdes deve estar
familiarizado também com o plano de pesquisa do escaldao superior, que pode
tornar alguns elementos do seu plano, como redundantes ou um esforco adicional

de pesquisa.

406. Produtos do Planeamento ISTAR

O Processo de Planeamento ISTAR resultard em um ou mais dos seguintes produtos:

a.
b.

Plano de Pesquisa;

O Apéndice ISTAR ao Anexo de Informagfes ou Anexo de IVR a Ordem/Plano de

Operacdes, que inclui o Transparente ISTAR e a Matriz de Sincronizacédo ISTAR;

Juntos poderéo ser referidos como o Plano ISTAR. O desenvolvimento de cada um

destes produtos de planeamento ISTAR é explicado nos paragrafos seguintes.

(1) Plano de Pesquisa
O Plano de Pesquisa define-se como um plano para a recolha de noticias de
todas as origens disponiveis, a fim de satisfazer as necessidades de
informacbBes e transforma-las em ordens e/ou pedidos aos o6rgdos de
pesquisa apropriados. O desenvolvimento do Plano de Pesquisa é
responsabilidade da célula de informacbes do estado-maior, em
coordenacdo com os restantes elementos do estado-maior. Nao é um
produto especifico das informag¢des, mas um produto integrado de estado-
maior. O Plano de Pesquisa estabelece a orientacdo para o esforco de
pesquisa, a fim satisfazer as necessidades do comandante, do processo do
IPB e da entidade responsavel pelo targeting. Ira conter as necessidades
detalhadas de noticias, as origens e os 6rgdos de pesquisa que estdo
disponiveis, bem como outros detalhes tal como janelas temporais
relevantes para a pesquisa.

(2) Apéndice ISTAR
O Apéndice ISTAR pode consistir no Transparente ISTAR e na Matriz de
Sincronizagcao ISTAR. O Transparente ISTAR é uma representacao gréafica
do Plano de Pesquisa. Atribui a responsabilidade pela observacéo das Areas

Designadas de Interesse (NAI), parte do IPB, processo de pesquisa ISTAR e
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unidades. Isto é estabelecido de acordo com a disponibilidade de meios e
das tarefas que |Ihes sé&o atribuidas no Plano ISTAR.
(3) A Matriz de Sincronizacdo ISTAR
A Matriz de Sincronizacao ISTAR é uma representacdo gréafica que liga o
Plano de Pesquisa as necessidades de informacdes do comandante. A
Matriz de Sincronizacdo ISTAR é desenvolvida com base na distribuicao
prevista dos meios ISTAR e permite ao comandante e a célula de
informacfes do estado-maior monitorizar os meios de pesquisa. A Matriz
estabelece a execuc¢éo do plano ISTAR, distribuindo os meios pelas tarefas,
com janelas de tempo para a sua execucgao.
(4)  Aperfeicoamento do Plano
A célula de informagdes tem de monitorizar constantemente o Plano ISTAR,
como parte do principio da revisdo continua, de modo a recomendar
alteracdes ou um desenvolvimento adicional do plano. Com base no IPB e
nas CCIR, o estado-maior e a célula de informacdes identificam lacunas no
esforco de pesquisa e desenvolvem um plano ISTAR baseado na
disponibilidade de reconhecimento, vigilancia e meios de aquisicao de alvos.
Parametros de Planeamento
A utilizacdo dos meios de pesquisa ISTAR tem de ser cuidadosamente planeada, ndo
sendo apenas uma func¢do da célula de informacdes ou do processo ISTAR, mas sim
algo que requer o envolvimento das diversas areas do estado-maior e aos varios niveis
de comando, para assegurar a consisténcia de esforgos. A atribuicdo e a determinacéo
dos meios ISTAR serdo responsabilidade das células de informagfes e de operacdes.
Os principais tipos de planeamento ISTAR séo os seguintes:
a. Planeamento de Atribuicdo de Meios.
Garante aos diversos niveis de comando os meios de pesquisa suficientes para
satisfazer as necessidades de noticias e informagfes dos respectivos
comandantes.
b. Planeamento do Emprego dos Meios Atribuidos.
Destina-se a planear o emprego dos meios de pesquisa ISTAR atribuidos, de forma
a garantir a informacao necessaria.
Planeamento de Atribuicdo de Meios
A quantidade e os tipos de meios de pesquisa disponiveis irdo variar em funcdo da
operacdo e de cada fase da operacdo, podendo ainda ser afectados por outras
circunstancias. Ha que considerar os seguintes factores durante o processo de

planeamento de atribui¢do:
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4009.

Necessidades de Informagéo

Os meios ISTAR sdo atribuidos com base na necessidade global, determinada
através da andlise e da prioritizacdo das necessidades de informacao validadas. A
atribuicdo de meios ISTAR € optimizada através da identificacdo das necessidades
de informacao, pela analise destas e sua classificacdo por ordem de importancia
face as necessidades de outros comandos.

Redundéancia de Meios ISTAR

A articulacdo efetiva do ISTAR é necessaria e deve consistir ha integracdo de
IMINT de superficie, sub-superficie, aerotransportada ou baseada no espaco,
tripulada e néo tripulada, bem como, de meios de pesquisa SIGINT e HUMINT, a
cada nivel de comando.

Tempo e Espaco

A natureza variavel da guerra aumentou o espaco de batalha pelo qual cada
entidade e unidade é responsavel. Os meios ISTAR tém de ser atribuidos de modo
a cobrir o maximo possivel do espaco de batalha fisico e electronico, pelo maior
periodo de tempo possivel, enquanto permitem, adicionalmente, alguma
redundancia.

Planeamento do Emprego dos Meios Atribuidos

Este é o planeamento do emprego dos meios ISTAR atribuidos de forma a garantir
as necessidades de informacéo.

Planeamento do Emprego dos Meios

Uma vez atribuidos, os meios serdo empregues para apoiar o Plano ISTAR a cada nivel

de comando. No entanto, é importante tirar o maximo aproveitamento dos meios, muitas

vezes limitados. O planeamento pode ser subdividido em trés niveis:

a.

Determinacéo dos Meios de Pesquisa Adequados

E o nivel mais alto do planeamento, realizado sem grande detalhe e planeado de
forma a adequar as capacidades de pesquisa existentes a especificidade de
determinada necessidade de informacéo. Esta funcdo é uma responsabilidade da
célula de informacdes, com a colaboragéo de outros elementos do estado-maior.
Atribuicdo de Meios as Tarefas

Este € um nivel de planeamento com maior detalhe, onde a utilizacdo dos meios de
pesquisa atribuidos é sincronizada com o plano operacional. A sincronizacdo e a
integracdo séo levadas a cabo em cada nivel de comando e entre os varios niveis
de comando, para evitar duplicacdes desnecessarias.

Planeamento TAactico

Esta é a aplicacdo pratica das TTPs para a utilizacdo dos meios de pesquisa. Inclui

a combinacdo e a combinacdo cruzada. A combinacédo utiliza dados de um sensor
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para apontar ou colocar outro sensor a fim de obter dados adicionais que poderéo

melhorar ou clarificar um detalhe especifico. Maximiza a utilizacéo eficiente dos

equipamentos ISTAR no apoio a mdltiplas prioridades que, as vezes, também

competem entre si. A combinagéo cruzada de sensores melhora a eficiéncia ao

reduzir a &rea de busca e ao aperfeicoar o processo de procura.
410. Atribuir Tarefas

a. Sincronizagdo com o Plano de Operacdes

1)

)

®3)

A unidade ISTAR né&o deve ser considerada de forma isolada da restante da
forca. Existe ainda a necessidade de desconflituar a atuacdo das diferentes
unidades que podem fazer a aquisicdo de informacdes. Esta coordenacéo
com os demais meios e forcas na area de operacdes € da responsabilidade
do comandante da forgca. Nesta coordenacdo estdo incluidas diversas
unidades e meios da forca, neste sentido, a coordenagdo com 0 G3 e G2 é
essencial.

O emprego dos meios ISTAR sera prioritizado, respeitando o principio da
flexibilidade e adaptando-se as necessidades taticas do Comandante.

Este processo é continuo, de modo a assegurar que todos os requisitos de
informacfBes sdo respondidos em tempo para apoiar as decisbes do
Comandante.

b. Requisitos para a troca de Informagé&o

(1)

)

®3)

Para operar o ciclo da producéo da informacéo terdo de se cumprir requisitos
minimos de interoperabilidade, como parte da gestdo e processamento da
informacéo.

A  interoperabilidade  compreende o0s equipamentos,  sistemas,
procedimentos, bem como a organizacdo. Destinando-se a assegurar 0
cumprimento da missdo. A interoperabilidade é alcangada, entre outros
elementos, pela padronizagdo das estruturas, doutrina de emprego,
procedimentos e pela compatibilidade de meios e equipamentos.

Devido a complexidade que problema da interoperabilidade provoca no
emprego dos meios, a lead nation na unidade ISTAR (se empregue em
ambiente multinacional e dentro do conceito de partilha de capacidades)

deve, se possivel, fornecer os sistemas de comando e controlo.

c. CCIRM

O processo de CCIRM assume um papel fundamental neste processo dindmico de

assegurar a revisdo e coordenacdo constante entre as unidades ISTAR, os meios e

sensores de pesquisa e o G2. Um exemplo de um Plano de Pesquisa é

apresentado no Anexo B.
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411.

Comando e Controlo

a.

Os meios ISTAR podem ser colocados sob as classicas rela¢cdes de comando:

OPCON, TACOM e TACON. A escolha da relagdo de comando apropriada depende

do processo de decisdo militar e mais especificamente dos meios disponiveis. As

relacbes de Comando e Controlo (C2) devem ser determinadas durante o processo
de geracéo de forcas.

A coordenacéo eficiente do C2 é a chave para o sucesso do Processo ISTAR. A

coordenacdo das necessidades de informacao identificadas, com a atribuicéo e a

aplicacdo dos meios de pesquisa e o0 processamento das noticias, origina uma

sinergia que permite a producdo de informacBes exactas, de modo a que o

utilizador as utilize de uma forma rapida.

Na OTAN, a organizacdo e a natureza das estruturas necesséarias num QG para

conduzir o C2 do processo ISTAR, variam de nacdo para nacdo. Nos paragrafos

seguintes sdo desenvolvidos as fungdes de C2 e processos, que ocorrem dentro do

processo ISTAR, ja que se estes forem normalizados, irdo proporcionar a

interoperabilidade que é uma parte integrante da conduta do ISTAR em operacdes

multinacionais.

(1) Funcgbes de Comando e Controlo

O C2 do ISTAR é implementado através do exercicio de um variado numero
de funcdes. Ao descrever a funcdo C2 deste modo, as nacgbes tem a
possibilidade de colocar no terreno organizagbes e estruturas que acham
mais adequadas para satisfazer a necessaria funcionalidade do C2. Por isso,
a estandardizagdo esta mais nos processos e do que nas organizacdes que
os conduzem. As cinco componentes funcionais do ISTAR s&o:

(@) O Comandante

1. O comandante assegura as orientagfes ao ISTAR através das suas
CCIR.

2. O comandante do ISTAR é responséavel pela missdo e conducéo da
unidade ISTAR. Ele deve relatar dificuldades na obtencdo e
pesquisa para 0 G2. O planeamento e execucdo de operagbes
decorrerdo conforme ordenado. Para conseguir isso, 0 comandante
da unidade ISTAR deve ser possuidor de uma solida compreenséo
das possibilidades e das limitagbes dos meios aos seu dispor. Ele
tem a obrigagdo de garantir que o seu estado-maior e sistemas
(redes, bases de dados, etc) sdo devidamente empregues de
acordo com as suas capacidades e limitagbes impostas pelas

nacdes (se em ambiente multinacional).
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A situacdo dos meios (estado de operacionalidade, localizacéo,
situacao logistica, etc) deve ser relatada tanto para os responsaveis
ao nivel do estado-maior respectivo (G3, G4, etc) como para o G2,
contudo, as informagdes obtidas deverdo ser encaminhadas apenas

para o G2.

(b) A Célula de Operacdes

A funcéo da célula de operacbes é:

1.
2.

|0

Interpretar e aperfeicoar as CCIR;

Atuar como utilizador do produto das informacdes resultante do
processo ISTAR;

Coordenar a colocacdo e a atribuicdo dos meios de pesquisa

organicos e dos que lhe forem atribuidos.

(c) A Célula de Informacgbes

Esta funcdo compreende:

1

P

|

O Processo de Planos da Célula de Informagfes. Neste, as CCIR
sao transformadas em PIR;

O Processo de Gestdo das Necessidades de Informacdes. Aqui, as
PIR evoluem para IR.

O Processo das Origens. Este processo tem trés sub-processos:

- O processamento das noticias de todas as fontes;

- A compilagédo da imagem que compde a COP;

- A producao de informagfes ajustadas as necessidades.

A Funcéo de Coordenagéo de ISTAR

A coordenacao do ISTAR podera ser uma funcdo conjunta das células de informacgdes e

de operagdes ou podera ser uma fungéo separada dentro do estado-maior. No processo

de coordenacéo ISTAR:

a.
b.

cC.
d.

Os meios de pesquisa sado atribuidos face as IR, através do Plano de Pesquisa;

A coordenacgdo ocorre entre os elementos do estado-maior de informacdes e de

operagOes sobre a determinacdo dos meios/equipamentos de pesquisa;

Os RFI séo recebidos de outras unidades e adicionados ao Plano de Pesquisa;

Os RFI séo disponibilizados a outras unidades.

A Funcdo de Pesquisa

A funcéo de pesquisa € composta por dois processos de pesquisa:

a.

O processo de pesquisa no qual a noticia é recolhida por elementos organicos da

unidade;
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b. O processo de pesquisa no qual a noticia é recolhida por elementos que sdo

atribuidos a unidade, articulados para essa acg¢éo, para uma determinada operacao

ou fase de uma operacéo.

ISTAR e 0 Processo de Targeting

De modo a retirar 0 maximo de sinergias do sistema ISTAR, o processo de targeting

deve, idealmente, ser totalmente integrado no processo ISTAR. E aceitavel que os

acordos nacionais possam ndo suportar esta integracdo, mas de modo a maximizar os

beneficios do ISTAR, deve-se manter a ligacdo mais estreita possivel entre o processo

de targeting e o restante do processo ISTAR.

a. Responsabilidades

(1)

()

G2

Antes da projecdo, o Comandante da for¢a vai formular perguntas para as
quais vai exigir respostas, a fim de clarificar a situacdo e aumentar a
probabilidade de realizar a operagdo com éxito. Estas perguntas sdo o0s
CCIR e dizem respeito ou estéo relacionadas com o estado operacional e
capacidades de forcas amigas, capacidades e intencbes do adversario e
detalhes do ambiente do espaco de batalha. O G2 é responséavel por estudar
essas questdes em estreita coordenacdo com o Comandante e de procurar
respondé-las, definindo os PIR e dentro destes os SIR.

As necessidades de informacfes sédo iniciadas e planeadas ao nivel do G2,
com base na sua avaliagdo da situacdo e, se necessario, para cumprir o
CCIR superiormente definidos. Estas necessidades s&o executadas por
determinagcdo do comandante e coordenadas pelo G3. Estas operacdes de
recolha de informac¢des podem ser executadas por qualquer unidade.

O Comandante ISTAR

O Comandante do ISTAR € responsavel pela missdo e condugéo da unidade
ISTAR. Ele deve relatar dificuldades na obtencéo e pesquisa para o G2. O
planeamento e execucdo destas operagbes decorrerdo conforme
determinado pelo Comandante. Para conseguir isso, o Comandante da
unidade ISTAR deve ter uma sélida compreensdo das possibilidades e
limitacbes dos meios aos seu dispor. O Comandante tem a obrigacdo de
garantir que o seu estado-maior e sistemas (redes, bases de dados, etc) sédo
devidamente empenhados de acordo com as suas capacidades, e as
limitacbes impostas pelas nacdes (caso se esteja a atuar em ambiente
multinacional). A situacdo dos meios (estado de operacionalidade,
localizacdo, situacdo logistica, etc) deve ser relatada tanto para o0s

responsaveis ao nivel do estado-maior respetivo (G3, G4, etc) como para o
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G2, contudo, as informacgfes obtidas deverdo ser encaminhadas apenas
para o G2.
(3) Cedéncia/Reforgo do ISTAR
Se um ou vérios elementos da unidade ISTAR forem destacados / cedidos a
outra unidade (por exemplo, a um batalhdo de infantaria), deve ser
assegurado que este comandante vai receber o aconselhamento adequado
sobre a melhor utilizacdo dos meios aos seu dispor bem como 0s meios
necessarios para exercer o seu Comando e Controlo (por exemplo,
recorrendo a um elemento de ligacdo). Nesse caso, as informacfes
recolhidas, pelos meios ISTAR cedidos, serdo fornecidas ao S2/G2 da
unidade apoiada.
(4) Execucao

Dependendo da missdo, dimensGes (nas Vvarias perspetivas) e
caracteristicas da area, o Comandante tem que planear quais 0s meios de
pesquisa que serdo necessarios para cumprir as tarefas equacionadas no
ambito da missdo a executar. Para tal, terd que ter em consideracao os seus
meios organicos. A fim de facilitar e acelerar a tomada de deciséo, o
Comandante da unidade ISTAR deve levar em linha de conta o principio da
modularidade. Para cada missao, ele estabelece um mddulo que fornece as
funcionalidades minimas e capacidades necessarias para atender as
necessidades e requisitos do Comandante. Este principio facilita a
identificacdo e projecdo dos meios mais adequados num curto espaco de
tempo. Este principio facilitara também a interoperabilidade e o treino.
A seguranca deve ser uma preocupacdo permanente para o comandante da
unidade ISTAR, a fim de manter de forma continua a sua liberdade de acéo e
iniciativa, quer no planeamento, quer na conduta das operagfes, sem a
interferéncia do adversario.

Contra Informacéo

Contra-Informagéo é uma funcdo importante durante as opera¢des porque a ameaca €

cada vez mais disseminada e potencialmente difusa, especialmente em operacdes de

contra-subverséo.

A unidade ISTAR deve implementar as medidas adequadas para a sua proteccdo. Esta

€ uma das responsabilidades do comandante da ISTAR.
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Anexo A — Lista de Acronimos e Abreviaturas

A
All Inform and Influence Activities Atividades deAInfprmagao €
Influéncia
Area of Intelligence Area de Responsabilidade de
AIR L ~
Responsibility Informagodes
AOO Area Of Operations Area de Operacdes
B
Avaliacdo dos Danos no
BDA Battle Damage Assessment Ambiente Operacional
C
Cc2 Comando e Controlo
CcC Collection Coordination Coordenacéo da Pesquisa
CCIR Commander’s Critical Requisitos de Informacéo
Information Requirements Critica do Comandante
Collection Coordination and Gestéo das Necessidades de
CCIRM Intelligence Requirements Informacgdes e Coordenacao da
Management Pesquisa
C-IED Counter ImprO\_/ed Explosive
Device
CIMIC Civil Military Cooperation Cooperacao Civil e Militar
cIS Communications and Comunicacdes e Sistemas de
Information Systems Informagéo
COP Common Operational Picture Imagem Operacional Comum
CPX Command Post Exercise Exercicio de Postos de
Comando
CSAR Combat Search and Rescue Busca e Salvamento em
Combate
F
FEI Forca de Entrada Inicial
FP Force Protection Protecéo da Forca
G
G2 Intelligence and Security Informacgdes e Seguranca
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G3 Operations Operagodes
GE Guerra Eletronica
GEOINT Geospatial Intelligence InformacgBes Geoespacial
H
HUMINT Human Intelligence Informacoes por Meios
Humanos
I
IMINT Imagery Intelligence Informacgdes de Imagens
Intelligence Preparation of the Estudo do Espaco de Batalha
IPB . ~
Battlefield pelas Informagdes
IR Information Requirements Requisitos de Informacéo
IRM Intelligence Requirements Gestao dos Requisitos de
Management Informagéo
Intelligence, Surveillance, Informacdes, Vigilancia,
ISTAR Target Acquisition and Aquisi¢éo de Objetivos e
Reconnaissance Reconhecimento
J
JIPB Joint Intelligence Preparation of | Estudo Conjunto do Espaco de
the Battlefield Batalha pelas Informacgdes
L
Latest Time Information Of Tempo de Validade da
LTIOV ~
Value Informacéo
M
Measurement and Signatures Informacdes de Medigéo e
MASINT , : e
Intelligence Assinaturas Eletromagnéticas
Misséo, Inimigo, Terreno e
condi¢Bes meteorologicas,
MITM-TC Meios, Tempo disponivel, e
Consideracfes de ambito civil
MoU Memorandum of Understanding Memorando de Entendimento
N
NAI Named Area of Interest Area Designada de Interesse
NIC National Intelligence Cells Celulas NaC|o~na|s de
Informacobes
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@]
OPCOM Operational Command Comando Operacional
OPCON Operational Control Controlo Operacional
OPSEC Operations Security Seguranca das Operacdes
OSINT Open Source Intelligence Informacdes de Fonte Aberta
OTAN North AtIantic_Treaty Organizagéc_) do Tratado do
Organization Atlantico Norte
P
PIR Priority I.ntelligence Requisitos Priori~térios de
Requirements Informacéo
Political, Military, Economic, Politica, Militar, Economia,
PMESII Social, Infrastructure, Social, Informacéo e
Information Infraestruturas
Q
QG Quartel-general
R
RFI Request for Information Pedido de Pesquisa
ROE Rules Of Engagement Regras de Empenhamento
S
SA Situational Awareness Compreensdao da Situagéo
Informacao de Transmissdes
SIGINT Signals Intelligence Eletromagnéticas e
Comunicacdes
SIR Specific _I nformation Requisitos Espegiﬁcos de
Requirements Informagéo
STANAG Standardization Agreement Acordo de Normalizagéo
T
TACOM Tactical Command Comando Tatico
TACON Tactical Control Controlo Tatico
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U

UAS

Unmanned Aircraft Systems

Sistemas Aéreos Nao
Tripulados

\Y,

VCB

Vigilancia do Campo de Batalha
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Anexo B — Plano de Pesquisa e Transparente de Pesquisa

Plano de Pesquisa — Matriz (exemplo)

GDH:

MISSAD:

N CAPITULD FIR N° IR NAL | W INDICADOR P | NET SEQ E ORGADS capiTULC coor | R

R oy ] 8 pEnagoEs | E
PIR IR TAl | ou 1 = T
- N o A DE A
R ODPOL| D INDICIO TECNICO R D g
| 1 o
¢ b PESQUISA T
A A
D D (121 o
o E UAV | PAD §
13) R
(1 21 (4] (= (6] ™ & | (@ (1) (14)
(10 13)
Ird o In atacar ao longa do Meios de Reconhecments de Eng
o 2 - reconhecmento de o - P
C | Ric AZUL com mais de = Eng do In a0 longe DF2 | C-1-1 | na ponte de MIRA 1109300 1204002 X
urna Divis3o? o rio AZUL. (GLG34404T).
Reconhecments de Eng )
NAI 21 | ©-1-2 | nas procmidades de 110830) 1204002 ®
FREMO (GLGI0446T).

(2) Descriciodo PIR.
N,'ner'agﬁo da necessidade de in‘olma_g&o (IR}, de forma afanuménica.
Cescricac da necessidade de informagac {IR) cu quesios concretos.

Indicagdo do NAI, TAl cu DRIDL associado
Mumeragio do Indicador (de forma alfanumésica com bass no IR a gue se associa).

Indizador cu indizic técnico

(8) Pricridade.

Mumca antes de (NET).

Numeragdo do PIR {de ordem alfabética)

[10) Tempo de vaidade da informagde (LTIOV).
(11} Estado.
(12} Indicacdo do Orgdo que vai executar a pasquisa
[13) Coordenagdo a realizar,
(14) Re'siorios associados
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2. Plano de Pesquisa — Transparente (exemplo)

a. Instrucoes:

(Missbes de ISR as Subunidades Intervenientes no Plano.)

1)

)

®3)

1 CAt:

-Executa patrulhas de reconhecimento e seguranga na Zona ALFA para
detetar e alertar oportunamente patrulhas de reconhecimento inimigas
apeadas e montadas.

-Executar patrulhas de reconhecimento e seguranga entre ... e ... para
detetar e alertar oportunamente patrulhas de Reconhecimento inimigas
apeadas e montadas a frente do seu sector defensivo.

-Monta PO/PE de acordo com NEP do Batalhéo.

-Relatérios de acordo com NEP do Batalh&o.

2 CAt:

-Executar das patrulhas de reconhecimento e seguranga entre ... e ...
para detetar e alertar oportunamente patrulhas de reconhecimento
inimigas apeadas e montadas a frente do seu sector defensivo.

-Monta PO/PE de acordo com NEP do Batalh&o.

-Relatorios de acordo com NEP do Batalhé&o.

3 CAt:

-Executar das patrulhas de reconhecimento e seguranca para detetar e
alertar oportunamente patrulhas de reconhecimento inimigas apeadas e

montadas a frente do seu sector defensivo.
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(4)

(5)

-Monta linha de vigilancia NLT ... no flanco Sul do sector defensivo do
Batalh&o para garantir o alerta oportuno da aproximagao de ... .

-Monta PO/PE de acordo com NEP do Batalh&o.

-Relatérios de acordo com NEP do Batalh&o.

PelRec:

-Monta linha de vigilancia NLT ... ao longo da linha definida pelas
coordenadas ... para detetar unidades de reconhecimento inimigas e
impedir a sua acdo de recolha de informacéao.

-Coordenar com a 22 CAt o itinerario para a posicao de vigilancia e com a
SecVCB as posi¢des de vigilancia.

-Relatorios de acordo com NEP do Batalhéo.

SecVCB:

-Ocupa posicées A1 e B1 NLT .... Alertar oportunamente a aproximagao
de unidades de reconhecimento inimigas ao sector do Batalh&o.
-Coordenar com ... a passagem de linha.

-Coordenar com ... as posi¢cdes a ocupar.

-A ordem, ocupa as posicoes A2 e B2.

-Relatoérios de acordo com NEP do Batalhao.
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Anexo C — Conceito de CCIRM

1. CCIRM

a. A CCIRM é o processo de gestao da pesquisa e é definida como o processo
de converter necessidades de informacdes em necessidades de pesquisa;
estabelecer, atribuir ou coordenar acées com origens ou 6rgaos de pesquisa
adequados; monitorizar resultados e reatribuir acbes de acordo com as
necessidades.

b. Apesar de o acréonimo CCIRM comecar com a coordenacdo da pesquisa,
seguido da gestdo das necessidades de informacgfes, a praticabilidade do
ciclo da producédo da informacdo demonstra que as necessidades precedem a

pesquisa. As linhas gerais do conceito estdo representadas na figura seguinte.

Utilizadeo //\

- ~ SEnsor
:WES?.E CCIRM Cirganico
= +
Flano de 1
Cutras - Pesquisa — == Crdens | ——
Wecessidades
de Informagdes

|

H:' /\‘

i o

I Sensor
CCRM |y Crganico

¥ L)
Flano de ~ = o Ordens F—--4
Pesquiza

&

Figura C-1 — Conceito de CCIRM

2. Procedimentos da Secc¢éo de CCIRM
a. O conceito de CCIRM é baseado nos principios das informages. Inclui tanto a
coordenagédo da Pesquisa como a Gestao das Necessidades de Informacéo e
0 seu principal objetivo reside no fornecimento atempado da melhor
informacgé&o possivel.
b. As seccbes CCIRM desenvolvem as seguintes acdes:
(1) Elaborar e gerir o plano de pesquisa;

(2) Converter os SIR em ordens de pesquisa ou RFlI;
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C.

®3)

(4)

Fornecer respostas aos SIR com 0s seus meios organicos, sempre que
seja possivel,
Enviar RFI, através da cadeia de comando, de modo a obter noticias que

ndo estejam disponiveis ao seu escaldo.

As Seccbes de CCIRM nos mais altos escaldes conduzem as seguintes

acoes:

(1)
()
®3)
(4)

(5)

Validar e priorizar os SIR;

Registar os RFI e atualizar o Plano de Pesquisa;

Responder aos RFI dentro das suas possibilidades;

Converter os pedidos em ordens de pesquisa as origens e aos 6rgaos
gue estejam sob a sua autoridade. Estes deverado reportar diretamente a
guem as solicitou e Procedimentos;

Informar as secgfes de CCIRM que estejam responsaveis pela atribui¢cdo

das ordens.
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Anexo D — Documentacdo de Referéncia

Na elaboracdo do PDE 2-60-00 ISTAR, foram utilizados os seguintes documentos e
referéncias doutrinarias:

1. Doutrina Nacional
a. PDE 3-00 Operacdes (2012)
b. PDE 2-00 Informacdes, Contra-Informacéo e Seguranca (2009)
2. Doutrina OTAN
a. ATP-77 NATO Guidance for ISTAR in Land Operations (2013)
b. NATO’s Minimum Capability Requirements (2011)
c. AAP-06 NATO Glossary of Terms and Definitions (2013)
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Anexo E — Glossario de Termos e Defini¢cdes®

Aquisicao de objectivos

E definida, em termos de ISTAR, como a detecao, identificacdo e localizacdo de um
objetivo, de forma suficientemente detalhada que permita o emprego efetivo de armas
de fogos diretos e indiretos.

Arquitetura das Informacdes na OTAN
Consiste nas organizacdes, processos e sistemas interligados de érgaos de pesquisa,
bases de dados, aplicagbes, produtores e utilizadores de informacoes.

Ciclo da Producéo da Informacéo

O Ciclo da Producéo da Informacdo é uma sequéncia das atividades de informacdes
na qual a noticia é obtida, transformada em informacdo e explorada. Esta sequéncia
compreende quatro fases distintas (orientacdo do esforgco de pesquisa, pesquisa,

processamento e disseminagéo) que culmina na distribuigcdo do produto acabado.

Ciclo de Targeting
E o mecanismo através do qual os produtos do sistema ISTAR s&o interligados aos
meios ofensivos, de forma a assegurar que € utilizado o sistema de armas mais

adequado, ou outra capacidade, para atacar cada objetivo.

Gestéo das Necessidades de Informacfes e Coordenacdo da Pesquisa (CCIRM)
A CCIRM é o processo de gestdo da pesquisa e € definida como o processo de
converter necessidades de informacfes em necessidades de pesquisa; estabelecer,
atribuir ou coordenar acdes com origens ou 6rgaos de pesquisa adequados;
monitorizar resultados e reatribuir acdes de acordo com as necessidades.

Engloba aquelas atividades que resultam num emprego eficiente e eficaz da pesquisa,
processamento, exploracdo e disseminacdo de informacdes para satisfazer as
necessidades de informacdes aos niveis tatico, operacional e estratégico e nacional. A
CCIRM compreende duas componentes principais: a coordenacdo da pesquisa e a

gestdo das necessidades de informacdes que resultam de operacdes ou missdes.

Informagbes
Entende-se por informacgdes (intelligence) o produto resultante do processamento de

noticias respeitantes a nacgdes estrangeiras, organizagdes ou elementos, reais ou

'Elaborado de acordo com o Glossario de Termos e Definicdes do PDE 2-00 Informacdes,
Contra-Informacéo e Seguranca (2009).
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potencialmente hostis, ou areas de operacdes atuais ou potenciais. O termo também
se aplica as atividades que visam obter o resultado final e bem assim as organizacdes
empenhadas em tais atividades.

Entende-se, também, por informagdo os elementos que contribuem para o

conhecimento do inimigo provavel ou atual e da area de operacdes.

Informacgdes Acusticas (ACINT)
Sao as informacgdes obtidas através da pesquisa e andlise de fendbmenos acusticos.

Informacgdes de Comunicagfes (COMINT)
Sdo as informacBes provenientes da intercecdo por outros, que ndo 0S Seus
destinatarios previstos, de comunicagfes radio e sistemas de comunicacdes, bem

como de caracteristicas técnicas dessas transmissoes.

Informac@es Eletronicas (ELINT)

Sdo as informagdes provenientes da intercecdo por outros, que n&o 0S Seus
destinatarios previstos, de emissfes eletromagnéticas (ndo-comunicacoes, p.e. ajudas
a navegacdo e radares), que ndo sdo comunicagdes radio, bem como das suas

caracteristicas técnicas.

Informagdes de Fonte Aberta (OSINT)

Sao resultantes da informacdo publica disponibilizada, bem como de outras nédo
classificadas cuja distribuicdo ou acesso publico é restrito. E obtida em 6rgéos de
comunicagcdo social, designadamente imprensa escrita, televisdo, radio, internet,

publicacbes técnicas e propaganda estatal.

Informagdes por Meios Humanos (HUMINT)

Sao as informacbes obtidas de noticias fornecidas por origens humanas, ou seja,
noticias recolhidas e fornecidas por pessoal treinado, junto de pessoas e meios
multimédia para identificar elementos, intencdes, composi¢éo, potencial, dispositivo,

taticas, equipamento, pessoal e capacidades inimigas.

Informagdes de Imagens (IMINT)
Sao as informagBes que tém por base imagens captadas por sensores — Opticos (do
espetro visivel), infravermelhos, radares e imagens multiespectrais — instalados em

plataformas terrestres, navais, aéreas ou espaciais.
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Informac8es de Medicdo e Assinaturas Eletromagnéticas (MASINT)

Séo as informagdes cientifica e técnica obtida pela andlise quantitativa e qualitativa
dos dados (métricos, espaciais, comprimento de onda, dependéncia do tempo,
modulacdo, plasma e hidromagnético, etc.), provenientes de objetos/alvos e fontes
fixas ou dindmicas, que contribui para a sua detecdo, localizagdo, seguimento,

identificacéo e/ou descricao.

Informacgdes de Radares (RADINT)
Sdo as informacdes obtidas pela utilizacdo de radares como principal meio de

pesquisa e aquisi¢ao.

Informacgbes de Transmissdes Eletromagnéticas e Comunicacdes (SIGINT)
A SIGINT é o termo geral para designar as Informac¢des de Comunica¢des (COMINT)
e as Informagbes Eletronicas (ELINT), quando ndo se torne necessario fazer a

distingdo entre os dois tipos de informacao, ou para englobar os dois termos.

Informagdes, Vigilancia, Aquisicdo de objetivos e Reconhecimento (ISTAR)

Define-se como uma atividade de informacdes que integra e sincroniza o planeamento
e a operagdo de sensores e equipamentos e 0s sistemas de processamento,
exploragdo, targeting e disseminagdo, em apoio direto a operagbes correntes e

futuras.

Informacgbes basicas
Informacgdes basicas sdo as informacdes de fundo sobre um assunto, as quais séo
mantidas em bases de dados e continuamente atualizadas em tempo de paz e no

decurso de operagoes.

Matriz de Sincronizagado ISTAR
E uma representacdo gréfica que liga o Plano de Pesquisa aos requisitos de

informagfes do comandante.
Ordem de Pesquisa

Questbes especificas colocadas a origens e 6rgdos de pesquisa organicos ou

atribuidos.
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Orgéo de Pesquisa

Um 6rgdo de pesquisa € qualquer individuo, entidade ou unidade que obtém ou
processa noticias.

Por oposicdo, a origem pode ter a capacidade de pesquisar e processar ou
simplesmente a de pesquisar, necessitando neste caso de a passar a outro 6rgao para
a processar. A designacdo de 6rgaos de pesquisa engloba igualmente os 6rgdos que

pesquisam noticias e aqueles que produzem informacdes.

Orientacao do Esforco de Pesquisa

A que também se pode chamar direcdo, € a primeira fase do Ciclo da Producgéo da
Informagcdo e consiste na determinacdo das necessidades de informacdes, no
planeamento do esfor¢co de pesquisa, na emisséo de ordens e pedidos aos 6rgdos de

pesquisa e na manutencdo de uma continua verificagdo da sua produtividade.

Origens de Noticias

As origens de noticias séo as fontes (pessoas, coisas ou ac¢des) de que provém todas
as noticias pesquisadas acerca do inimigo e da area de operacdes. A origem é assim
a fonte primaria da informacdo e/ou possui ela mesmo a informacédo ou, ainda, pela
sua atividade revela a existéncia de informacdo. Em contraponto, um sensor sera
entdo a pessoa ou sistema que obtém a noticia para a origem. Também podem ser

designadas apenas por fontes.

Pedido de Pesquisa (RFI)
Forma na qual uma necessidade de informacgéo é comunicada as entidades de Gestéao
das Necessidades de Informacbes e Coordenacdo da Pesquisa, a escaldes

superiores, subordinados ou adjacentes.

Pesquisa

E a segunda fase do Ciclo da Produc&o da Informacéo e é definida como a exploracéo
dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacdo obtida a
unidade de processamento apropriada para producdo de informacdes. E o processo
no qual as informacbes sdo pesquisadas para responder aos requisitos de
informacdes do comandante, identificadas na fase de orientacdo do esforco de

pesquisa do Ciclo da Producéo da Informacéo.
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Plano de Pesquisa

Define-se como um plano para a recolha de noticias de todas as origens disponiveis, a
fim de satisfazer as necessidades de informacdes e transformé-las em ordens e/ou
pedidos aos 6rgados de pesquisa apropriados. Trata-se de um documento de trabalho
da célula de informagfes, que ndo constitui um apéndice ao anexo de informacdes e,

como tal, ndo é difundido.

Reconhecimento

E definido, em termos ISTAR, como uma misso destinada a obter noticias, através da
observacao visual ou outros meios de detecéo, relativas as atividades e recursos do
inimigo, potencial ou n&o, bem como obter dados sobre as caracteristicas

meteoroldgicas, hidrogréficas ou geograficas de uma determinada area.

Requisitos Especificos de Informacéo (SIR)

Sao definidos como aqueles itens de informacéo a respeito das caracteristicas da area
de operagbes e do inimigo que precisam de ser pesquisados e processados para
responder aos requisitos de informacao critica do comandante. Também podem ser

designados por quesitos concretos.

Requisitos de Informagé&o Critica do Comandante (CCIR)

Questdes que dizem respeito ao estado de operacionalidade e capacidades de forcas
amigas, ao estado de operacionalidade, capacidades e intengcbes do inimigo e
caracteristicas da area de operacdes.

Requisitos Prioritarios de Informacéo (PIR)

Consistem na informacdo mais importante que o comandante e o estado-maior
necessitam de saber acerca do inimigo, quais as suas intencdes, capacidades
operacionais, incluindo o tempo disponivel para o inimigo e o meio envolvente
(terreno, condicbes meteoroldgicas e consideracdes civis); ou seja, como se visualiza

0 inimigo.

Sensor

Um sensor é a pessoa ou sistema que obtém noticia para a fonte.
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Targeting

Define-se como o processo de selecdo de objetivos e determinagdo das respostas
adequadas a efetuar nos mesmos, tendo em consideragdo os requesitos operacionais
e as capacidades dos diversos sistemas.

Transparente ISTAR
E uma representacao grafica do Plano de Pesquisa.

Vigilancia
Define-se, em termos de ISTAR, como a observacdo sistemética do espaco aéreo,
areas superficiais ou sub-superficiais, lugares, pessoas ou coisas através de meios

visuais, acusticos, eletrénicos, fotograficos ou outros.
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